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Πρόλογος
 
Η κυριαρχία των ψηφιακών μέσων τα τελευταία χρόνια οδήγησε σε ποικίλες 
παράνομες ενέργειες και χρήσεις των ψηφιακών αντικειμένων. Οι πολυάριθμες 
προσπάθειες και η έρευνα για την εύρεση αποτελεσματικών λύσεων έναντι στις 
ενέργειες αυτές συνεχίζονται και βελτιώνονται διαρκώς, καθώς η παράνομη χρήση 
ψηφιακού υλικού είναι ένα φλέγον ζήτημα που απασχολεί και επηρεάζει έντονα 
πολλούς κλάδους.  
Η Ψηφιακή Υδατογραφία (Digital Watermarking) αποτελεί μία τεχνολογία 
που χρησιμοποιείται ολοένα και περισσότερο σε ψηφιακά μέσα και αντικείμενα και 
εξελίσσεται διαρκώς. Αποτελεί ίσως μία από τις καταλληλότερες πρακτικές για όσους 
φορείς επιθυμούν να προσφέρουν ψηφιακή πρόσβαση των έργων τους στο κοινό. 
Σκοπός της είναι η προστασία των ψηφιακών αντικειμένων με την αποτελεσματική 
ενσωμάτωση κάποιου περιεχομένου σε ένα ψηφιακό υλικό με τρόπο που να μην είναι 
δυνατή η αφαίρεσή του. Το υδατογράφημα περιέχει πληροφορίες σχετικές με το 
ψηφιακό υλικό, όπως για παράδειγμα κάποιο λογότυπο, τα στοιχεία του κατόχου, τα 
πνευματικά δικαιώματα κλπ. Η ενσωμάτωση του υδατογραφήματος υλοποιείται με 
την τροποποίηση στοιχείων των αρχικών δεδομένων και την εισαγωγή τους μέσα σε 
αυτά, και όχι απλώς γύρω από αυτά. Η τροποποίηση των στοιχείων αυτών θα πρέπει 
να είναι ανεπαίσθητη ώστε να μην επηρεάζεται η ποιότητα των αρχικών δεδομένων. 
Όταν σε ένα υδατογραφημένο περιεχόμενο, το κρυφό μήνυμα δεν μπορεί να 
αφαιρεθεί και παράλληλα η ποιότητα των δεδομένων είναι ικανοποιητική, τότε η 
υδατογραφία είναι επιτυχής και αποτελεσματική.  
 
Σκοπός της εργασίας αυτής είναι η γενική παρουσίαση της τεχνολογίας της 
ψηφιακής υδατογραφίας, του τρόπου χρήσης της, των εφαρμογών και τεχνικών της. 
Μία σύντομη περιγραφή της εργασίας είναι η εξής: 
• Στο πρώτο κεφάλαιο περιγράφονται ορισμένες τεχνικές για την προστασία 
των ψηφιακών δεδομένων και το κατά πόσο και σε ποιους τομείς 
θεωρούνται αποτελεσματικές.  
• Στο δεύτερο κεφάλαιο περιγράφεται η ψηφιακή υδατογραφία, η ιστορία 
της χρήσης της, ο τρόπος λειτουργίας της, κάποιες κατηγοριοποιήσεις και 
οι κατηγορίες των δεδομένων όπου εφαρμόζεται.  
• Στο τρίτο κεφάλαιο περιγράφονται οι τομείς εφαρμογής της ψηφιακής 
υδατογραφίας. 
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• Στο τέταρτο κεφάλαιο περιγράφονται οι ιδιότητες που πρέπει να 
χαρακτηρίζουν τα συστήματα ψηφιακής υδατογραφίας ώστε να είναι 
αποτελεσματική η χρήση τους. 
• Στο πέμπτο κεφάλαιο παρουσιάζονται ορισμένες από τις τεχνικές της 
ψηφιακής υδατογραφίας σε εικόνα, κείμενο, ήχο και βίντεο. Οι τεχνικές 
που πραγματικά υπάρχουν είναι πάρα πολλές σε αριθμό και συνεχώς 
εξελίσσονται ώστε να μπορούν να συμβαδίζουν με τη συνεχώς 
αναπτυσσόμενη τεχνολογία των ψηφιακών μέσων. 
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1. Εισαγωγή 
 
1.1 Προστασία των ψηφιακών δεδομένων 
 
Η ψηφιακή εποχή στην οποία ζούμε χαρακτηρίζεται από την ψηφιοποίηση 
των δεδομένων όπως κείμενο, ήχος, εικόνα, βίντεο και εξελίσσεται με την πάροδο 
του χρόνου σε διάφορους τομείς και δραστηριότητες. Οι διαθέσιμες πλέον ψηφιακές 
πληροφορίες συναντώνται σε διαδικτυακές υπηρεσίες, ψηφιακά δίκτυα και 
βιβλιοθήκες, με αποτέλεσμα τη διάθεση διάφορων μορφών ψηφιακών προϊόντων 
μέσω των δικτύων αυτών.  
Η εξάπλωση του Διαδικτύου και η φιλικότητά του προς το χρήστη οδήγησαν 
στην επιθυμία του κόσμου να βρίσκει και να προμηθεύεται εικόνες, μουσική και 
βίντεο μέσω αυτού. Το Διαδίκτυο αποτελεί σήμερα ένα σύστημα διανομής ψηφιακών 
μέσων το οποίο είναι γρήγορο, φθηνό και εύκολο στη χρήση, πλεονεκτήματα που το 
κάνουν ευρέως διαδεδομένο σε χρήστες διάφορων ηλικιών και ομάδων. Παρόλα 
αυτά, όμως, η ευρεία χρήση του Διαδικτύου για τη διανομή ψηφιακών μέσων σε 
συνδυασμό με τη διάδοση των ψηφιακών συσκευών μεγάλης χωρητικότητας, 
οδήγησε στην «πειρατεία» των ψηφιακών προϊόντων. Παλαιότερα, όταν τα μέσα 
ήταν αναλογικά, τα «πειρατικά» αντίγραφα ήταν πολύ χαμηλής ποιότητας, ενώ 
σήμερα οι αντιγραφικές συσκευές δημιουργούν ψηφιακά αντίγραφα με όμοια ή 
ελάχιστα μικρότερη ποιότητα σε σχέση με τα πρωτότυπα. Με τη χρήση των 
συσκευών αυτών και με το διαδίκτυο ως μέσο διανομής η δημιουργία σχεδόν τέλειων 
αντιγράφων γίνεται πλέον πολύ εύκολη υπόθεση και οδηγεί στην ολοένα και 
περισσότερο αναπτυσσόμενη παράνομη αντιγραφή, μετατροπή και αναδιανομή των 
ψηφιακών προϊόντων.  
Η μη εξουσιοδοτημένη αντιγραφή αποτελεί ένα πολύ μεγάλο πλήγμα στις 
βιομηχανίες κατασκευής κινηματογραφικών ταινιών, βιβλίων, μουσικής και 
λογισμικού, καθώς οι απώλειες των κερδών είναι πολύ υψηλές (αποτιμώνται σε 
αρκετά δισεκατομμύρια δολάρια παγκοσμίως). Το πρόβλημα αυτό απασχολεί εδώ και 
αρκετά χρόνια σε πολύ έντονο βαθμό τους κύκλους που ασχολούνται με την έρευνα 
για την εύρεση τρόπων προστασίας των πνευματικών δικαιωμάτων από μη 
εξουσιοδοτημένες αντιγραφές και πωλήσεις. Έχουν δοκιμαστεί και χρησιμοποιηθεί 
διάφορες τεχνολογίες και μέθοδοι για την προστασία από την «πειρατεία», από τις 
οποίες κάποιες παρουσιάζουν προβλήματα και κάποιες είναι πιο αποτελεσματικές. 
Παρόλα αυτά υπάρχει ακόμη αρκετό μέλλον στην έρευνα και την εύρεση 
 5
τεχνολογιών και τρόπων που θα βεβαιώνουν την προστασία των πνευματικών 
δικαιωμάτων και θα είναι απόλυτα αποτελεσματικές και νόμιμες. 
 
1.2 Τεχνικές  προστασίας των ψηφιακών δεδομένων 
 
1.2.1 Διαχείριση Ψηφιακών Δικαιωμάτων (Digital Rights Management-DRM) 
 
Η Διαχείριση Ψηφιακών Δικαιωμάτων (Digital Rights Management – DRM) 
είναι μία τεχνολογία για την καταπολέμηση των μη εξουσιοδοτημένων αντιγραφών 
και γενικότερα της παράνομης χρήσης ψηφιακού υλικού. Η DRM είναι ο γενικός 
όρος που αναφέρεται στις τεχνολογίες ελέγχου πρόσβασης που χρησιμοποιούνται σε 
ψηφιακά αντικείμενα και συσκευές και γενικά χρησιμοποιείται για την περιγραφή 
κάθε τεχνολογίας που εμποδίζει τις χρήσεις ψηφιακού περιεχομένου οι οποίες δεν 
είναι επιθυμητές από τον ιδιοκτήτη του περιεχομένου. Τα συστήματα DRM 
ενσωματώνονται σε φυσικά μέσα (π.χ.CDs, DVDs) καθώς και σε δεδομένα 
(π.χ.μουσική, ηλεκτρονικά βιβλία, εικόνες). Η χρήση των συστημάτων DRM, όμως, 
τείνει να μειώνεται, καθώς έχουν διατυπωθεί πολλές διαφωνίες για την ύπαρξη και τη 
χρήση τους. Οι τελικοί χρήστες του υλικού θεωρούν τη διαχείριση ψηφιακών 
δικαιωμάτων αρκετά περιοριστική, ενώ οι πάροχοί του τη βρίσκουν ενδιαφέρουσα. Ο 
λόγος που τα συστήματα αυτά κατακρίνονται από τους χρήστες είναι πως μειώνουν 
την ελευθερία χρήσης του ψηφιακού περιεχομένου και περιορίζουν τους τρόπους 
χρήσεις του υλικού. Για παράδειγμα, σε ένα CD με δεδομένα προστατευόμενα από 
DRM πιθανώς να μη επιτρέπεται να μετατραπεί το μέγεθός του (π.χ. να μετατραπεί 
σε MP3), η αντιγραφή του ή να μην επιτρέπεται να παίζει το CD στο αυτοκίνητο ή σε 
κάποιον υπολογιστή. Ένας άλλος λόγος για τον οποίο τα συστήματα DRM 
επικρίνονται είναι οι βλάβες που πολύ συχνά προκαλούν στους υπολογιστές, όπως 
διακοπές λειτουργίας. Συνεπώς, σύμφωνα με τα παραπάνω, κατανοούμε πως η 
διαχείριση ψηφιακών δικαιωμάτων δεν αποτελεί επαρκή μέθοδο για την 
καταπολέμηση της παράνομης χρήσης ψηφιακού υλικού, καθώς υπόκειται σε 
πολλούς περιορισμούς. 
 
1.2.2 Κρυπτογραφία (Cryptography) 
 
Η κρυπτογραφία αποτελεί έναν κλάδο της επιστήμης της κρυπτολογίας και 
ασχολείται με την ηλεκτρονική ασφάλεια και με την ασφαλή επικοινωνία. Ο κλάδος 
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της κρυπτογραφίας χρησιμοποιείται ευρέως σε διάφορες εφαρμογές, όπως είναι η 
προστασία των πιστωτικών καρτών και η ασφαλής ηλεκτρονική αλληλογραφία και 
εξελίσσεται διαρκώς καθώς παίζει πολύ σημαντικό ρόλο στον τομέα της ασφάλειας 
δεδομένων.  
Στην κρυπτογραφία, η πληροφορία που πρόκειται να μεταδοθεί μετατρέπεται 
σε κάποιο μυστικό κώδικα ο οποίος δεν είναι σε αναγνώσιμη μορφή. Η πληροφορία 
αυτή αρχικά κρυπτογραφείται, και το κλειδί αποκρυπτογράφησης παρέχεται μόνο σε 
όσους έχουν αγοράσει νόμιμα αντίγραφα των ψηφιακών προϊόντων. Έπειτα το αρχείο 
διανέμεται μέσω κάποιου δικτύου, από όπου μπορούν να το αποκρυπτογραφήσουν 
και να το αποκτήσουν μόνο όσοι διαθέτουν το κατάλληλο κλειδί. Χαρακτηριστικά 
της κρυπτογραφίας είναι η εμπιστευτικότητα (πρόσβαση μόνο από 
εξουσιοδοτημένους χρήστες), η ακεραιότητα (η πληροφορία δεν μπορεί να αλλοιωθεί 
χωρίς να ανιχνευθεί η αλλοίωση αυτή), η μη απάρνηση (ο αποστολές και ο 
παραλήπτης δεν μπορούν να αρνηθούν την αυθεντικότητα της μετάδοσης) και η 
πιστοποίηση (ο αποστολέας και ο παραλήπτης μπορούν να εξακριβώσουν τις 
ταυτότητές τους, την πηγή και τον προορισμό της πληροφορίας). 
Μετά από την αποκρυπτογράφηση, όμως, ο κάτοχος του αντιγράφου μπορεί 
να το χρησιμοποιήσει με όποιο τρόπο θέλει, να δημιουργήσει παράνομα αντίγραφα 
και να τα αναδιανείμει. Ουσιαστικά, η κρυπτογραφία βοηθάει στην ασφαλή 
διακίνηση των ψηφιακών αρχείων, αλλά δεν παρέχει παραπέρα προστασία των 
δεδομένων. Συνεπώς, καταλαβαίνουμε πως η προστασία δεδομένων μέσω της 
κρυπτογράφησης είναι ανεπαρκής εάν χρησιμοποιείται μόνη της. Επίσης, τα 
κρυπτογραφικά συστήματα έχουν το μειονέκτημα πως περιορίζουν την ευρεία 
διάδοση δεδομένων καθώς επιτρέπεται η χρήση τους μόνο από εξουσιοδοτημένους 
χρήστες.  
 
1.2.3 Ψηφιακές Υπογραφές 
 
Οι ψηφιακές υπογραφές είναι μία μορφή κρυπτογραφίας και παρέχουν 
εγγύηση αυθεντικότητας και μη αλλοίωσης του ψηφιακού περιεχομένου. Η ψηφιακή 
υπογραφή σε ένα αντικείμενο που αποστέλλεται έχει επιβεβαιωτική λειτουργία, 
δηλαδή ο παραλήπτης είναι βέβαιος πως το μήνυμα δεν έχει υποστεί αλλοιώσεις, και 
εμπιστευτική λειτουργία, δηλαδή μόνο ο παραλήπτης μπορεί να αναγνώσει το 
μήνυμα. Οι ψηφιακές υπογραφές χρησιμοποιούνται στο ηλεκτρονικό εμπόριο και σε 
οποιαδήποτε εφαρμογή είναι απαραίτητος ο έλεγχος γνησιότητας. Η διαφορά τους με 
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την κρυπτογραφία είναι πως εισάγονται στα δεδομένα ή στην επικεφαλίδα ενός 
αρχείου ή σαν συνοδευτικό αρχείο, ενώ στην κρυπτογραφία κωδικοποιείται 
ολόκληρο το αρχείο. Το πλεονέκτημα των ψηφιακών υπογραφών είναι πως παρέχουν 
μεγαλύτερη ελευθερία στους χρήστες σε σχέση με άλλες κρυπτογραφικές τεχνικές, 
καθώς κάθε χρήστης μπορεί να διαβάσει το αρχείο. Αυτό συμβαίνει γιατί σκοπός τους 
είναι κυρίως η διασφάλιση της ακεραιότητας των αρχικών δεδομένων. Αυτού του 
είδους η ελευθερία των χρηστών που παρέχουν οι τεχνικές ψηφιακών υπογραφών 
αποτελεί και το μεγαλύτερό τους μειονέκτημα όσο αφορά την πειρατεία ψηφιακού 
υλικού. 
 
1.2.4 Απόκρυψη Πληροφορίας (Information Hiding) 
 
Τα τελευταία χρόνια αναζητούνται μέθοδοι που να έχουν σχέση με την 
απόκρυψη μηνυμάτων παρά με την κρυπτογράφησή τους. Η κρυπτογράφηση που 
εξετάσαμε παραπάνω, δημιουργεί αρκετές υποψίες, καθώς όταν κάτι είναι 
κρυπτογραφημένο ισοδυναμεί με το γεγονός πως περιέχει κάτι που πιθανόν δεν 
πρέπει να γνωστοποιηθεί. Η απόκρυψη, όμως, κάποιου μηνύματος μέσα σε κάποια 
πληροφορία αντιμετωπίζει αυτό το πρόβλημα, καθώς δεν είναι γνωστή η ύπαρξή του 
και συνεπώς δεν δημιουργεί υποψίες.  
Ο κλάδος της απόκρυψης πληροφορίας (information hiding ή data hiding), 
προσπαθεί να λύσει τα διάφορα προβλήματα της κρυπτογραφίας καθώς ερευνά την 
εύρεση τρόπων για απόκρυψη μηνυμάτων που περιέχουν τα πνευματικά δικαιώματα 
(π.χ. υδατογραφήματα) ή άλλου είδους δεδομένα όπως σειριακούς αριθμούς 
(fingerprints), στα ψηφιακά μέσα. Ο σκοπός είναι να μπορούν να εντοπίζονται και να 
ταυτοποιούνται οι παραβάτες των πνευματικών δικαιωμάτων και να διώκονται 
ποινικά.  
Η απόκρυψη πληροφορίας αποτελείται από διάφορους υποτομείς που σχετίζονται 
με τα συστήματα υπολογιστών: 
o Οι Συγκαλυμμένοι Δίαυλοι ή Κρυφά Κανάλια (Covert Channels) είναι 
μονοπάτια επικοινωνίας που χρησιμοποιούνται για τη διαρροή πληροφοριών 
από αναξιόπιστα προγράμματα στον κάτοχό τους, ενώ εκτελούν υπηρεσίες για 
κάποιο άλλο πρόγραμμα. Ουσιαστικά, δημιουργούν τη δυνατότητα για 
μεταφορά πληροφορίας μεταξύ εφαρμογών, ενώ δεν επιτρέπεται από την 
πολιτική ασφαλείας του υπολογιστή η επικοινωνία μεταξύ τους. 
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o Η Ανωνυμία (anonymity) είναι η εύρεση τρόπων για την απόκρυψη του 
αποστολέα και του παραλήπτη ενός μηνύματος. Η απόκρυψη του αποστολέα 
ενδιαφέρει κυρίως τους χρήστες ηλεκτρονικής αλληλογραφίας, ενώ η 
απόκρυψη του παραλήπτη χρησιμοποιείται από διαδικτυακές εφαρμογές. 
o Η Στεγανογραφία (steganography ή steganographia) είναι από τους 
σημαντικότερους υποτομείς του κλάδου της απόκρυψης πληροφορίας και 
αφορά την απόκρυψη της ύπαρξης μηνυμάτων σε κάποια πληροφορία. Για 
παράδειγμα, η χρήση αόρατου μελανιού σε κάποιο γράμμα θα μπορούσαμε να 
πούμε ότι είναι μία περίπτωση χρήσης στεγανογραφίας. 
o Η Υδατογραφία (Watermarking) ή Ψηφιακή Υδατογραφία (Digital 
Watermarking) (όταν χρησιμοποιείται αποκλειστικά σε ψηφιακό περιεχόμενο) 
είναι επίσης μία πολύ σημαντική μέθοδος απόκρυψης πληροφορίας, στην 
οποία το μήνυμα τοποθετείται μέσα στο ίδιο το περιεχόμενο του αρχείου. Η 
πληροφορία συνήθως διασκορπίζεται μέσα στο αρχείο και έτσι καθίσταται 
δύσκολη έως αδύνατη η αφαίρεση και η αποκοπή του από αυτό. Η 
υδατογραφία χωρίζεται σε δύο υποκατηγορίες: τη συγκαλυμμένη και τη μη 
συγκαλυμμένη υδατογραφία. Στην πρώτη κατηγορία, τα υδατογραφήματα 
είναι κρυφά από τους χρήστες των αντικειμένων και ο σκοπός τους είναι να 
μη γίνουν αντιληπτά σε αυτούς. Συνήθως είναι είτε αόρατα είτε διάφανα σε 
εικόνες και μη ακουόμενα στην περίπτωση που η πληροφορία είναι ηχητική. 
Στην περίπτωση της μη συγκαλυμμένης υδατογραφίας, τα υδατογραφήματα 
είναι σκοπίμως ορατά και θυμίζουν παλιά υδατόσημα σε χαρτί. 
Χρησιμοποιούνται με αυτό τον τρόπο για να δηλώσουν είτε κάποιο λογότυπο 
είτε το σύμβολο των πνευματικών δικαιωμάτων είτε γιατί μπορεί κάποιοι να 
μην εμπιστεύονται τα αόρατα υδατογραφήματα 
Οι τομείς που απασχολούν περισσότερο τους κύκλους που σχετίζονται με 
μεθόδους απόκρυψης πληροφορίας σε ψηφιακά μέσα είναι η στεγανογραφία και η 
υδατογραφία λόγω της αποτελεσματικότητάς τους. Οι δύο αυτές τεχνικές απόκρυψης 
πληροφορίας συνδέονται πολύ στενά μεταξύ τους, αλλά έχουν χαρακτηριστικές 
διαφορές που τις κάνουν να ξεχωρίζουν και να χρησιμοποιούνται για διαφορετικούς 
σκοπούς η κάθε μία. Η υδατογραφία χαρακτηρίζεται από μεγαλύτερη ανθεκτικότητα 
(robustness) που την κάνει περισσότερο αξιόπιστη απέναντι σε πιθανές επιθέσεις και 
επιπλέον η κρυμμένη πληροφορία είναι πάντοτε συνδεδεμένη με το ψηφιακό 
αντικείμενο, ενώ στη στεγανογραφία απλά κρύβεται κάποια πληροφορία μέσα στο 
περιεχόμενο. Ουσιαστικά, οι χρήστες της στεγανογραφίας ανησυχούν για τον πιθανό 
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εντοπισμό των κρυμμένων μηνυμάτων, ενώ οι χρήστες της υδατογραφίας ανησυχούν 
για την ενδεχόμενη αφαίρεση αυτών από το ψηφιακό αντικείμενο. Η τεχνική της 
ψηφιακής υδατογραφίας μπορεί να λύσει κατά ένα σημαντικό βαθμό το πρόβλημα 
της «πειρατείας» των ψηφιακών προϊόντων, καθώς είναι μία τεχνολογία που 
προστατεύει το περιεχόμενο ακόμη και μετά την αποκρυπτογράφησή του, κάτι το 
οποίο δε συμβαίνει με την κρυπτογραφία όπως είδαμε παραπάνω. Ο λόγος είναι πως 
εφόσον στην υδατογραφία τοποθετείται πληροφορία μέσα στο ίδιο το περιεχόμενο 
του αρχείου, διαδικασίες όπως αποκρυπτογράφηση, επανακρυπτογράφηση, συμπίεση, 
μετατροπή από ψηφιακό σε αναλογικό σήμα και αλλαγή μορφής των αρχείων δεν την 
επηρεάζουν ούτε την αλλοιώνουν. Η υδατογραφία χρησιμοποιείται σε διάφορες 
εφαρμογές για την αποφυγή της δημιουργίας αντιγράφων και για την προστασία των 
πνευματικών δικαιωμάτων. Στην πρώτη περίπτωση η υδατογραφία χρησιμοποιείται 
για να ενημερώσει τους αντιγραφικούς μηχανισμούς πως η αντιγραφή απαγορεύεται, 
ενώ στη δεύτερη περίπτωση χρησιμοποιείται για να ταυτοποιήσει τον κάτοχο του 
προϊόντος και να εξασφαλίσει τις απαραίτητες πληρωμές για τα πνευματικά 
δικαιώματα. Πέρα από την παραπάνω εφαρμογή της ψηφιακής υδατογραφίας, 
χρησιμοποιείται και σε πλήθος διαφορετικών περιπτώσεων που θα εξεταστούν 
παρακάτω. 
Ο κλάδος της απόκρυψης πληροφορίας είναι χρήσιμος σε διάφορους τομείς, 
δραστηριότητες και εργασίες της καθημερινότητας και έχει αρκετές χρήσιμες 
εφαρμογές. Στις στρατιωτικές επικοινωνίες απαιτούνται τεχνικές που καθιστούν 
δύσκολο για τον εχθρό να ανιχνεύσει κάποιο μήνυμα ή κάποιο σήμα γενικότερα. Οι 
υπηρεσίες αντικατασκοπίας, επίσης, χρησιμοποιούν τεχνικές για να εντοπίσουν 
κρυφά μηνύματα στις επικοινωνίες των εγκληματιών. Οι βιομηχανίες υγείας 
χρησιμοποιούν συχνά συστήματα απόκρυψης πληροφορίας, όπως πρότυπα που 
ξεχωρίζουν τα δεδομένα μιας εικόνας από τις λεζάντες, στις εξετάσεις κάποιου 
ασθενή.  Οι χρήστες των τεχνικών απόκρυψης πληροφορίας, όμως, σε γενικές 
γραμμές, δεν είναι ξεκάθαρο τι ηθικές στάσεις κρατούν, καθώς συναντώνται σε 
πολλές μορφές, καταχρήσεις των τεχνικών αυτών, που αρκετές φορές δεν είναι 
προφανείς. Για παράδειγμα, μπορούν να χρησιμοποιηθούν για συκοφαντία, εκβιασμό 
ή ανεπιθύμητα διαφημιστικά ηλεκτρονικά μηνύματα. 
 
Η επιλογή και η υιοθέτηση κάποιας από τις παραπάνω τεχνικές για την 
προστασία του ψηφιακού περιεχομένου και των πνευματικών δικαιωμάτων του, 
εξαρτάται από τη μορφή του υλικού, την ευαισθησία των δεδομένων, τις απαιτήσεις 
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και την πρόθεση των χρηστών. Ωστόσο, η τεχνική που είναι καλύτερη από την άποψη 
της ελευθερίας της χρήσης των δεδομένων σε συνδυασμό με την προστασία των 
πνευματικών δικαιωμάτων, είναι η τεχνική της Ψηφιακής Υδατογραφίας. Ο λόγος 
είναι πως μπορεί ο καθένας να διαβάσει και να επεξεργαστεί τα υδατογραφημένα 
αρχεία ενώ ταυτόχρονα προστατεύονται τα πνευματικά δικαιώματα του κατόχου 
τους, καθώς τα κρυμμένα υδατογραφήματα που υπάρχουν πιστοποιούν ανά πάσα 
στιγμή την αυθεντικότητα του υλικού. 
 
2. Ψηφιακή Υδατογραφία (Digital Watermarking) 
 
2.1 Εισαγωγή 
 
Η ψηφιακή υδατογραφία είναι μία διαδικασία κατά την οποία διάφορες 
μορφές πληροφορίας ενσωματώνονται σε κάποιο ψηφιακό περιεχόμενο με τρόπο που 
να είναι δύσκολο να αφαιρεθεί. Το περιεχόμενο αυτό μπορεί να είναι εικόνα, βίντεο, 
ήχος και κάθε φορά που αντιγράφεται, αντιγράφεται μαζί και το υδατογράφημα. 
Μία πολύ γνωστή μορφή υδατογραφίας που γνωρίζουμε όλοι βρίσκεται στα 
χαρτονομίσματα του ευρώ. Εάν κρατήσουμε στο φως ένα χαρτονόμισμα, τότε 
διακρίνεται μία απαλή εικόνα με την αξία του νομίσματος. Η εικόνα αυτή 
ενσωματώνεται άμεσα στο χαρτονόμισμα κατά τη διαδικασία κατασκευής του και 
είναι πολύ δύσκολο να πλαστογραφηθεί. Έτσι, σε συνδυασμό με άλλες τεχνικές, τα 
υδατογραφήματα αυτής της μορφής συμβάλλουν κατά ένα μεγάλο βαθμό στην 
καταπολέμηση της πλαστογραφίας χρημάτων αλλά και διάφορων επίσημων 
εγγράφων ή επιταγών.  
 
 
 
 
 
 
 Υδατογράφημα σε 
χαρτονόμισμα των 
20 €. 
 
 
Υδατογράφημα 
σε χαρτονόμισμα 
των 50 €. 
Το παραπάνω παράδειγμα αποτελεί μία πολύ γνωστή μορφή αναλογικής 
υδατογραφίας. Πέρα από χαρτί, η υδατογραφία μπορεί να εφαρμοστεί σε υφάσματα, 
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σε ενδύματα, σε συσκευασίες προϊόντων. Στη σημερινή εποχή, όμως, πολλά υλικά 
έχουν αντικατασταθεί από τα αντίστοιχα ηλεκτρονικά, όπως για παράδειγμα 
ηλεκτρονικά έγγραφα, με αποτέλεσμα να μας απασχολεί περισσότερο η χρησιμότητα 
της ψηφιακής υδατογραφίας. Η αναλογική υδατογραφία μετατρέπεται σε ψηφιακή 
όταν το υλικό στο οποίο πρόκειται να ενσωματωθεί κάποιο υδατογράφημα είναι 
ψηφιακής μορφής.  Συνήθως το υλικό αυτό είναι κάποια ψηφιακή εικόνα, ένας ήχος ή 
ένα βίντεο αλλά και διαφορετικό περιεχόμενο όπως δυαδικές εικόνες (binary images), 
κείμενο, γραμμικά σχέδια, μοντέλα 3D, animation, εκτελέσιμος κώδικας και 
ολοκληρωμένα κυκλώματα. Οι εφαρμογές αυτές χρησιμοποιούνται με σκοπό την 
πιστοποίηση του κατόχου των πνευματικών δικαιωμάτων του ψηφιακού υλικού, την 
ένδειξη πως το υλικό απαγορεύεται να αντιγραφεί, την εξακρίβωση πως το ψηφιακό 
περιεχόμενο δεν έχει τροποποιηθεί, τον έλεγχο εκπομπής για αναζήτηση 
υδατογραφημένου περιεχομένου. 
Έχουν επινοηθεί διάφορα ονόματα για τεχνικές ψηφιακής υδατογραφίας, που 
πολλές φορές συγχέονται και θεωρούνται όμοιες παρά τις διαφορές που 
παρουσιάζουν. Παρακάτω περιγράφονται κάποιοι όροι της υδατογραφίας και τα 
χαρακτηριστικά τους:  
o Η υδατογραφία (watermarking) ή εύρωστη υδατογραφία (robust watermarking) 
έχει σαν χαρακτηριστικό την ανθεκτικότητα έναντι σε επιθέσεις, καθώς είναι 
πολύ δύσκολο για τον επιτιθέμενο να αφαιρέσει την κρυφή πληροφορία. Σε 
σύγκριση με τη στεγανογραφία, είναι περισσότερο ανθεκτική αλλά μπορεί να 
ενσωματώσει πολύ λιγότερο περιεχόμενο σε κάποιο υλικό.  
o Τα ορατά υδατογραφήματα (visible watermarks) χρησιμοποιούνται σε εικόνες 
και βίντεο με τη μορφή λογοτύπων που δείχνουν την προέλευση του 
ψηφιακού υλικού ή άλλου είδους υδατογραφημάτων και είναι παρόμοια με τα 
υδατογραφήματα στα έγγραφα ή γενικά σε χαρτιά. Συνήθως τα βρίσκουμε σε 
εικόνες και βίντεο στο διαδίκτυο ή σε βάσεις δεδομένων και 
χρησιμοποιούνται κυρίως για αποφυγή διαφημιστικής χρήσης του υλικού. 
o Η υδατογραφία Bitstream χρησιμοποιείται συνήθως για συμπιεσμένα 
δεδομένα, όπως για παράδειγμα συμπιεσμένο βίντεο. 
o Οι ενσωματωμένες υπογραφές (embedded signatures) χρησιμοποιούνται 
ορισμένες φορές αντί για τον όρο υδατογραφία, κυρίως σε παλαιότερες 
εκδόσεις. 
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o Τα εύθραυστα υδατογραφήματα (fragile watermarks) έχουν περιορισμένη 
ανθεκτικότητα σε επιθέσεις και εφαρμόζονται κυρίως για τον εντοπισμό 
αλλαγών στις υδατογραφίες. 
 
2.2 Ορατή και Αόρατη Υδατογραφία (Visible and invisible Watermarking) 
 
Οι τύποι της υδατογραφίας μπορούν να χωριστούν σε διάφορες κατηγορίες με 
βάση διαφορετικά κριτήρια κάθε φορά, όπως για παράδειγμα με βάση το βαθμό της 
ανθεκτικότητας που έχουν ή με βάση το πόσο εύκολη είναι η αφαίρεσή τους. Ένα από 
τα σημαντικότερα και πιο ξεκάθαρα κριτήρια κατηγοριοποίησης αποτελεί το αν είναι 
ορατό ή όχι το υδατογράφημα και έτσι δημιουργούνται δύο τύποι υδατογραφημάτων: 
τα ορατά και τα αόρατα.  
Στην αόρατη υδατογραφία το μήνυμα το οποίο ενσωματώνεται στο ψηφιακό 
αρχείο δεν είναι ορατό και ανιχνεύσιμο με το μάτι, αλλά μόνο με τη βοήθεια κάποιου 
προγράμματος. Έστω, για παράδειγμα, μία ψηφιακή εικόνα στην οποία έχουμε κάνει 
ζουμ με αποτέλεσμα να φαίνονται τα pixels ως εξής:  
  
 
 
Τα pixels της εικόνας με το ανθρώπινο μάτι είναι όλα ίδια, στην 
πραγματικότητα όμως το καθένα έχει διαφορετικό χρώμα. Οι διαφορές στα χρώματα 
είναι τόσο μικρές που είναι αδύνατον να εντοπιστεί χωρίς τη χρήση κάποιου 
προγράμματος. Επίσης, σημαντικό ρόλο παίζει και το μέγεθος των pixels, καθώς όσο 
μικρότερα είναι τόσο περισσότερο ανεπαίσθητη είναι η αλλαγή τους. Εάν σταδιακά 
αυξήσουμε την ένταση του υδατογραφήματος, θα μετατραπεί σε ορατό όπως φαίνεται 
στην παρακάτω εικόνα:  
 
 
 
 
 
 
Το πλεονέκτημα των αόρατων υδατογραφημάτων έγκειται στο ότι δεν 
επηρεάζεται η ποιότητα του αρχείου, με αποτέλεσμα να προστατεύεται το 
αντικείμενο και ταυτόχρονα το υδατογράφημα να είναι ανεπαίσθητο. Η 
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αποτελεσματικότητα αυτή ισχύει μόνο όταν το αρχείο είναι ψηφιακό, καθώς εάν για 
παράδειγμα εκτυπώσουμε μία εικόνα που περιέχει κάποιο υδατογράφημα, αυτό δεν 
έχει πλέον χρησιμότητα. 
Τα ορατά υδατογραφήματα διαφέρουν από τα αόρατα στο ότι είναι εμφανή 
στο ψηφιακό αρχείο όπου ενσωματώνονται. Οι τροποποιήσεις που προκαλούν όμως 
στο αρχείο είναι μικρές ώστε να μην επηρεάζεται κατά πολύ η ποιότητά του. Ένα 
ορατό υδατογράφημα δημιουργείται συνήθως σε κάποια ψηφιακή εικόνα 
χρησιμοποιώντας την κλίμακα του γκρι ή απλώς αλλάζοντας το χρώμα στα pixels σε 
φωτεινότερο ή σκοτεινότερο από τα pixels της γύρω περιοχής.  
Το πλεονέκτημά τους είναι πως είναι αποτελεσματικά και στην αναλογική 
μορφή του αρχείου, όπως για παράδειγμα εάν εκτυπωθεί μία υδατογραφημένη εικόνα, 
το υδατογράφημα θα εξακολουθεί να υφίσταται εφόσον είναι ορατό. Το πρόβλημα 
που παρουσιάζεται στην ορατή υδατογραφία είναι η ευκολία με την οποία μπορεί να 
σβηστεί ή να αποκοπεί. Για το λόγο αυτό ένα ορατό υδατογράφημα πρέπει να είναι 
κατανεμημένο σε μεγάλο μέρος της εικόνας ώστε να μην μπορεί να απομακρυνθεί, 
αλλά από την άλλη πλευρά δε θα πρέπει να υπερκαλύπτει την ίδια την εικόνα. Στην 
παρακάτω εικόνα φαίνεται ένα υδατογράφημα αυτής της κατηγορίας, στο οποίο έχει 
σχηματιστεί η λέξη ERIC με σκοτεινότερο χρώμα από τα άλλα pixels.  
 
 
 
 
 
 
2.3 Στόχοι 
 
 Οι στόχοι που πρέπει να επιτευχθούν για να θεωρείται αποτελεσματική μία 
τεχνική ψηφιακής υδατογραφίας είναι κατά βάση οι εξής: 
• Το υδατογράφημα δε θα πρέπει να επηρεάζει την ποιότητα των αρχικών 
δεδομένων – Είναι το βασικότερο ζήτημα της υδατογραφίας και ακόμη και αν 
είναι ορατό, το υδατογράφημα πρέπει να είναι αρκετά ανεπαίσθητο ώστε να 
μην υπερκαλύπτει τα αρχικά δεδομένα. Εάν για παράδειγμα σε μία εικόνα ή 
κάποιο βίντεο το υδατογράφημα καλύπτει αρκετά μεγάλα τμήματα δε θα είναι 
αποτελεσματικό.  
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• Το υδατογράφημα δε θα πρέπει να μπορεί να αφαιρεθεί – Ένα συνηθισμένο 
τεστ με σκοπό την απόδειξη της αποτελεσματικότητας της υδατογραφίας 
αφορά τη δυνατότητα αφαίρεσης του υδατογραφήματος. Στην περίπτωση της 
επιτυχούς αφαίρεσής του, το ψηφιακό αντικείμενο δεν είναι σωστά 
προστατευμένο. 
• Το υδατογράφημα θα πρέπει να εισάγει στα αρχικά δεδομένα μία μικρή 
ποσότητα πληροφορίας – Συνήθως τα υδατογραφήματα χρησιμοποιούνται για 
λόγους προστασίας των ψηφιακών αντικειμένων, συνεπώς πρέπει να 
ενσωματώνεται μόνο μία μικρή ποσότητα πληροφορίας κάθε φορά σε αυτά.  
• Το υδατογράφημα  θα πρέπει να επαναλαμβάνει την πληροφορία – Παρόλο που 
όπως προαναφέρθηκε θα πρέπει να εισάγεται μικρή ποσότητα πληροφορίας σε 
κάποιο υδατογράφημα, η πληροφορία αυτή θα πρέπει να τοποθετείται σε 
περισσότερα του ενός μέρη του ψηφιακού αντικειμένου. Έτσι, καθίσταται 
δυσκολότερη η αφαίρεση του υδατογραφήματος. 
 
2.4 Βασικές αρχές λειτουργίας 
 
Σε ένα σύστημα υδατογραφίας, ονομάζουμε αρχικό περιεχόμενο, αρχικά 
δεδομένα ή αρχικό σήμα το υλικό στο οποίο πρόκειται να ενσωματωθεί κάποια 
πληροφορία. Η πληροφορία αυτή ονομάζεται υδατογράφημα, όπως αναφέρθηκε ήδη, 
και κάποιες φορές είναι ορατή ενώ κάποιες άλλες είναι κρυφή στο αρχικό 
περιεχόμενο. Έτσι, αναφερόμαστε στην ορατή υδατογραφία (visible watermarking) 
όταν το υδατογράφημα είναι εμφανές σε όλους τους χρήστες και στην αόρατη 
υδατογραφία (invisible watermarking) όταν το υδατογράφημα αποκρύπτεται μέσα στα 
αρχικά δεδομένα και δεν είναι δυνατό να εντοπιστεί χωρίς ειδικό λογισμικό και 
υλικό. Ένα γενικό σύστημα υδατογραφίας αποτελείται συνήθως από τρία 
διαφορετικά στάδια: το στάδιο της εισαγωγής ή ενσωμάτωσης (embedding), το στάδιο 
της επίθεσης (attack) και το στάδιο της επαναφοράς ή του εντοπισμού ή της ανίχνευσης 
(recovery ή detection). 
o Το σύστημα εισαγωγής δέχεται σαν εισόδους το αρχικό περιεχόμενο στο οποίο 
πρόκειται να ενσωματωθεί η πληροφορία, την ίδια την πληροφορία, δηλαδή το 
υδατογράφημα, και κάποιο δημόσιο ή κρυφό κλειδί, και δίνει σαν έξοδο το 
υδατογραφημένο περιεχόμενο. Το κλειδί χρησιμοποιείται για μεγαλύτερη 
ασφάλεια, ώστε να αποφευχθεί η εύρεση ή η μετατροπή του υδατογραφήματος 
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από μη εξουσιοδοτημένους χρήστες και συνήθως στην πράξη χρησιμοποιείται 
κάποιος συνδυασμός κλειδιών για ακόμη μεγαλύτερη ασφάλεια.  
o Έπειτα, το έτοιμο υδατογραφημένο περιεχόμενο μεταδίδεται σε κάποιον άνθρωπο 
ή σε κάποιο σύστημα ή καταγράφεται σε κάποια συσκευή. Εάν σε αυτό το στάδιο 
επιχειρηθεί κάποια μετατροπή στο υδατογράφημα, αυτή η κίνηση καλείται 
επίθεση. Η επίθεση αυτή δεν είναι απαραίτητο να είναι πάντα κακόβουλη, αλλά 
συνήθως έχει σαν σκοπό την τροποποίηση του υδατογραφήματος για την 
παραβίαση της προστασίας των πνευματικών δικαιωμάτων. Παραδείγματα 
τέτοιας τροποποίησης είναι η συμπίεση με απώλεια των δεδομένων, αφαίρεση 
ενός τμήματος των δεδομένων και η σκόπιμη εισαγωγή θορύβου.  
o Τέλος, εφαρμόζεται το τελευταίο στάδιο της επαναφοράς ή ανίχνευσης στο 
επιτιθέμενο σήμα για να εξαχθεί το υδατογράφημα. Εάν το υδατογράφημα δεν 
τροποποιήθηκε κατά τη μετάδοσή του, τότε μπορεί να εξαχθεί σωστά από το 
υδατογραφημένο περιεχόμενο. Οι εύρωστες ή ανθεκτικές εφαρμογές (robust 
applications) συνήθως είναι σε θέση να αναπαράγουν σωστά το υδατογράφημα, 
ακόμα και αν αυτό έχει τροποποιηθεί αρκετά, ενώ οι εύθραυστες ή μη ανθεκτικές 
εφαρμογές (fragile applications) αποτυγχάνουν σε τέτοιες περιπτώσεις. Το 
σύστημα της επαναφοράς δέχεται σαν εισόδους το υδατογραφημένο περιεχόμενο 
που προέκυψε από το σύστημα ενσωμάτωσης, το δημόσιο ή κρυφό κλειδί και 
ανάλογα με τη μέθοδο που χρησιμοποιείται, το αρχικό περιεχόμενο ή το 
υδατογράφημα. Η έξοδος του συστήματος επαναφοράς είναι είτε το 
υδατογράφημα που ανιχνεύθηκε στο περιεχόμενο είτε κάποιο μέτρο 
εμπιστοσύνης που δείχνει πόσο πιθανό είναι το δοθέν υδατογράφημα να είναι 
παρόν στο υδατογραφημένο περιεχόμενο.  
Στο παρακάτω σχήμα παρουσιάζονται τα τρία γενικά στάδια της ψηφιακής 
υδατογραφίας: 
 
 
 
 
 
 
 
 
Στάδιο 1 
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Στάδιο 2 
 
 
 
 
 
 
 
Στάδιο 3 
 
 
Τα συστήματα υδατογραφίας σε γενικές γραμμές ακολουθούν τα παραπάνω 
τρία στάδια, αλλά συνήθως παρουσιάζουν ορισμένες διαφορές όσον αφορά τη φύση 
και το συνδυασμό των εισόδων και των εξόδων του συστήματος επαναφοράς. Με 
βάση τις διαφορές αυτές χωρίζονται στις παρακάτω τρεις κατηγορίες: 
o Συστήματα ιδιωτικής ή ενημερωμένης υδατογραφίας (private ή nonblind 
watermarking systems) 
o Συστήματα σχεδόν ιδιωτικής ή σχεδόν τυφλής υδατογραφία (semiprivate ή 
semiblind watermarking systems) 
o Συστήματα δημόσιας ή τυφλής υδατογραφίας (public ή blind watermarking 
systems) 
Τα συστήματα ενημερωμένης υδατογραφίας για να πετύχουν την ανίχνευση 
και την επαναφορά του υδατογραφήματος χρειάζονται το κρυφό κλειδί και το αρχικό 
μη υδατογραφημένο περιεχόμενο. Σε ορισμένες περιπτώσεις δεν είναι απαραίτητα 
όλα τα αρχικά δεδομένα, αλλά ένα τμήμα τους. Τα συστήματα της σχεδόν τυφλής 
υδατογραφίας  χρειάζονται πέρα από το κρυφό κλειδί, το υδατογράφημα στο στάδιο 
της ανίχνευσης. Η τρίτη κατηγορία συστημάτων, τα συστήματα τυφλής 
υδατογραφίας, δεν απαιτούν καμία πληροφορία εκτός από το κλειδί. Συστήματα 
τέτοιου είδους θεωρούνται αρκετά πολύπλοκα αλλά είναι και τα περισσότερο 
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ενδιαφέροντα και χρήσιμα, καθώς συνήθως στην πράξη δεν διατίθεται στο σύστημα 
ανίχνευσης κάποια πληροφορία του αρχικού περιεχομένου. 
Σε όλα τα εύρωστα συστήματα υδατογραφίας που ακολουθούν τη γενική 
μορφή που παρουσιάστηκε παραπάνω, συναντώνται κάποιες κοινές ιδιότητες που τα 
χαρακτηρίζουν. Το υδατογράφημα που ενσωματώνεται σε κάποιο περιεχόμενο θα 
πρέπει να προκαλεί ανεπαίσθητες αλλαγές σε αυτό, κάτι το οποίο σημαίνει πως θα 
πρέπει να χρησιμοποιούνται κατά την ενσωμάτωσή του αλλά και κατά τον 
προσδιορισμό τυχόν μετατροπών, κάποια κριτήρια αντιληπτότητας. Έτσι όλα τα 
στοιχεία του αρχικού περιεχομένου μεταβάλλονται σε τόσο μικρό βαθμό, που οι 
αλλαγές αυτές είναι ανεπαίσθητες. Μία δεύτερη ιδιότητα των εύρωστων συστημάτων 
υδατογραφίας είναι η κατανομή του υδατογραφήματος σε πολλά μικρά δείγματα του 
αρχικού περιεχομένου με σκοπό την ύπαρξη μεγαλύτερης ευρωστίας, ώστε το 
υδατογράφημα να μπορεί να ανακτηθεί αργότερα από ένα μικρό τμήμα του 
υδατογραφημένου περιεχομένου. Μία τελευταία ιδιότητα αποτελεί η ασφάλεια του 
συστήματος με τη χρήση κρυπτογραφικών κλειδιών, ενάντια στην πλαστογραφία ή 
την απαλοιφή του υδατογραφήματος. Η ύπαρξη κλειδιών αποτρέπει τους χρήστες από 
την καταστροφή του υδατογραφήματος, καθώς δεν μπορούν να το διαβάσουν ούτε να 
γνωρίζουν τη θέση στην οποία βρίσκεται. 
 
2.5 Ιστορία της Υδατογραφίας 
 
 Η υδατογραφία πρωτοεμφανίστηκε περίπου 7 αιώνες πριν στην Ιταλία και 
χρησιμοποιήθηκε αρχικά στη χειροποίητη δημιουργία χαρτιού. Οι λόγοι για τους 
οποίους χρησιμοποιήθηκε η υδατογραφία δεν έχουν εξακριβωθεί με βεβαιότητα. 
Ένας από τους πιθανούς λόγους είναι λόγω του ανταγωνισμού που υπήρχε στη 
βιομηχανία του χαρτιού. Η υδατογραφία ταυτοποιούσε την προέλευση του χαρτιού, 
και την ποιότητά του ώστε να αποφεύγονται οι συγχύσεις. Άλλοι πιθανοί λόγοι είναι 
η τοποθέτηση κρυφών μηνυμάτων ή σημάτων στο χαρτί ή απλά η διακόσμησή του. Η 
υδατογραφία μέχρι και τον 18ο αιώνα διαδόθηκε παγκοσμίως και πλέον τα 
υδατογραφήματα είχαν γίνει περισσότερο λειτουργικά. Πέρα από την προέλευση του 
χαρτιού, έδειχναν τον κατασκευαστή και το εμπορικό σήμα (trademark), τη 
χρονολογία δημιουργίας του χαρτιού καθώς και το μέγεθός του. Εκείνο το διάστημα 
ξεκίνησε και η χρήση της υδατογραφίας ως μέσο κατά της πλαστογράφησης 
χρημάτων ή διάφορων σημαντικών και πολύτιμων εγγράφων. 
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Παρακάτω απεικονίζεται ένα από τα παλαιότερα υδατογραφήματα που 
δημιουργήθηκε στο Cambridge της Αγγλίας. Το υδατογράφημα απεικονίζει τον 
κατασκευαστή του χαρτιού, πιστοποιώντας έτσι την ποιότητά του. 
 
 
 
 
Ο όρος υδατογραφία (watermark στα αγγλικά ή wassermarke στα γερμανικά) 
χρησιμοποιήθηκε πρώτη φορά τον 18ο αιώνα. Η διαδικασία της υδατογραφίας δεν 
σχετίζεται με το νερό-ύδωρ, συνεπώς είναι πιθανό ο όρος αυτός να δόθηκε γιατί τα 
υδατογραφήματα μοιάζουν με τα σημάδια που αφήνει το νερό επάνω στο χαρτί.  
Ταυτόχρονα με την επινόηση του όρου υδατογραφία, ξεκίνησαν και οι προσπάθειες 
πλαστογραφίας των υδατογραφημάτων, κυρίως στα χαρτονομίσματα. Η 
πλαστογράφηση, όμως, με τη σειρά της ώθησε την υδατογραφία να προοδεύσει με 
τον καιρό, έτσι ώστε να αντιμετωπιστούν τέτοιες περιπτώσεις. Ένα παράδειγμα 
αποτελούν τα ανάγλυφα υδατογραφήματα επάνω στα χαρτονομίσματα, τα οποία είναι 
πολύ δύσκολο να πλαστογραφηθούν και χρησιμοποιούνται ευρέως ακόμη και 
σήμερα.  
Γενικότερα παραδείγματα υδατογραφίας, δηλαδή ενσωματωμένα μηνύματα 
σε διάφορα αντικείμενα, εμφανίζονται σε νεότερους πολιτισμούς. Αρκετά πιο 
πρόσφατα, τη δεκαετία του ’50, εμφανίζεται μία μορφή υδατογραφίας αρκετά 
παρόμοια με την ψηφιακή.  Η εταιρία Muzak ενσωμάτωσε σε μουσική έναν κρυφό 
κώδικα, με σκοπό την πιστοποίηση της προέλευσης και του δημιουργού του 
μουσικού κομματιού, ώστε να αποφευχθούν παράνομες αντιγραφές του. Το σύστημα 
αυτό χρησιμοποιήθηκε για πολλά χρόνια στο χώρο της μουσικής. Στην αρχή της 
δεκαετίας του ’90 εμφανίζεται για πρώτη φορά ο όρος Ψηφιακή Υδατογραφία από 
τους Komatsu και Tominaga, και από το 1995 ξεκινά να εξαπλώνεται, να ερευνάται 
και να χρησιμοποιείται ευρέως. Το πρώτο επιτυχές εμπορικό εγχείρημα χρήσης 
ψηφιακής υδατογραφίας πραγματοποιήθηκε το 1995 από την εταιρία Digimarc με 
προϊόντα που προστάτευαν την επαγγελματική φωτογραφία. Έπειτα, διάφοροι ακόμη 
οργανισμοί και εταιρίες ξεκινούν να χρησιμοποιούν την ψηφιακή υδατογραφία για 
προστασία των βίντεο στα DVDs, για την προστασία της μουσικής, στον έλεγχο 
εκπομπής (broadcast monitoring), στα πρότυπα MPEG. Με το πέρασμα των χρόνων 
οι τεχνολογίες ψηφιακής υδατογραφίας χρησιμοποιούνται σε ολοένα και 
περισσότερες εφαρμογές, από διάφορες εταιρίες και για διάφορους σκοπούς.  
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Η αρχική έρευνα και η έντονη εξάπλωση της ψηφιακής υδατογραφίας 
αφορούσε σχεδόν αποκλειστικά την καταπολέμηση της «πειρατείας». Η πειρατεία, 
όμως, αποτελεί ένα αρκετά βαθύ πρόβλημα το οποίο δεν λύνεται απλά με τη χρήση 
κάποιας τεχνολογίας, με αποτέλεσμα σιγά σιγά το θέμα της υδατογραφίας όσο αφορά 
την πειρατεία να εξασθενεί. Παρόλα αυτά, η ψηφιακή υδατογραφία συνέχισε να 
ερευνάται και να χρησιμοποιείται και σε άλλες εφαρμογές με σκοπούς διαφορετικούς 
από την πειρατεία. 
Στο παρακάτω ιστόγραμμα απεικονίζεται η πορεία αύξησης των σχετικών με 
την ψηφιακή υδατογραφία δημοσιευμάτων από την IEEE από το έτος 1991 έως το 
2006. 
 
 
 
 
 
 
 
 
 
 
 
 
2.6 Κατηγορίες Δεδομένων 
 
Οι τεχνικές της ψηφιακής υδατογραφίας εφαρμόζονται σε όλους τους τύπους 
ψηφιακών δεδομένων, χωρίς να υπάρχει μία γενική μέθοδος υδατογραφίας, αλλά 
πολλές τεχνικές που εφαρμόζονται σε διαφορετικούς τύπους δεδομένων (θα 
εξεταστούν αναλυτικότερα παρακάτω). Έτσι, υπάρχει υδατογραφία κειμένου, ήχου, 
εικόνας και βίντεο.  
 
2.6.1 Υδατογραφία κειμένου 
 
Αρκετές φορές τα έγγραφα κειμένου είναι πιο πολύτιμα από τα αρχεία 
πολυμέσων, όπως για παράδειγμα στην περίπτωση συμβολαίων, επιταγών κλπ. Οι 
διάφορες ψηφιακές βιβλιοθήκες και αρχειοθήκες παρέχουν σε ηλεκτρονική μορφή 
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διαφόρων ειδών ψηφιακά έγγραφα, όπως ηλεκτρονικά βιβλία (ebooks). Τα έγγραφα 
αυτά είναι συνήθως υδατογραφημένα για την προστασία των πνευματικών 
δικαιωμάτων με σκοπό τον εντοπισμό παράνομων αντιγράφων και γενικά παράνομης 
διανομής τους.  
Το απλό κείμενο, όπως ένα αρχείο κειμένου ASCII ή ο πηγαίος κώδικας ενός 
αρχείου, δεν μπορεί να υδατογραφηθεί διότι δεν μπορεί να ενσωματωθεί κάποια 
πληροφορία σε αυτό. Οι τελικές εκδόσεις όμως ενός κειμένου (π.χ. PDF, RTF, 
PostScript) μπορούν να υδατογραφηθούν διότι το υδατογράφημα μπορεί να 
ενσωματωθεί στη διάταξη και τη μορφοποίηση του κειμένου. 
Οι τεχνικές υδατογραφίας κειμένου θεωρούνται οι δυσκολότερες συγκριτικά 
με άλλων δεδομένων και περιλαμβάνουν και την υδατογραφία λογισμικού. Κάποιες 
από τις τεχνικές αυτές είναι οι εξής: 
• Οι τεχνικές ανοικτού διαστήματος εισάγουν κενά διαστήματα ανάμεσα σε 
λέξεις και προτάσεις με σκοπό την απόδειξη γνησιότητας του κειμένου. 
• Οι τεχνικές μορφοποίησης κειμένου τροποποιούν τη μορφή των λέξεων και 
των προτάσεων (για παράδειγμα μετατοπίζουν λέξεις μέσα στο κείμενο) 
με σκοπό επίσης την απόδειξη γνησιότητάς του.  
• Οι συντακτικές και σημασιολογικές τεχνικές πιστοποιούν τη γνησιότητα 
των κειμένων με τη συντακτική και σημασιολογική του ανάλυση. 
• Οι τεχνικές υδατογραφίας εικόνων εφαρμόζονται αρκετές φορές και σε 
κείμενο, όπου διαχειρίζονται το κείμενο σαν μία εικόνα.   
Από τις ανωτέρω τεχνικές οι ανθεκτικότερες είναι εκείνες που εφαρμόζονται 
με συντακτικές και σημασιολογικές μεθόδους και επίσης οι  τεχνικές υδατογραφίας 
εικόνων που εφαρμόζονται σε κείμενο. Οι υπόλοιπες τεχνικές, οι οποίες μεταβάλλουν 
σε μικρό βαθμό την εμφάνιση του κειμένου, είναι λιγότερο ανθεκτικές και μπορούν 
να τροποποιηθούν ή και να αφαιρεθούν αρκετά εύκολα. 
 
2.6.2 Υδατογραφία Ήχου 
 
 Οι τεχνικές υδατογραφίας ήχου παρουσιάζουν πολύ μεγάλο ενδιαφέρον λόγω 
της εξάπλωσης της παράνομης διανομής μουσικής στο διαδίκτυο και όχι μόνο. Η 
χρησιμότητά της είναι μεγάλη αν διαλογηθούμε τα προβλήματα που υπάρχουν για 
τους δημιουργούς των μουσικών CDs, τα οποία πηγάζουν από τη διανομή της 
μουσικής τους στο διαδίκτυο σε μορφή MP3, αλλά και από την πώληση παράνομων 
αντιγράφων των CDs. Κάποιες από της τεχνικές υδατογραφίας ήχου αποτελούν στην 
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ουσία ένα σύστημα «παρακολούθησης» των διάφορων κομματιών στην τηλεόραση, 
στο ραδιόφωνο, στο διαδίκτυο.  
 
2.6.3 Υδατογραφία Εικόνας 
 
 Οι ψηφιακές εικόνες αποτελούν τα ψηφιακά δεδομένα που συναντούμε 
συχνότερα, καθώς μπορούν να παραχθούν από αρκετά μέσα όπως ψηφιακές 
φωτογραφικές μηχανές και κάμερες, σαρωτές, ηλεκτρονικούς υπολογιστές, 
δορυφόρους. Η μεγάλη διανομή των ψηφιακών εικόνων οδήγησε στην ανάγκη για 
προσθήκη υδατογραφημάτων με σκοπό την προστασία τους από αντιγραφές και 
μετατροπές και την προστασία των πνευματικών τους δικαιωμάτων. Μία εικόνα που 
διανέμεται είναι ορατή πολλές φορές από πολλούς χρήστες με αποτέλεσμα να είναι 
αντικείμενο αρκετών τροποποιήσεων, όπως για παράδειγμα αποκοπή κάποιου μέρους 
της εικόνας, γεωμετρικοί μετασχηματισμοί, συμπίεση. Έτσι, στα υδατογραφήματα 
εικόνων είναι απαραίτητο να διατηρούνται ιδιότητες όπως ασφάλεια, ανθεκτικότητα 
και διακριτικότητα ώστε να μην επηρεάζεται η ίδια η εικόνα.   
Στις εικόνες υπάρχουν δύο κατηγορίες τεχνικών υδατογραφίας: τα ορατά και 
τα αόρατα υδατογραφήματα. Τα ορατά συνήθως χρησιμοποιούνται με σκοπό να 
ενημερώσουν για τον κάτοχο των πνευματικών δικαιωμάτων της εικόνας και υπάρχει 
μία μικρή και εμφανής τροποποίηση της εικόνας στο σημείο τοποθέτησης του 
υδατογραφήματος. Τα αόρατα υδατογραφήματα δεν επηρεάζουν καθόλου την 
εμφάνιση της εικόνας και την προστατεύουν από πιθανές αντιγραφές ή έχουν ως 
σκοπό την πιστοποίηση της αυθεντικότητας. Οι τεχνικές αόρατων υδατογραφημάτων 
συνήθως μεταβάλλουν την ένταση των pixels ή άλλους συντελεστές της εικόνας.  
 
2.6.4 Υδατογραφία Βίντεο 
 
 Η διάδοση και η παράνομη διανομή των βίντεο έχει εξαπλωθεί σε πολύ υψηλό 
βαθμό τα τελευταία χρόνια λόγω της ανεπτυγμένης τεχνολογίας που επιτρέπει την 
εύκολη και γρήγορη αντιγραφή τους και των γρήγορων ταχυτήτων του διαδικτύου 
που επιτρέπει τα γρήγορη διανομή τους ανάμεσα σε διάφορους χρήστες. Είδη βίντεο 
όπως κινηματογραφικές ταινίες, μουσικά videoclips, τηλεοπτικές εκπομπές και 
σίριαλ, ερασιτεχνικά βίντεο, διανέμονται μέσω του διαδικτύου ή μέσω παράνομων 
αντιγραφών σε DVD, με αποτέλεσμα να είναι απαραίτητος ο έλεγχός τους και η 
αποτροπή των ενεργειών αυτών.  
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Το ψηφιακό βίντεο ουσιαστικά αποτελεί μία αλληλουχία ψηφιακών εικόνων, 
συνεπώς οι τεχνικές υδατογραφίας βίντεο είναι παρόμοιες με τις τεχνικές 
υδατογραφίας εικόνας και χωρίζονται στις ορατές και τις αόρατες, οι οποίες 
αναφέρθηκαν παραπάνω. Η διαφορά είναι πως στα ψηφιακά βίντεο λόγω του 
μεγαλύτερου μεγέθους τους, μπορούν να ενσωματωθούν μηνύματα μεγαλύτερου 
μήκους απ’ ότι στις εικόνες. Επίσης, στην υδατογραφία ψηφιακών βίντεο παίζει 
σημαντικό  ρόλο η ταχύτητα λόγω του μεγάλου όγκου δεδομένων που πρέπει να 
υποβληθούν σε επεξεργασία. Σε ένα βίντεο, για υψηλότερο βαθμό προστασίας, 
μπορεί να εφαρμοστεί και ένας συνδυασμός τεχνικών υδατογραφίας ήχου και 
εικόνας. Ένα πολύ χαρακτηριστικό και γνωστό σε όλους μας παράδειγμα 
υδατογραφίας βίντεο αποτελεί το λογότυπο των τηλεοπτικών σταθμών που 
εμφανίζεται σταθερά κατά τη διάρκεια των διάφορων βίντεο του τηλεοπτικού 
προγράμματος.  
 
2.7 Προϊόντα 
 
Στον παρακάτω πίνακα παρουσιάζονται ορισμένα από τα προϊόντα ψηφιακής 
υδατογραφίας και μία μικρή περιγραφή τους: 
 
Προϊόν Εταιρία Είδος Περιγραφή 
AudioMark Alpha Tec Ltd Ήχος Εισάγει και ανακτά μη ακουόμενα υδατογραφήματα σε αρχεία ήχου 
Digimarc 
Watermarking 
Solutions 
Digimarc Εικόνα και έγγραφα Εισάγει και ανακτά υδατογραφήματα από μία ποικιλία μορφών αρχείων  
EIKONAmark Alpha Tec Ltd Εικόνα Εισάγει και ανακτά αόρατα υδατογραφήματα σε εικόνες 
Giovanni BlueSpike Ήχος, εικόνα και κείμενο 
Εισάγει και ανακτά υδατογραφήματα σε 
εικόνα, ήχο και κείμενο με τη χρήση 
κρυπτογραφικών κλειδιών 
SysCop MediaSec Technologies 
Ήχος, εικόνα και 
βίντεο 
Τεχνολογία υδατογραφίας για ήχο, 
εικόνα και βίντεο 
Verance Verance DVD Ήχος 
Tεχνολογία για την εισαγωγή 
υδατογραφημάτων σε DVD ήχο και 
αρχεία SDΜI Phase 1 
VideoMark Alpha Tec Ltd Βίντεο Εισάγει και ανακτά αόρατα υδατογραφήματα σε βίντεο 
VolMark Alpha Tec Ltd Εικόνες 3D 
Εισάγει και ανακτά υδατογραφήματα 
3D σε εικόνες κλίμακας γκρι και τριών 
διαστάσεων  
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2.8 Τεχνική Αφαίρεσης του Υδατογραφήματος 
 
Όπως ήδη συζητήθηκε, η αποτελεσματικότητα ενός υδατογραφήματος 
έγκειται στο κατά πόσο είναι ανθεκτικό και δεν μπορεί να τροποποιηθεί ή να 
αφαιρεθεί από το ψηφιακό αντικείμενο στο οποίο έχει ενσωματωθεί. Ένα εργαλείο 
που χρησιμοποιείται για να επιτίθεται στα ψηφιακά υδατογραφήματα αποτελεί το Stir 
Mark, του οποίου η πρώτη έκδοση κυκλοφόρησε το 1997. Έπειτα ακολούθησαν 
αρκετές εκδόσεις οι οποίες βελτίωσαν τη διαδικασία της επίθεσης αλλά 
χρησιμοποιούσαν αρκετά πιο πολύπλοκες μεθόδους. Το 1999 κυκλοφόρησε το 
εργαλείο Stir Mark 3.1 το οποίο αποτελεί το πρώτο εργαλείο συγκριτικής 
αξιολόγησης (benchmarking) για την ψηφιακή υδατογραφία. Η επέκταση του 
εργαλείου αυτού ήταν ένα ανεξάρτητο αυτόματο δημόσιο σύστημα για τη γρήγορη 
αξιολόγηση βιβλιοθηκών υδατογραφίας (watermarking libraries) και ονομάζεται 
μηχανή αξιολόγησης Stir Mark Benchmark (Stir Mark Benchmark Evaluation 
Engine). Η χρήση του εργαλείου Stir Mark επιτρέπεται μόνο για την έρευνα και την 
αξιολόγηση των συστημάτων ψηφιακής υδατογραφίας και απαγορεύεται οποιαδήποτε 
άλλη χρήση του.  
Το Stir Mark πραγματοποιεί πάντοτε τρεις ελέγχους: 
• PSNR Test– Τα αρχικά PSNR σημαίνουν peak signal-to-noise ratio, 
δηλαδή λόγος σήματος προς θόρυβο κορυφής. Όταν εισάγεται ένα 
υδατογράφημα σε κάποιο ψηφιακό υλικό, εισάγονται μαζί και κάποια 
σφάλματα. Ο έλεγχος αυτός υπολογίζει τον PSNR πριν και μετά την 
υδατογραφία για την εξακρίβωση των σφαλμάτων αυτών. Η εξίσωση 
υπολογισμού του PSRN είναι PSRN = 20 log10 (255/RMSE) όπου RMSE 
είναι η ρίζα του μέσου τετραγωνικού σφάλματος. Οι συνήθεις τιμές του 
PSRN κυμαίνονται από 20 έως 40. Στην παρακάτω εικόνα φαίνεται ένας 
έλεγχος PSNR με διαφορετικές τιμές εισόδου την κάθε φορά. Για κάθε 
τιμή εισόδου αλλάζει και η τιμή του PSRN: 
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• JPEG Test – Οι εικόνες JPEG αποτελούν μία μορφή συμπιεσμένων 
αρχείων και για το λόγο αυτό χρησιμοποιούνται ευρέως στο διαδίκτυο. 
Όταν άλλες μορφές εικόνας μετατρέπονται σε μορφή JPEG συνήθως 
χάνεται πληροφορία λόγω της συμπίεσης. Ο έλεγχος αυτός μετατρέπει τις 
διάφορες μορφές αρχείου εικόνας σε JPEG για να εξετάσει την επίπτωση 
της μετατροπής αυτής στο υδατογράφημα.  
• Affine Test - Ο έλεγχος αυτός εκτελεί στις εικόνες έναν συγγενή 
μετασχηματισμό (affine transformation). Ένας συγγενής μετασχηματισμός 
απαιτεί να διατηρούνται μετά τη μετατροπή δύο ιδιότητες της εικόνας: 
κάθε σημείο που βρίσκεται σταθερό σε μία γραμμή θα πρέπει να 
βρίσκεται στην ίδια θέση και μετά το μετασχηματισμό και το μέσο σημείο 
(midpoint) της γραμμής θα πρέπει να παραμένει το ίδιο. Ο 
μετασχηματισμός αυτός πραγματοποιείται για να εξεταστεί εάν υπάρχει 
κάποιο αποτέλεσμα της πράξης αυτής στο υδατογράφημα.  
 
3. Εφαρμογές Ψηφιακής Υδατογραφίας 
 
3.1 Εισαγωγή 
 
Η ψηφιακή υδατογραφία, γενικά, μπορεί να χρησιμοποιηθεί σε πλήθος 
εφαρμογών στις οποίες χρειάζεται ενσωμάτωση πληροφορίας σε κάποια δεδομένα, 
και οι εφαρμογές αυτές με το πέρασμα του χρόνου ολοένα και αυξάνονται σε αριθμό. 
Σε αρκετές περιπτώσεις, όμως, χρησιμοποιούνται διαφορετικές τεχνικές για την 
ενσωμάτωση δεδομένων, όπως είναι η τοποθέτηση πληροφορίας στην κεφαλίδα ενός 
ψηφιακού αρχείου, η κωδικοποίησή της σε ένα ορατό bar code, κλπ. Συνεπώς πρέπει 
να αναρωτηθούμε σε ποιες περιπτώσεις είναι η ψηφιακή υδατογραφία η κατάλληλη 
τεχνική και σε ποιες περιπτώσεις είναι προτιμότερη η χρήση άλλων τεχνικών 
απόκρυψης πληροφορίας. 
 Η διαφορά της υδατογραφίας από τις υπόλοιπες ψηφιακές τεχνικές έγκειται σε 
τρία σημεία:  
• Πρώτον, τα υδατογραφήματα είναι ανεπαίσθητα και δεν επηρεάζουν την 
αισθητική και την εμφάνιση του ψηφιακού αρχείου. 
• Δεύτερον, τα υδατογραφήματα είναι ενωμένα με το αρχείο στο οποίο έχουν 
ενσωματωθεί και δεν αφαιρούνται από αυτό. 
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• Τρίτον, τα υδατογραφήματα υφίστανται τις ίδιες αλλαγές με το αρχείο στο 
οποίο έχουν ενσωματωθεί. 
Οι τρεις παραπάνω ιδιότητες της ψηφιακής υδατογραφίας την καθιστούν 
καταλληλότερη για ορισμένες εφαρμογές σε σύγκριση με τις υπόλοιπες τεχνικές και 
ακατάλληλη για κάποιες άλλες.  
Επιπλέον, η καταλληλότητα της ψηφιακής υδατογραφίας εξαρτάται και από την 
απόδοση που πρέπει να έχει σε κάποια εφαρμογή. Ορισμένες εφαρμογές απαιτούν 
αυξημένη ευρωστία (robustness), όπως για παράδειγμα, στην περίπτωση μετάδοσης 
ενός αρχείου μέσω αναλογικού καναλιού το υδατογράφημα πρέπει να παρουσιάζει 
ανθεκτικότητα έναντι στην πιθανή καταστροφή του από το κανάλι. Αντιθέτως, στην 
περίπτωση όπου είναι σίγουρο πως το υδατογράφημα δεν πρόκειται να τροποποιηθεί 
σε κανένα στάδιο της υδατογραφίας, η ευρωστία είναι μία ιδιότητα που δεν είναι 
απαραίτητο να υπάρχει στην εφαρμογή. Έτσι, καταλαβαίνουμε πως είναι πολλοί οι 
παράγοντες που παίζουν ρόλο στην επιλογή της ψηφιακής υδατογραφίας για 
διάφορες εφαρμογές και θα πρέπει πάντα να λαμβάνονται υπόψη για τη σωστή 
απόδοση και αποτελεσματικότητα των εφαρμογών. 
Η ψηφιακή υδατογραφία χρησιμοποιείται συνήθως σε εφαρμογές όπου τα 
ψηφιακά σήματα συνθέτουν μία συνεχή ροή πληροφοριών, όπως συμβαίνει στους 
ψηφιακούς ήχους και τα βίντεο. Συνεπώς είναι πολύ διαδεδομένη η χρήση της σε 
εφαρμογές πολυμέσων και μία από τις πιο συνήθεις εφαρμογές της είναι η προστασία 
των πνευματικών δεδομένων. Παρόλα αυτά υπάρχει πλήθος εφαρμογών πέρα από την 
προστασία των πνευματικών δικαιωμάτων στις οποίες κρίνεται κατάλληλη η χρήση 
της ψηφιακής υδατογραφίας. Παρακάτω παρουσιάζονται αυτές οι εφαρμογές, καθώς 
και οι λόγοι για τους οποίους κρίνεται κατάλληλη η επιλογή της. 
 
3.2 Εφαρμογές 
 
3.2.1 Προστασία Πνευματικών Δικαιωμάτων (Copyright Protection) 
  
Η χρήση του Διαδικτύου έχει αποτελέσει πολύ σημαντικό και βοηθητικό 
εργαλείο για συγγραφείς, φωτογράφους, μουσικούς, καλλιτέχνες κλπ. λόγω της 
παγκόσμιας δημοσιοποίησης που παρέχει στα έργα τους. Από την άλλη μεριά, όμως, 
η εκτεταμένη αυτή χρήση του Διαδικτύου έχει αποτελέσει μέγιστο πρόβλημα για τους 
ίδιους δημιουργούς, οι οποίοι μένουν απροστάτευτοι απέναντι στην παράνομη χρήση 
του υλικού τους. Η εξάπλωση της πειρατείας του ψηφιακού υλικού είναι γεγονός στις 
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μέρες μας και αποτελεί πολύ μεγάλο πλήγμα για τις βιομηχανίες και γενικά για τους 
κατόχους πνευματικών δικαιωμάτων και τους δημιουργούς. Η μη εξουσιοδοτημένη 
χρήση των διάφορων ψηφιακών έργων, οδήγησε στην αναζήτηση αποτελεσματικών 
λύσεων και μία από αυτές αποτελεί η τεχνική της ψηφιακής υδατογραφίας. Η 
προστασία των πνευματικών δικαιωμάτων είναι πιθανώς η πιο σημαντική και ευρέως 
διαδεδομένη εφαρμογή της ψηφιακής υδατογραφίας σήμερα.  
Η ύπαρξη των πνευματικών δικαιωμάτων (copyright ή ©) είναι πολύ 
σημαντική στον ψηφιακό αλλά και στον αναλογικό κόσμο καθώς δίνουν στο 
δημιουργό το δικαίωμα να ελέγχει και να καθορίζει την αναπαραγωγή και την 
αντιγραφή των έργων του της ανάθεση της χρήσης τους σε άλλα άτομα. Στην 
περίπτωση που κάποιο άτομο ή εταιρία αντιγράψει και διανείμει το έργο χωρίς την 
άδεια του ιδιοκτήτη, θα πρέπει να υποστεί τις συνέπειες της παράβασης. Τα 
παραδείγματα παραβάσεων είναι πάρα πολλά και υπάρχουν σε πολλούς τομείς της 
καθημερινής ζωής: χρήση φωτογραφιών ή κειμένου από κάποιο βιβλίο χωρίς άδεια, 
αντιγραφή και μεταπώληση μουσικής και βίντεο, κλπ. 
Ο σκοπός της προστασίας των πνευματικών δικαιωμάτων με την τεχνική της 
υδατογραφίας είναι η διασφάλιση των δικαιωμάτων πνευματικής ιδιοκτησίας 
(Intellectual Property Rights) και η εξασφάλιση της διανομής και χρήσης μόνο 
νόμιμων ψηφιακών δεδομένων. Αυτό επιτυγχάνεται με την ενσωμάτωση 
υδατογραφημάτων στα ψηφιακά αρχεία τα οποία εξυπηρετούν δύο σκοπούς: την 
απλή ταυτοποίηση του ιδιοκτήτη αλλά και την πραγματική απόδειξη της ιδιοκτησίας. 
Τα υδατογραφήματα που ενσωματώνονται στο αρχικό περιεχόμενο περιέχουν την 
υπογραφή πνευματικής ιδιοκτησίας του κατόχου και είναι πάντοτε ανεπαίσθητα και 
αχώριστα από το ψηφιακό υλικό. 
Σε μία τέτοιου είδους χρήση υδατογραφίας τα υδατογραφήματα πρέπει να 
είναι ξεκάθαρα ώστε να καθίσταται σαφής η ιδιοκτησία και ανθεκτικά απέναντι σε 
πιθανές κακόβουλες τροποποιήσεις τους. Συνεπώς, οι εφαρμογή της προστασίας των 
πνευματικών δικαιωμάτων απαιτεί πολύ υψηλή ευρωστία ώστε να λειτουργεί σωστά 
και να έχει τα αναμενόμενα αποτελέσματα. 
 Για την απλή ταυτοποίηση του κατόχου (owner identification) μπορούν να 
χρησιμοποιηθούν δύο μέθοδοι: τα αόρατα υδατογραφήματα και τα παραδοσιακά 
ορατά υδατογραφήματα που συναντώνται με τη μορφή κειμένου. Οι ορατές 
σημειώσεις των πνευματικών δικαιωμάτων είναι γνωστές σε όλους μας, καθώς τις 
συναντούμε σε πλήθος ψηφιακών και αναλογικών προϊόντων και έχουν τις εξής 
μορφές: Copyright , ©, Copr. Η μέθοδος αυτή, όμως, δεν είναι πλήρως 
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αποτελεσματική διότι η κειμενική μορφή δημιουργεί αρκετά μειονεκτήματα στη 
χρήση των πνευματικών δικαιωμάτων. Στην περίπτωση που κάποιο έγγραφο ή εικόνα 
αντιγραφεί, είναι πολύ εύκολη η αφαίρεσή τους ή η πλαστογράφησή τους, στην 
αντιγραφή κάποιου CD η σημείωση των πνευματικών δικαιωμάτων δεν αντιγράφεται 
καθώς βρίσκεται επάνω στο φυσικό μέσο, και επίσης οι σημειώσεις επηρεάζουν την 
αισθητική των μέσων στα οποία αναγράφονται. Ένα παράδειγμα ορατού 
υδατογραφήματος για την ταυτοποίηση του κατόχου ενός έργου αποτελεί η 
παρακάτω εικόνα, στην οποία τα γκρι γράμματα στο φόντο πιστοποιούν την 
ταυτότητα του κατόχου, αλλά επηρεάζουν αρκετά την εμφάνιση της εικόνας: 
 
 
 
 
 
 
 
 
 
 
 
Αντιθέτως, τα αόρατα υδατογραφήματα είναι αφενός ανεπαίσθητα και δεν 
επηρεάζουν την αισθητική κάποιου έργου και αφετέρου είναι αχώριστα από τα 
αρχικά δεδομένα με αποτέλεσμα να μην μπορούν να απομονωθούν και να 
αποκοπούν. Έτσι, τα αόρατα υδατογραφήματα είναι η πλέον προτιμότερη και πιο 
αποτελεσματική μέθοδος ταυτοποίησης του κατόχου κάποιου μέσου. Στην παρακάτω 
εικόνα έχει εισαχθεί κάποιο υδατογράφημα που πιστοποιεί την ταυτότητα του 
κατόχου της, είναι όμως αόρατο και δεν επηρεάζει καθόλου την αισθητική της 
εικόνας. 
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 Στο ζήτημα της πραγματικής απόδειξης της ιδιοκτησίας ενός έργου οι 
κειμενικές ειδοποιήσεις των πνευματικών δικαιωμάτων δεν μπορούν να 
χρησιμοποιηθούν γιατί όπως προαναφέρθηκε μπορούν εύκολα να αποκοπούν και να 
πλαστογραφηθούν. Τα υδατογραφήματα σε αρκετές περιπτώσεις λύνουν αυτό το 
πρόβλημα, αλλά με κάποιες προϋποθέσεις καθώς η απόδειξη της ιδιοκτησίας για να 
επιτευχθεί απαιτεί υψηλό επίπεδο ασφάλειας. Για να είναι ασφαλές πως ένα 
υδατογράφημα δεν θα μπορεί να τροποποιηθεί ή να αφαιρεθεί, θα πρέπει να 
απαγορευθεί η διαθεσιμότητα του συστήματος ανίχνευσης διότι όταν δεν υπάρχει 
ανιχνευτής, οι αλλαγές στο υδατογράφημα είναι εξαιρετικά δύσκολο να επιτευχθούν. 
 Συνεπώς, μπορούμε να συμπεράνουμε πως τα υδατογραφήματα είναι μία 
αρκετά αξιόπιστη και ασφαλής μέθοδος όσο αφορά την προστασία της πνευματικής 
ιδιοκτησίας και των πνευματικών δικαιωμάτων. Η ψηφιακή υδατογραφία, εάν 
χρησιμοποιηθεί σωστά, μπορεί να υποσχεθεί πολύ μεγάλη μείωση της παράνομης και 
μη εξουσιοδοτημένης χρήσης ψηφιακών έργων και να καταστεί πολύ σημαντικό 
εργαλείο των δημιουργών και των κατόχων των πνευματικών δικαιωμάτων. 
 
3.2.2 Έλεγχος Εκπομπής (Broadcast monitoring) 
 
Αρκετά χρόνια πριν παρουσιάστηκε ένα πολύ σημαντικό πρόβλημα στη 
βιομηχανία της διαφήμισης που αφορούσε εικονικές εκπομπές διαφημιστικών σποτ 
που στην πραγματικότητα δεν παρουσιάστηκαν ποτέ. Οι διαφημιστικές εταιρίες 
έφτασαν στο σημείο να ξοδεύουν αδίκως υπέρογκα ποσά για αυτές τις διαφημίσεις, 
με αποτέλεσμα να ζημιώνονται όλοι οι συμμετέχοντες αυτών των διαφημιστικών. 
Εξαιτίας της περιορισμένης τεχνολογίας της εποχής δεν μπορούσαν να αποδειχθούν 
οι εικονικές εκπομπές των διαφημιστικών, κάτι το οποίο σήμερα έχει επιλυθεί καθώς 
υπάρχουν πλέον διάφορες μέθοδοι που ελέγχουν τα εκπεμπόμενα βίντεο και τους 
εκπεμπόμενους ήχους από τα διάφορα μέσα.  
Ο έλεγχος εκπομπής είναι μία πολύ χρήσιμη και ενδιαφέρουσα διαδικασία για 
όλους όσους λαμβάνουν μέρος στη διαδικασία εκπομπής κάποιας διαφήμισης ή 
γενικότερα εκπομπής κάποιου ψηφιακού περιεχομένου. Σε αυτή την κατηγορία 
ανήκουν οι διαφημιστικές εταιρίες, οι κάτοχοι των πνευματικών δικαιωμάτων του 
βίντεο ή του ήχου καθώς και όλα τα άτομα που παίρνουν μέρος στην εκτέλεση της 
δουλειάς αυτής.  
Δύο είδη αυτόματων συστημάτων που χρησιμοποιήθηκαν αρχικά για την 
καταπολέμηση παράνομων ενεργειών όσο αφορά τις εκπομπές κάποιου περιεχομένου 
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αποτελούν τα παθητικά και τα ενεργητικά συστήματα ελέγχου εκπομπής (passive and 
active broadcast monitoring systems). Τα συστήματα αυτά ακολουθούν μία γενική 
αρχή: παρακολουθούν και καταγράφουν τις εκπομπές και τις συγκρίνουν με το 
αρχικό περιεχόμενο που επρόκειτο να διαδοθεί. Τα παθητικά συστήματα ελέγχουν 
άμεσα το περιεχόμενο που εκπέμπεται, δηλαδή στην ουσία προσομοιώνουν τον 
έλεγχο ανθρώπων που παρατηρούν και συγκρίνουν τις εκπομπές. Ο έλεγχος στα 
ενεργητικά συστήματα διαφέρει, καθώς βασίζεται σε πληροφορίες που είναι 
συνδεδεμένες με το αρχικό περιεχόμενο και μεταδίδονται μαζί με αυτό και με βάση 
τις πληροφορίες αυτές ταυτοποιείται πως το εκπεμπόμενο περιεχόμενο είναι το 
σωστό. Τα πλεονεκτήματα των παθητικών συστημάτων είναι πως αποτελούν την πιο 
άμεση και λιγότερο παρεισφρητική μέθοδο ελέγχου εκπομπής, δεν απαιτούν την 
εισαγωγή επιπλέον στοιχείων στα δεδομένα και επίσης για την εκτέλεσή τους δε 
χρειάζεται η συνεργασία των διαφημιστικών εταιριών ή των καναλιών που τα 
μεταδίδουν.  
Παρόλα τα πλεονεκτήματά τους, τα παθητικά συστήματα παρουσιάζουν και 
αρκετά προβλήματα που σχετίζονται αφενός μεν με τη διαδικασία της σύγκρισης των 
αρχικών στοιχείων με τα τελικά εκπεμπόμενα σήματα, αφετέρου δε με τη βάση 
δεδομένων που δημιουργείται και περιέχει τα αρχικά δεδομένα που πρόκειται να 
μεταδοθούν. Ο έλεγχος εκπομπής με παθητικά συστήματα περιλαμβάνει τη διάσπαση 
του σήματος σε πολλά μικρότερα τμήματα ώστε να είναι ευκολότερη η σύγκριση των 
δεδομένων. Η διάσπαση αυτή δεν είναι, όμως, πάντοτε η ίδια, με αποτέλεσμα τα 
δεδομένα που συγκρίνονται να μην είναι απόλυτα σίγουρο αν είναι όμοια ή όχι. 
Επιπλέον, η βάση δεδομένων που περιλαμβάνει όλα τα αρχικά σήματα έχει πολύ 
μεγάλο μέγεθος με αποτέλεσμα να είναι πολύ ακριβή και δύσκολη η γενικότερη 
διαχείρισή της. Συνεπώς, τα συστήματα αυτά παρουσιάζουν τα μειονεκτήματα της 
πολυπλοκότητας και της μη αξιοπιστίας έναντι σε λανθασμένες εκπομπές ψηφιακού 
υλικού με αποτέλεσμα να μη χρησιμοποιούνται πλέον για την εξακρίβωση των 
δεδομένων που εκπέμπονται. Η χρήση τους περιορίζεται κυρίως στον έλεγχο του 
ανταγωνισμού με την έννοια ότι μία εταιρία μέσω ενός παθητικού συστήματος μπορεί 
να συλλέξει τα δεδομένα διαφημίσεων κάποιας ανταγωνιστικής εταιρίας και να δει 
πώς κινούνται στο χώρο αυτό, καθώς όπως προαναφέρθηκε τα συστήματα αυτά δεν 
απαιτούν τη συνεργασία αυτών που ελέγχονται. 
Σε αντίθεση με τα παθητικά συστήματα, τα ενεργητικά είναι λιγότερο 
πολύπλοκα και περισσότερο ακριβή, συνεπώς είναι αυτά που χρησιμοποιούνται 
συχνότερα για την εξακρίβωση της εκπομπής του σήματος.  Η υλοποίησή τους είναι 
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απλούστερη καθώς δεν υπάρχει βάση δεδομένων για σύγκριση μεγάλου μεγέθους 
πληροφορίας, αλλά ελέγχεται η ύπαρξη πληροφορίας που έχει ενσωματωθεί στα 
αρχικά δεδομένα για να διαπιστωθεί εάν η εκπομπή του σήματος είναι σωστή.  
Ένας τρόπος υλοποίησης ενός ενεργητικού συστήματος είναι να τοποθετηθεί 
το στοιχείο της ταυτοποίησης ξεχωριστά από το σήμα που εκπέμπεται, το οποίο όμως 
σε ορισμένες περιπτώσεις καθίσταται προβληματικό.  Για παράδειγμα, σε περίπτωση 
συμπίεσης ή αλλαγής της μορφής των δεδομένων, τα δεδομένα ταυτοποίησης 
τροποποιούνται και δυσκολεύουν ή καθιστούν αδύνατη τη διαδικασία της 
ταυτοποίησης. Ένα δεύτερος τρόπος που επιλύει τέτοιου είδους προβλήματα είναι η 
υδατογραφία, η οποία είναι μία καινοτόμος μέθοδος των ενεργητικών συστημάτων 
ελέγχου εκπομπής. Στα συστήματα υδατογραφίας η πληροφορία ταυτοποίησης, που 
στη συγκεκριμένη περίπτωση αποτελεί το υδατογράφημα, ενσωματώνεται στα αρχικά 
δεδομένα ήχου ή βίντεο κατά τη διάρκεια της παραγωγής του υλικού ή της μετάδοσής 
του, με τρόπο που είναι αχώριστη από αυτά και ο εντοπισμός της από το σύστημα 
ανίχνευσης επιτυγχάνεται με τη χρήση ειδικού υλικού και λογισμικού. Η χρήση των 
υδατογραφημάτων επιτρέπει στους κατόχους των πνευματικών δικαιωμάτων του 
υλικού να γνωρίζουν πού, πότε και για πόσο χρονικό διάστημα το υλικό τους 
βρίσκεται στον αέρα και επιπλέον μπορεί να περιέχει διάφορες ακόμη πληροφορίες 
όπως τα στοιχεία του παραγωγού και την ημερομηνία της παραγωγής.  
Τα πλεονεκτήματα της υδατογραφίας είναι πως η πληροφορία ταυτοποίησης 
(δηλαδή το υδατογράφημα) ενσωματώνεται στα αρχικά δεδομένα και επιπλέον είναι 
συμβατή με ψηφιακές αλλά και αναλογικές μεταδόσεις. Τα κύρια μειονεκτήματά της 
είναι η πολύπλοκη διαδικασία ενσωμάτωσης της πληροφορίας και για αρκετούς, η 
πιθανή τροποποίηση των αρχικών δεδομένων. Σήμερα οι περισσότερες εταιρίες και 
οργανισμοί χρησιμοποιούν τα συστήματα υδατογραφίας ως την κύρια μέθοδο για τον 
έλεγχο εκπομπής του υλικού που μεταδίδεται. 
Η τεχνολογία της υδατογραφίας συνυπάρχει με τις υπηρεσίες ελέγχου 
εκπομπής για διάφορους λόγους και από διάφορα είδη εταιριών και οργανισμών: 
• Οι εταιρίες που αναλαμβάνουν τα προγράμματα των σταθμών 
χρησιμοποιούν συστήματα υδατογραφίας για να εξασφαλίσουν την 
υπευθυνότητα των σταθμών και την ακρίβεια των προγραμμάτων.  Τα 
υδατογραφήματα βοηθούν στην επαλήθευση της πληρότητας των 
προγραμμάτων και παρέχουν επιβεβαίωση της ιδιοκτησίας των διάφορων 
εκπομπών. 
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• Η βιομηχανία ειδήσεων χρησιμοποιεί επίσης συστήματα υδατογραφίας για 
τον έλεγχο εκπομπής, κυρίως για τη διαχείριση περιουσιακών στοιχείων 
(asset management) και ως εργαλείο διαχείρισης αποφάσεων 
(management decision tool), καθώς επιτρέπει σε σταθμούς, παραγωγούς 
ειδήσεων και σε δίκτυα να προσδιορίσουν το υλικό των σταθμών και να 
αποδείξουν ποιος εξέπεμψε συγκεκριμένα θέματα ειδήσεων.  
• Η διαφημιστική βιομηχανία χρησιμοποιεί συστήματα υδατογραφίας για 
λόγους που προαναφέρθηκαν. Τα συστήματα αυτά ελέγχουν εάν είναι 
σωστά και πλήρη τα διαφημιστικά που εκπέμπονται από τους σταθμούς , 
επιτρέποντας έτσι στους διαφημιστές να υπολογίζουν την 
αποτελεσματικότητά τους και να επενδύουν σε αυτά. 
• Η βιομηχανία κινηματογράφου χρησιμοποιεί, επίσης συστήματα 
υδατογραφίας για την προστασία παράνομων μεταδόσεων των ταινιών 
μέσω διάφορων σταθμών και για τον υπολογισμό των μεριδίων 
πνευματικών δικαιωμάτων που οφείλονται στους ηθοποιούς. 
• Ο έλεγχος εκπομπής όσο αφορά τη διαχείριση δικαιωμάτων (rights 
management) και την προστασία περιουσιακών στοιχείων (asset 
protection) επιτρέπει στους κατόχους του υλικού να εντοπίσουν και να 
αναγνωρίσουν την κατάχρηση των πόρων εκπομπής, παρέχοντας 
προστασία για την πνευματική ιδιοκτησία και επιβεβαίωση της 
ιδιοκτησίας.  
 
3.2.3 Ανίχνευση των Συναλλαγών ή Ψηφιακό Δακτυλικό Αποτύπωμα 
(Transaction Tracking or Fingerprinting) 
 
 Υπάρχουν εφαρμογές στις οποίες ο σκοπός δεν είναι η μεταφορά 
πληροφορίας σχετικά με την προέλευση των δεδομένων, αλλά σχετικά με τον νόμιμο 
παραλήπτη τους. Οι εφαρμογές αυτές, οι οποίες καλούνται εφαρμογές ανίχνευσης 
συναλλαγών (transaction tracking), έχουν ως αντικείμενο την αναγνώριση των 
μεμονωμένων αντιγράφων κάποιου υλικού και των τελικών χρηστών τους και η 
χρήση τους είναι παρόμοια με την τοποθέτηση σειριακών αριθμών σε προϊόντα 
λογισμικού. Λόγω της εξάπλωσης της πειρατείας λογισμικού, είναι πολύ χρήσιμη η 
παρακολούθηση και ο εντοπισμός της προέλευσης των παράνομα διανεμημένων 
αντιγράφων του ψηφιακού υλικού, αλλά και των παράνομων διανομέων του.  
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 Στις εφαρμογές ανίχνευσης συναλλαγών οι τεχνικές που χρησιμοποιούνται επί 
το πλείστον είναι οι τεχνικές της ψηφιακής υδατογραφίας. Συνήθως 
χρησιμοποιούνται εφαρμογές αόρατης υδατογραφίας για μεγαλύτερη 
αποτελεσματικότητα, αλλά υπάρχουν και συχνές περιπτώσεις που ενδείκνυται και η 
χρήση της ορατής υδατογραφίας. Υπάρχουν εφαρμογές ανίχνευσης συναλλαγών που 
συγχέονται με την υδατογραφία ενώ στην πραγματικότητα δεν είναι ίδιες, όπως για 
παράδειγμα η τύπωση στο φόντο εγγράφων κάποιων αριθμών ή άλλων χαρακτήρων 
που φαίνεται στην παρακάτω εικόνα:  
 
 
 
 
 
 
 
 
 
 
Τα υδατογραφήματα στις εφαρμογές ανίχνευσης συναλλαγών 
ενσωματώνονται στα αντίγραφα του ψηφιακού υλικού και καταγράφουν τις 
συναλλαγές που έχουν γίνει σε αυτά. Η ενσωμάτωση του υδατογραφήματος 
πραγματοποιείται είτε κατά τη στιγμή της διανομής του ψηφιακού αντικειμένου σε 
κάποιο πελάτη είτε αμέσως κατά τη στιγμή της αναπαραγωγής του αντικειμένου, με 
αποτέλεσμα τη μικρότερη επιβάρυνση του παρόχου του υλικού. Σε κάθε νόμιμη 
πώληση ή διανομή καταγράφεται ένα ξεχωριστό υδατογράφημα στα αντίγραφα του 
υλικού το οποίο χαρακτηρίζει τον κάθε νόμιμο παραλήπτη, με αποτέλεσμα εάν 
κάποια στιγμή το υλικό αυτό διαρρεύσει ή διανεμηθεί παράνομα, να μπορεί να 
εντοπιστεί η ταυτότητα του τελικού διανομέα των ψηφιακών αντικειμένων. Στις 
εφαρμογές ανίχνευσης συναλλαγών ο χρήστης που διανέμει παράνομα το υλικό 
καλείται προδότης (traitor) και ο χρήστης που λαμβάνει το αντίγραφο από τον 
προδότη καλείται πειρατής (pirate). Ο τύπος εφαρμογών ανίχνευσης των συναλλαγών 
καλείται επίσης με τον όρο ψηφιακό δακτυλικό αποτύπωμα (fingerprinting) διότι σε 
κάθε αντίγραφο που διανέμεται ενσωματώνεται ένα διαφορετικό υδατογράφημα και 
παραπέμπει έτσι στα ανθρώπινα δακτυλικά αποτυπώματα που είναι ξεχωριστά στον 
κάθε άνθρωπο.  
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 Εξαιτίας των επιθέσεων που μπορεί να συμβούν σε υδατογραφημένα 
αντίγραφα που διανέμονται με σκοπό την αφαίρεση ή τροποποίησή τους για την 
εύκολη μετέπειτα διανομή τους, τα συστήματα ανίχνευσης των συναλλαγών πρέπει 
να χαρακτηρίζονται από υψηλά επίπεδα ασφάλειας και ευρωστίας. Επίσης, για 
κάποιες εφαρμογές τέτοιου είδους απαιτείται η εξαγωγή του υδατογραφήματος να 
είναι εύκολη και με μικρή πολυπλοκότητα, όπως για παράδειγμα στην περίπτωση των 
ειδικών Web crawlers που αναζητούν στο διαδίκτυο πειρατικές υδατογραφημένες 
εικόνες. 
 Ένα παράδειγμα εφαρμογής ανίχνευσης των συναλλαγών υλοποιήθηκε από 
την now-defunct DiVX Corporation. Η DiVX πούλησε ένα εμπλουτισμένο dvd player 
με διάφορες καινοτόμες τεχνολογίες, με σκοπό την καταπολέμηση της πειρατείας σε 
CD και DVD. Μία από τις τεχνολογίες αυτές ήταν η ανίχνευση των συναλλαγών 
μέσω της υδατογραφίας. Κάθε DVD player τοποθετούσε ένα μοναδικό 
υδατογράφημα σε κάθε βίντεο που παιζόταν και εάν κάποιος έπειτα έγραφε και 
διένειμε παράνομα αντίγραφα του βίντεο, η DiVX θα μπορούσε να εντοπίσει το 
άτομο αυτό αποκωδικοποιώντας το υδατογράφημα. Ένα ακόμη παράδειγμα χρήσης 
αυτής της εφαρμογής είναι κατά τη διαδικασία παραγωγής κάποιας ταινίας. Οι 
φωτογραφίες που βγαίνουν από τα γυρίσματα των ταινιών υδατογραφούνται ώστε σε 
περίπτωση κάποιας διαρροής τους προς τον τύπο να μπορούν να αναγνωριστούν οι 
υπαίτιοι. Τέλος, μία ακόμη εφαρμογή χρησιμοποιείται κατά τη διαδικασία απόφασης 
των υποψηφίων για τα Oscar. Η κριτική επιτροπή λαμβάνει όλες τις ταινίες σε DVD, 
παρόλο που ορισμένες δεν έχουν κυκλοφορήσει ή δεν έχουν προβληθεί ακόμη. Οι 
ταινίες αυτές υδατογραφούνται με ξεχωριστά υδατογραφήματα για τον κάθε κριτή 
και έτσι σε περίπτωση που παρουσιαστεί κάποιο παράνομο αντίγραφο των ταινιών, 
αποκωδικοποιείται το υδατογράφημα και εντοπίζεται ο υπεύθυνος.  
Οι εφαρμογές για την ανίχνευση των συναλλαγών με τεχνικές υδατογραφίας 
είναι πολλές και εκτείνονται σε διάφορους τομείς, διότι η εξάπλωση της πειρατείας 
σε ψηφιακά αντικείμενα όπως ταινίες, μουσική και άλλες δημιουργίες, έχει οδηγήσει 
σε αναζήτηση δραστικών λύσεων ώστε να εντοπίζονται οι υπεύθυνοι και να 
κατηγορούνται, αλλά και να ελαττωθούν στο ελάχιστο τέτοιου είδους παράνομες 
ενέργειες. 
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3.2.4 Έλεγχος και προστασία της αντιγραφής (Copy control and protection) 
 
Οι εφαρμογές που περιγράφηκαν παραπάνω, όπως ο έλεγχος εκπομπής και η 
παρακολούθηση συναλλαγών χρησιμοποιούνται για τον εντοπισμό των παράνομων 
ενεργειών και των υπεύθυνων ατόμων για τις ενέργειες αυτές. Οι εφαρμογές αυτές 
αποτελούν ουσιαστικά εμπόδιο έναντι σε τέτοιες ενέργειες και απόδειξη  για την 
καταπάτηση των πνευματικών δικαιωμάτων. Δεν αναφέρθηκε όμως ακόμη κάποια 
εφαρμογή που να εμποδίζει πραγματικά τις ενέργειες αυτές να πραγματοποιηθούν, 
και όχι απλώς να εντοπίζει τους υπαίτιους. Προφανώς είναι προτιμότερη η 
πραγματική αποτροπή της παραγωγής αντιγράφων ψηφιακών αντικειμένων που 
προστατεύονται από πνευματικά δικαιώματα από μη εξουσιοδοτημένους χρήστες. Η 
προστασία από πιθανή αντιγραφή είναι αρκετά δύσκολη υπόθεση όσο αφορά την 
εφαρμογή της κυρίως στα ανοιχτά και δημόσια συστήματα, ενώ είναι περισσότερο 
εφικτή στα κλειστά και ιδιόκτητα.  
Ένας από τους τρόπους αποτροπής των παράνομων αντιγραφών αποτελεί η 
κρυπτογράφηση. Η κρυπτογράφηση επιτυγχάνεται με τη χρήση κάποιου μυστικού 
κλειδιού, το οποίο δίδεται στους νόμιμους χρήστες του υλικού, με αποτέλεσμα όποιος 
δε διαθέτει το κλειδί αυτό να μην μπορεί να χρησιμοποιήσει τα ψηφιακά αντικείμενα. 
Για παράδειγμα, στη δορυφορική τηλεόραση ορισμένες μεταδόσεις είναι 
κρυπτογραφημένες και έτσι οι νόμιμοι πελάτες για να τις παρακολουθήσουν, 
χρησιμοποιούν μία smart card η οποία περιέχει το κλειδί της αποκρυπτογράφησης. 
Αντιθέτως, χρήστες χωρίς τη smart card παρακολουθούν βίντεο με παρεμβολές στο 
σήμα. Για κάποιον που επιθυμεί να ανακτήσει το κλειδί χωρίς να είναι νόμιμος 
χρήστης, υπάρχουν τρεις τρόποι: 
• Ο πρώτος και δυσκολότερος τρόπος είναι η εξαντλητική αναζήτηση των bits του 
κλειδιού, το οποίο όμως είναι αδύνατο εάν ο αριθμός των bits είναι μεγάλος (50 
και πάνω).  
• Ο δεύτερος και επίσης αρκετά δύσκολος τρόπος είναι να επιτευχθεί η εύρεση του 
σωστού κλειδιού αποκρυπτογράφησης με τη χρήση υλικού reverse-engineering ή 
κατάλληλου λογισμικού. Ένα παράδειγμα αυτής της προσέγγισης αποτελεί το 
πρόγραμμα DeCSS, το οποίο δημιουργήθηκε για την αποκρυπτογράφηση των 
συστημάτων CSS που χρησιμοποιούνταν για την προστασία των DVDs από 
παράνομη αντιγραφή.  
• Ο τρίτος τρόπος, ο οποίος είναι ο ευκολότερος και ο απλούστερος, είναι η νόμιμη 
αγορά του κλειδιού αποκρυπτογράφησης και έπειτα η παράνομη αντιγραφή και 
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διανομή του υλικού. Όπως προαναφέρθηκε σε προηγούμενη ενότητα, η 
κρυπτογράφηση έχει το αρνητικό πως μετά από την αποκρυπτογράφηση του 
υλικού ο χρήστης μπορεί να εφαρμόσει οποιαδήποτε ενέργεια παράνομη ή όχι στο 
υλικό αυτό. Επιπλέον, μετά την αποκρυπτογράφηση του υλικού, ο χρήστης 
μπορεί να μετατρέψει το σήμα του σε αναλογικό, με αποτέλεσμα να μην μπορούν 
πλέον να εφαρμοστούν οι ψηφιακές τεχνολογίες για προστασία του περιεχομένου. 
Η μετέπειτα ψηφιοποίηση του αναλογικού αυτού πλέον υλικού θα δημιουργήσει 
ένα παράνομο αντίγραφο πολύ υψηλής ποιότητας και χωρίς κανένα πρόβλημα θα 
μπορεί να διανεμηθεί σε διάφορους χρήστες. 
Συνεπώς, διαπιστώνουμε πως η μέθοδος της κρυπτογράφησης με κάποιο κρυφό 
κλειδί των ψηφιακών αντικειμένων δεν είναι επαρκής και αποτελεσματική σε μεγάλο 
βαθμό, καθώς παρουσιάζει αρκετές αδυναμίες στη χρήση της. 
 Αυτό που χρειάζεται για την προστασία από τις παράνομες αντιγραφές των 
ψηφιακών αντικειμένων είναι κάποιο σύστημα που να επιτρέπει την αναπαραγωγή 
και την παρακολούθησή τους αλλά να απαγορεύει την αντιγραφή τους. Η ψηφιακή 
υδατογραφία, λόγω των χαρακτηριστικών της, είναι μία μέθοδος που λύνει κάποια 
από τα προβλήματα της κρυπτογράφησης. Το υδατογράφημα ενσωματώνεται στο 
ψηφιακό υλικό με τρόπο που να είναι αδιαχώριστο από αυτό, έτσι είναι παρόν σε 
κάθε αντίγραφο, με αποτέλεσμα η υδατογραφία να αποτελεί μία ικανοποιητική 
μέθοδο προστασίας του υλικού από παράνομες αντιγραφές.  
 Για την επιτυχία της προστασίας από αντιγραφές δεν αρκεί μόνο η εισαγωγή 
ενός υδατογραφήματος στο ψηφιακό υλικό, αλλά θα πρέπει να συνδυαστεί με τα 
συστήματα και τα προγράμματα που χρησιμοποιούν οι συσκευές αντιγραφής. Εάν μία 
τέτοια συσκευή εφοδιαστεί με έναν ανιχνευτή υδατογραφημάτων, τότε τα ψηφιακά 
μέσα που έχουν υδατογραφηθεί αναγνωρίζονται και ελέγχονται. Τα ψηφιακά 
αντικείμενα που διαθέτουν υδατογράφημα το οποίο δηλώνει ότι απαγορεύεται γενικά 
η αντιγραφή (copy never watermark), δεν μπορούν να αντιγραφούν σε καμία 
περίπτωση από μία συσκευή που περιέχει σύστημα ανίχνευσης. Αντιθέτως, το υλικό 
που περιέχει υδατογράφημα το οποίο δηλώνει πως επιτρέπεται μία φορά μόνο η 
αντιγραφή (copy once watermark), μπορεί να αντιγραφεί μία φορά από μία τέτοια 
συσκευή, αλλά στη δεύτερη προσπάθεια αντιγραφής θα αποτύχει. Ο έλεγχος αυτός 
και η αποτροπή των αντιγραφών ονομάζεται έλεγχος εγγραφής (record control). 
Τέτοιου είδους συστήματα σχεδιάζεται να τοποθετηθούν σε CDs και DVDs.  
Το πρόβλημα που παρουσιάζεται στον έλεγχο των εγγραφών είναι πως οι 
εταιρίες κατασκευής αντιγραφικών συσκευών δεν επωφελούνται καθόλου από την 
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ενσωμάτωση ενός τέτοιου συστήματος, καθώς οι συσκευές θα είναι δυσκολότερες 
στην κατασκευή, ακριβότερες και οι πελάτες που επιθυμούν να αντιγράφουν υλικό δε 
θα είναι ευχαριστημένοι και θα στραφούν προς άλλα μέσα. Η μοναδική λύση για την 
επιτυχία ενός συστήματος προστασίας από αντιγραφές είναι να γίνει υποχρεωτική η 
χρήση τους από το νόμο, κάτι το οποίο ακόμη δεν έχει θεσπιστεί καθώς είναι 
εξαιρετικά δύσκολο να εφαρμοστεί στην πράξη. Παρόλα αυτά ένας τρόπος για την 
εφαρμογή αυτών των συστημάτων είναι να τοποθετηθεί η απαίτηση για ανιχνευτές 
υδατογραφημάτων στις πρωτότυπες άδειες για τεχνολογίες που οι κατασκευαστές 
επιθυμούν να συμπεριλάβουν στις συσκευές τους, κάτι το οποίο είναι σύμφωνο με το 
νόμο. Όμως, στην περίπτωση που οι κατασκευαστές δεν συμπεριλάβουν στην άδεια 
τις επιθυμητές τεχνολογίες, δεν είναι απαραίτητη η ύπαρξη ανιχνευτών. Συνεπώς, 
υπάρχουν συσκευές που περιέχουν ανιχνευτές, οι οποίες ονομάζονται υπάκουες 
(compliant) και συσκευές που δεν περιέχουν, οι μη υπάκουες (noncompliant).  
 Στην περίπτωση που κάποιος χρήστης δημιουργήσει αντίγραφα κάποιου 
υδατογραφημένου ψηφιακού αντικειμένου με μία μη υπάκουη συσκευή, τα 
αντίγραφα αυτά περιέχουν και τα ενσωματωμένα υδατογραφήματα που περιείχε το 
πρωτότυπο υλικό. Στην  περίπτωση που μετέπειτα κάποιος άλλος χρήστης 
προσπαθήσει να αναπαράγει το υλικό αυτό σε μία υπάκουη συσκευή, η αναπαραγωγή 
θα αποτύχει. Η διαδικασία αυτή ονομάζεται έλεγχος αναπαραγωγής (playback 
control). Έτσι, βλέπουμε πως τεχνικές προστασίας του ψηφιακού υλικού μπορούν να 
εφαρμοστούν σε δύο στάδια: κατά την εγγραφή του μέσου και κατά την 
αναπαραγωγή του.   
 Στο παρακάτω σχήμα παρουσιάζονται οι διαδικασίες της κρυπτογράφησης, 
του ελέγχου εγγραφής και του ελέγχου αναπαραγωγής που παρουσιάστηκαν 
παραπάνω: 
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Στο σχήμα παρατηρούμε πως ένα νόμιμο κρυπτογραφημένο αντίγραφο, όπως 
για παράδειγμα ένα μουσικό CD που έχει αγοραστεί από κάποιο δισκοπωλείο, μπορεί 
να αναπαραχθεί σε ένα υπάκουο CD player, ενώ δεν μπορεί να αναπαραχθεί σε ένα 
μη υπάκουο, καθώς δεν μπορεί να αποκρυπτογραφηθεί. Η έξοδος που δίνει το 
υπάκουο CD player δεν μπορεί να εγγραφεί από ένα υπάκουο αντιγραφικό διότι θα 
ανιχνεύσει την ύπαρξη υδατογραφήματος και θα απαγορεύσει τη συνέχιση της 
διαδικασίας. Αντιθέτως, θα μπορέσει να εγγραφεί από μία μη υπάκουη αντιγραφική 
συσκευή επειδή δεν θα ανιχνεύσει το υδατογράφημα, με αποτέλεσμα ένα παράνομο 
μη κρυπτογραφημένο αντίγραφο. Το παράνομο αυτό αντίγραφο μπορεί να 
αναπαραχθεί από ένα μη υπάκουο CD player, αλλά όχι από ένα υπάκουο, διότι το 
υπάκουο θα ελέγξει το υδατογράφημα και το αν υπάρχει κρυπτογράφηση στο 
αντίγραφο αυτό. Η έξοδος που δίνει το μη υπάκουο CD player μπορεί να εγγραφεί 
από ένα μη υπάκουο αντιγραφικό, αλλά δεν μπορεί από ένα υπάκουο καθώς 
ανιχνεύεται το υδατογράφημα. 
Η ψηφιακή υδατογραφία σε ήχο (παρέχεται από την Verance) και σε αρκετά 
μεγάλο βαθμό και σε βίντεο (παρέχεται από τη Veil Interactive Technologies και 
ονομάζεται VEIL), για λόγους προστασίας από αντιγραφές, εισάγεται πλέον στους 
high-definition DVD players και στις αντιγραφικές τους συσκευές. Για παράδειγμα, η 
διαδικασία που ακολουθεί το σύστημα υδατογραφίας για βίντεο VEIL είναι η 
προσαρμογή της έντασης των γραμμών σάρωσης του βίντεο (video scan lines). 
Συνεπώς, μπορούμε να συμπεράνουμε πως τα συστήματα και οι τεχνικές 
ψηφιακής υδατογραφίας είναι πολλά υποσχόμενα στο ζήτημα της προστασίας από 
αντιγραφές ψηφιακού υλικού και έχουν ξεκινήσει να εφαρμόζονται στην πράξη και 
να ενσωματώνονται σε συσκευές που υπάρχουν στην αγορά. Εάν η χρήση τους είναι 
σωστή και παραμείνει νόμιμη χωρίς να επηρεαστεί από διάφορες ενέργειες στο 
μέλλον, τα συστήματα αυτά ίσως να επιλύσουν κατά ένα μεγάλο βαθμό το θέμα των 
παράνομων αντιγραφών που οδηγεί στην πειρατεία και είναι από τα μεγαλύτερα 
προβλήματα σήμερα όσο αφορά τα ψηφιακά μέσα. 
 
3.2.5 Έλεγχος Συσκευής (Device Control) 
 
 Ο έλεγχος της αντιγραφής (copy control) που περιγράφηκε στην προηγούμενη 
παράγραφο μπορεί να διαιρεθεί σε περαιτέρω τομείς που χαρακτηρίζονται ως έλεγχος 
συσκευής (device control). Υπάρχουν περιπτώσεις κατά τις οποίες οι συσκευές 
αντιδρούν σε κάποιο υδατογραφημένο ψηφιακό μέσο, όχι για να εμποδίσουν την 
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αντιγραφή και να περιορίσουν τη χρήση του, αλλά για να προσθέσουν αξία στο υλικό 
αυτό. Παρακάτω περιγράφονται κάποια παραδείγματα εφαρμογών ελέγχου συσκευής 
με τη χρήση υδατογραφίας: 
• Το 1953 τοποθετήθηκαν υδατογραφήματα στις ραδιοφωνικές μεταδόσεις 
εμπορικών σταθμών που εξέπεμπαν μουσική, ειδήσεις και διαφημιστικά. Ο 
σκοπός των υδατογραφημάτων ήταν να αγνοούνται κάποια σήματα, όπως τα 
διαφημιστικά, και να ακούγεται μόνο η μουσική. Η εφαρμογή αυτή επιτεύχθηκε 
με την ύπαρξη δύο σημάτων ελέγχου, που ήταν στην ουσία υπερηχητικές ή 
υποηχητικές συχνότητες ήχου. Τα σήματα ελέγχου υποδείκνυαν την αρχή και το 
τέλος των εκπεμπόμενων κομματιών και με αυτό τον τρόπο ελέγχονταν οι 
συσκευές για το τι θα αναπαραχθεί και τι όχι. Η διαδικασία αυτή 
πραγματοποιήθηκε για να ακούγεται μόνο μουσική χωρίς περικοπές σε 
καταστήματα, γραφεία και άλλους εργασιακούς χώρους.  
• Το 1981 εφαρμόστηκε στους ραδιοφωνικούς σταθμούς ένα σύστημα, το Dolby 
FM, το οποίο εφάρμοζε στη μουσική μία τεχνική μείωσης του θορύβου. Για να 
εκμεταλλευθεί κάποιος το σύστημα αυτό έπρεπε να έχει ενσωματώσει στο 
ραδιόφωνο έναν αποκωδικοποιητή. Στο ραδιοφωνικό σήμα είχε εισαχθεί ένα 
υδατογράφημα το οποίο δεν ακουγόταν αλλά ειδοποιούσε τη συσκευή του 
ραδιοφώνου έτσι ώστε στους σταθμούς που χρησιμοποιούσαν το σύστημα 
μείωσης του θορύβου, να ενεργοποιείται αυτόματα ο αποκωδικοποιητής. 
• Το 1989 εφαρμόστηκε μία τεχνική στην οποία παιχνίδια αλληλεπιδρούν με το 
πρόγραμμα της τηλεόρασης. Στο σύστημα αυτό, τοποθετείται στο βίντεο ένα 
υδατογράφημα το οποίο ανιχνεύεται από μία συσκευή που βρίσκεται δίπλα στην 
τηλεόραση. Ο ανιχνευτής στέλνει σήματα στις συσκευές αλληλεπίδρασης των 
παιχνιδιών οι οποίες με αυτό τον τρόπο συγχρονίζονται με το βίντεο της 
τηλεόρασης. Έτσι, με τη χρήση των υδατογραφημάτων ελέγχονταν αυτές οι 
συσκευές και μπορούσε να παίξει κανείς παιχνίδια αλληλεπίδρασης με την 
τηλεόραση.  
• Μία πιο πρόσφατη εφαρμογή ελέγχου συσκευής είναι από την εταιρία Digimarc 
και χρησιμοποιείται από κινητές συσκευές. Το σύστημα αυτό εισάγει σε διάφορες 
εικόνες έναν αναγνωριστή με τη μορφή υδατογραφήματος, έτσι ώστε όταν μία 
κινητή συσκευή φωτογραφίσει την εικόνα, ανιχνεύεται το υδατογράφημα από το 
λογισμικό και ανοίγει κάποια σχετική ιστοσελίδα. 
Όλες οι παραπάνω εφαρμογές αποτελούν παραδείγματα συστημάτων ελέγχου 
συσκευής τις τελευταίες δεκαετίες αλλά και ακόμη παλαιότερα. Μπορούμε να 
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παρατηρήσουμε πως η χρήση της υδατογραφίας είναι καθοριστικής σημασίας για την 
επιτυχία και την αποτελεσματικότητα των συστημάτων αυτών, τα οποία είναι πολύ 
χρήσιμα σε διάφορους τομείς της καθημερινής ζωής. 
 
3.2.6 Πιστοποίηση της Αυθεντικότητας των Δεδομένων (Data Authentication) 
 
 Σε αρκετές περιπτώσεις η ακεραιότητα και η αυθεντικότητα του ψηφιακού 
υλικού τίθεται σε κίνδυνο από κακόβουλες ενέργειες που οδηγούν σε παραποιήσεις 
των δεδομένων. Πλέον είναι πάρα πολύ εύκολο να τροποποιηθεί κάποιο ψηφιακό 
υλικό, όπως για παράδειγμα μία ψηφιακή εικόνα, με ειδικά προγράμματα 
επεξεργασίας, έτσι ώστε να είναι δύσκολη η ανίχνευση και η απόδειξη των αλλαγών. 
Σε περιπτώσεις και σε τομείς όπου είναι πολύ κρίσιμη η πιστοποίηση της 
αυθεντικότητας των δεδομένων, όπως για παράδειγμα εάν το υλικό αυτό είναι 
απόδειξη για κάποια νομική υπόθεση ή έρευνα, μία προσεκτική και λεπτομερής 
τροποποίηση θα καθιστούσε πολλά και σοβαρά προβλήματα στις καταστάσεις αυτές. 
Για την αποφυγή τέτοιων καταστάσεων έχουν εφαρμοστεί διάφορες μέθοδοι 
προστασίας της ακεραιότητας και πιστοποίησης της αυθεντικότητας των ψηφιακών 
αντικειμένων. 
 Μία μέθοδος αντιμετώπισης του προβλήματος είναι οι ψηφιακές υπογραφές 
που προέρχονται από τον κλάδο της κρυπτογραφίας. Στη μέθοδο αυτή μία ψηφιακή 
υπογραφή τοποθετείται στα αρχικά δεδομένα με σκοπό την πιστοποίηση της 
αυθεντικότητας και τον εντοπισμό αλλαγών. Χρησιμοποιείται ένα ασύμμετρο κλειδί 
κρυπτογράφησης το οποίο είναι διαφορετικό από το κλειδί που χρησιμοποιείται για 
την αποκρυπτογράφηση της υπογραφής και τα κλειδιά αυτά είναι γνωστά μόνο σε 
εξουσιοδοτημένους χρήστες του υλικού. Έτσι, στην περίπτωση που το ψηφιακό 
αντικείμενο καταλήξει σε κάποιον κακόβουλο χρήστη ο οποίος εφαρμόζει 
τροποποιήσεις σε αυτό, οι εξουσιοδοτημένοι χρήστες είναι σε θέση να κάνουν 
σύγκριση των αρχικών και των τελικών δεδομένων και να ανακαλύψουν πως οι 
ψηφιακές υπογραφές δεν ταιριάζουν. Έτσι, συμπεραίνουν πως το υλικό δεν είναι 
αυθεντικό και έχει υποστεί αλλαγές. Η μέθοδος των ψηφιακών υπογραφών έχει 
εφαρμοστεί σε ψηφιακές κάμερες στις οποίες το κλειδί που χρειάζεται για τη 
δημιουργία της ψηφιακής υπογραφής χρησιμοποιείται μόνο από αυτές. Έτσι, σε 
περίπτωση που βρεθούν αντίγραφα των φωτογραφιών που έχουν αποτυπωθεί με μία 
τέτοια κάμερα, είναι δυνατό να εντοπιστεί εάν τα αντίγραφα αυτά είναι τα αυθεντικά 
ή είναι παράνομες και τροποποιημένες αντιγραφές τους. 
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 Το μειονέκτημα των ψηφιακών υπογραφών είναι πως μπορούν πολύ εύκολα 
να αφαιρεθούν ή να χαθούν. Για παράδειγμα, στην περίπτωση που σε μία εικόνα, η 
οποία περιέχει κάποια ψηφιακή υπογραφή, αλλάξει ο τύπος του αρχείου, η υπογραφή 
θα χαθεί γιατί είναι πιθανό να καταλαμβάνει αρκετό από το χώρο του νέου αρχείου.  
 Μία προτιμότερη χρήση των ψηφιακών υπογραφών είναι η ενσωμάτωσή τους 
στα δεδομένα με τεχνικές ψηφιακής υδατογραφίας. Σε τέτοιες περιπτώσεις η 
υδατογραφημένη ψηφιακή υπογραφή ονομάζεται χαρακτηριστικό πιστοποίησης 
αυθεντικότητας (authentication mark). Η ενσωμάτωση της ψηφιακής υπογραφής 
περιορίζει το πρόβλημα για το αν η υπογραφή θα παραμείνει στα αρχικά δεδομένα 
μετά από διάφορες μετατροπές, όπως μία αλλαγή στον τύπο του αρχείου. Το 
υδατογράφημα που θα ενσωματωθεί δεν πρέπει, όμως, να προκαλεί παραποιήσεις στο 
αρχείο, γιατί τότε δεν θα μπορεί να συγκριθεί με την ψηφιακή υπογραφή και έτσι το 
ψηφιακό αντικείμενο θα θεωρείται μη αυθεντικό. Το ζήτημα αυτό λύνεται με τη 
διάσπαση των δεδομένων σε δύο τμήματα: ένα τμήμα για το οποίο υπολογίζεται και 
δημιουργείται η ψηφιακή υπογραφή και ένα τμήμα στο οποίο η υπογραφή αυτή 
ενσωματώνεται.  
Ένα από τα κύρια, όμως, χαρακτηριστικά της ψηφιακής υδατογραφίας είναι η 
ανθεκτικότητα και η ευρωστία που την χαρακτηρίζει, καθιστώντας θεωρητικά την 
υδατογραφία ακατάλληλη για τέτοιου είδους εφαρμογές. Ο λόγος είναι πως εάν 
κάποιος τροποποιήσει ένα αντικείμενο, όπως για παράδειγμα μία υδατογραφημένη 
ψηφιακή εικόνα, εάν το υδατογράφημα είναι ανθεκτικό δεν θα τροποποιηθεί, με 
αποτέλεσμα η νέα τροποποιημένη εικόνα να φαίνεται αυθεντική λόγω του 
υπάρχοντος ακέραιου υδατογραφήματος. Για να λυθεί αυτό το πρόβλημα, στις 
εφαρμογές πιστοποίησης αυθεντικότητας χρησιμοποιούνται τα εύθραυστα 
υδατογραφήματα (fragile watermarks), τα οποία έχουν σαν χαρακτηριστικό την 
περιορισμένη ανθεκτικότητά τους έναντι σε παραποιήσεις του υλικού στο οποίο 
έχουν ενσωματωθεί. Εάν το ψηφιακό υλικό περιέχει ένα εύθραυστο υδατογράφημα 
που δηλώνει την αυθεντικότητά του, τότε στην περίπτωση που κάποιος χρήστης 
εφαρμόσει αλλαγές στο υλικό αυτό θα τροποποιηθεί μαζί και το υδατογράφημα. Έτσι 
οι χρήστες του νέου παραποιημένου υλικού θα είναι σε θέση να εντοπίσουν το 
τροποποιημένο υδατογράφημα και να καταλάβουν πως το ψηφιακό αντικείμενο δεν 
είναι το αυθεντικό, αλλά κάποιο αντίγραφό του που έχει μετατραπεί. Μία παρόμοια 
κατηγορία υδατογραφημάτων που χρησιμοποιούνται στις εφαρμογές αυτές είναι τα 
ημι-εύθραυστα υδατογραφήματα (semi-fragile watermarks), τα οποία είναι ανθεκτικά 
σε δευτερεύουσας σημασίας μετατροπές, όπως στην περίπτωση συμπίεσης ενός 
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αρχείου, αλλά παραποιούνται σε περιπτώσεις μεγαλύτερων αλλαγών στα δεδομένα 
του αρχείου. 
Υπάρχουν, όμως, και περιπτώσεις όπου ενδιαφέρουν υδατογραφήματα τα 
οποία περιέχουν πληροφορίες για χαρακτηριστικά των δεδομένων, όπως ο μέσος όρος 
των blocks (block average) του αντικειμένου ή τα χαρακτηριστικά των ακμών του 
αντικειμένου (edge characteristics). Σε αυτές τις εφαρμογές ελέγχεται εάν κάποιο 
αντίγραφο του υλικού έχει τα ίδια χαρακτηριστικά με το πρωτότυπο για να 
διαπιστωθεί η αυθεντικότητά του. Συνεπώς, στις εφαρμογές αυτές τα 
υδατογραφήματα θα πρέπει να είναι ανθεκτικά έναντι σε παραποιήσεις των αρχικών 
δεδομένων. Έτσι, καταλαβαίνουμε πως για την πιστοποίηση της αυθεντικότητας ή 
της ακεραιότητας ενός ψηφιακού αντικειμένου, η επιλογή του είδους των 
υδατογραφημάτων εξαρτάται από την κάθε περίπτωση. Τα εύθραυστα 
υδατογραφήματα, όμως, χρησιμοποιούνται στις περισσότερες των περιπτώσεων. 
Ορισμένες φορές είναι χρήσιμο να γνωρίζουμε τι είδους αλλαγές έχουν γίνει 
σε κάποιο αντίγραφο ενός αντικειμένου, αφού έχει πιστοποιηθεί πως δεν είναι 
αυθεντικό. Για παράδειγμα, μπορεί κάποια εικόνα να έχει χωριστεί σε διάφορα blocks 
και το κάθε block να έχει το δικό του χαρακτηριστικό πιστοποίησης αυθεντικότητας. 
Έτσι, συγκρίνοντας της ψηφιακές υπογραφές σε κάθε block μπορεί κάποιος χρήστης 
να διαπιστώσει ποια έχουν παραποιηθεί και ποια παραμένουν αυθεντικά, με τον 
περιορισμό της περιοχής αναζήτησης. 
Σύμφωνα με όσα περιγράφηκαν μπορούμε να συμπεράνουμε πως στις 
εφαρμογές για την πιστοποίηση της αυθεντικότητας ή της ακεραιότητας ενός 
ψηφιακού υλικού, η χρήση των ψηφιακών υπογραφών με τη βοήθεια της ψηφιακής 
υδατογραφίας είναι η πλέον κατάλληλη από άποψη αποτελεσματικότητας.  
 
3.2.7 Legacy Enhancement 
 
 Υπάρχουν αρκετές περιπτώσεις όπου είναι αναγκαία η αναβάθμιση κάποιου 
συστήματος λόγω της ολοένα και μεγαλύτερης τεχνολογικής ανάπτυξης, με 
αποτέλεσμα πολλές φορές το καινούριο αναβαθμισμένο σύστημα να μην είναι 
συμβατό με την προϋπάρχουσα τεχνολογία. Ένα χαρακτηριστικό παράδειγμα που 
συμβαίνει στη χώρα μας τους τελευταίους μήνες και εξελίσσεται ταυτόχρονα σε όλο 
τον κόσμο με ραγδαίους ρυθμούς, είναι η μετατροπή του αναλογικού σήματος της 
τηλεόρασης σε ψηφιακό. Επειδή οι παλαιές τηλεοράσεις δεν είναι συμβατές με το 
ψηφιακό τηλεοπτικό σήμα, είναι απαραίτητο για όσους επιθυμούν να το λαμβάνουν, 
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να αγοράσουν κάποιον ειδικό δέκτη. Το ζήτημα αυτό όμως, αφενός κοστίζει και 
αφετέρου δεν το ακολουθούν όλοι οι χρήστες τηλεόρασης. έτσι, το έτος που το 
αναλογικό σήμα θα πάψει να υφίσταται, θα δημιουργηθούν έντονα προβλήματα λόγω 
της ασυμβατότητας που θα παρουσιαστεί. Το πρόβλημα της μη συμβατότητας των 
συσκευών με την αναβάθμιση του σήματος δεν εμφανίζεται μόνο στις τηλεοράσεις, 
αλλά και σε διαφορετικού είδους σήματα. 
 Η ψηφιακή υδατογραφία δίνει λύση σε τέτοιου είδους προβλήματα, 
καθιστώντας συμβατές τις συσκευές με τις αναβαθμίσεις που χρειάζονται. Παρακάτω 
περιγράφονται δύο παραδείγματα ασυμβατότητας της τεχνολογίας με τις νέες 
αναβαθμίσεις και οι λύσεις που δόθηκαν μέσω της υδατογραφίας. 
• Το διεθνές σύστημα ελέγχου εναέριας κυκλοφορίας λειτουργεί με αναλογικά 
σήματα για να επικοινωνούν τα αεροπλάνα με τους διάφορους σταθμούς, στα 
οποία ο πιλότος στέλνει λεκτικά σήματα για την οποιαδήποτε επικοινωνία. Μία 
αναβάθμιση στα συστήματα αυτά για να μετατραπούν σε ψηφιακά θα είχε 
υπέρογκο κόστος, κάτι το οποίο δεν είναι απαραίτητο με τη χρήση της 
υδατογραφίας. Ο οργανισμός Eurocontrol εφάρμοσε μία αναβάθμιση με την οποία 
ένα ψηφιακό υδατογράφημα ενσωματώνεται αυτόματα στη λεκτική επικοινωνία 
του πιλότου με τους επίγειους σταθμούς, διατηρώντας έτσι την προϋπάρχουσα 
τεχνολογία και με πολύ μικρότερο κόστος. 
• Μία ακόμη εφαρμογή αποτελεί ο κωδικοποιητής ψηφιακής υδατογραφίας της 
Tektronix, ο οποίος ελέγχει σε μία τηλεοπτική εκπομπή το αν συμβαδίζουν ο ήχος 
με το βίντεο και διορθώνει τυχόν ασυμβατότητες. Στο ψηφιακό σήμα εισάγονται 
ορισμένες καθυστερήσεις στα κανάλια του ήχου και του βίντεο, με ένα αρκετά 
κουραστικό αποτέλεσμα για τον θεατή. Η εφαρμογή της Tektronix ενσωματώνει 
μέσα στο βίντεο τον ήχο σε πολύ συμπιεσμένη μορφή ως υδατογράφημα και 
έπειτα γίνονται οι επεξεργασίες του ψηφιακού σήματος. Ακολουθεί ο έλεγχος του 
πραγματικού ήχου με τον συμπιεσμένο ήχο που εισήχθηκε και εντοπίζονται τυχόν 
καθυστερήσεις, οι οποίες αφαιρούνται πριν από την εκπομπή του τηλεοπτικού 
σήματος. 
• Μία παρόμοια τεχνική με την παραπάνω ακολουθείται και σε τραγούδια σε 
μορφή MP3 για την αναπαραγωγή τους με ταυτόχρονους υπότιτλους. Στην 
περίπτωση αυτή το υδατογράφημα που εισάγεται αποτελείται από τους 
υπότιτλους των τραγουδιών. 
Συνεπώς, βλέπουμε πως η ψηφιακή υδατογραφία μπορεί να δώσει πολύ 
οικονομικές λύσεις στις περιπτώσεις που απαιτείται αναβάθμιση συστημάτων λόγω 
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της αναπτυσσόμενης τεχνολογίας, αποτρέποντας τις πολύ ακριβές και χρονοβόρες 
λύσεις. 
 
3.2.8 Σηματοδοσία (Signalling) 
 
Χαρακτηριστικό της ψηφιακής υδατογραφίας, όπως είδαμε παραπάνω, 
αποτελεί το ότι το υδατογράφημα είναι ανεπαίσθητο και δεν διαφαίνεται ούτε 
επηρεάζει έντονα τα αρχικά δεδομένα. Το χαρακτηριστικό αυτό είναι πολύ σημαντικό 
σε εφαρμογές της υδατογραφίας όπου μεταδίδονται πληροφορίες σηματοδοσίας 
(signalling) διαμέσου κάποιων καναλιών.  
Μία ενδιαφέρουσα εφαρμογή αποτελούν τα υδατογραφημένα διαφημιστικά με 
πληροφορίες σηματοδοσίας, στα οποία κάποια συσκευή ανίχνευσης του 
υδατογραφήματος καταμετρά το πόσες φορές το διαφημιστικό έχει μεταδοθεί σε μία 
συγκεκριμένη χρονική περίοδο. Στην περίπτωση που δε γινόταν χρήση υδατογραφίας, 
θα έπρεπε να χρησιμοποιηθεί κάποιο λογισμικό αναγνώρισης του διαφημιστικού, το 
οποίο θα είχε υψηλό βαθμό πολυπλοκότητας σε σύγκριση με την ενσωμάτωση 
υδατογραφημάτων.  
Παρατηρούμε, λοιπόν, πως σε περιπτώσεις που χρειάζεται κάποια 
πληροφορία σηματοδοσίας, όπως η καταμέτρηση, η ψηφιακή υδατογραφία είναι ένα 
πολύ εύχρηστο μέσο με μικρή πολυπλοκότητα. 
 
3.2.9 Ετικετοποίηση (Labeling) 
 
 Η εφαρμογή της ετικετοποίησης με τη χρήση ψηφιακών υδατογραφημάτων 
είναι πολύ διαδεδομένη σε διάφορους τομείς καθώς η χρήση της είναι αρκετά εύκολη 
και λιγότερο εξειδικευμένη συγκριτικά με εφαρμογές που προαναφέρθηκαν. Η έννοια 
της ετικετοποίησης αναφέρεται στην εισαγωγή διάφορων σχολίων ή οποιουδήποτε 
είδους σημειώσεων σε κάποιο ψηφιακό μέσο.  
Για παράδειγμα, σε μία ψηφιακή φωτογραφία μπορεί να προστεθεί σε κάποιο 
σημείο της μία ορατή ή αόρατη ετικέτα σε μορφή υδατογραφήματος που να 
περιγράφει διάφορα στοιχεία για την εικόνα, όπως το τι παρουσιάζει, πότε 
τραβήχτηκε, τι θέμα έχει κλπ. Το ίδιο αποτέλεσμα θα μπορούσε να επιτευχθεί και με 
τη δημιουργία ενός ξεχωριστού αρχείου που θα περιείχε τα διάφορα σχόλια. Το 
πλεονέκτημα, όμως, της υδατογραφίας είναι πως είναι αδιαχώριστη από τα αρχικά 
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δεδομένα τα οποία χαρακτηρίζει, με αποτέλεσμα η ετικέτα αυτή να μην είναι δυνατό 
να χαθεί ή να καταστραφεί.  
Η χρήση της ετικετοποίησης είναι πολύ συχνή σε ιατρικές εφαρμογές, όπου 
δεν υπάρχουν περιθώρια λαθών ή καταστροφής των δεδομένων. Σε μία ακτινογραφία, 
για παράδειγμα, περιλαμβάνονται υδατογραφήματα με τα στοιχεία του ασθενή και 
διάφορα ακόμη σχόλια. Το ίδιο ισχύει και για οποιαδήποτε ιατρική εξέταση, όπου 
ενσωματώνονται ως σχόλια πολύ ευαίσθητα δεδομένα, ώστε να μην υπάρχει το 
ενδεχόμενο να χαθούν ή να υποστούν κάποια μεταβολή. 
 
4. Ιδιότητες των Συστημάτων Ψηφιακής Υδατογραφίας 
 
 Οι τεχνικές ψηφιακής υδατογραφίας συνήθως ταξινομούνται και εκτιμούνται 
με βάση τις ιδιότητες και τα χαρακτηριστικά τους. Οι ιδιότητες αυτές αναφέρονται 
στην ανθεκτικότητα των συστημάτων απέναντι σε κακόβουλες επιθέσεις, στη 
συνύπαρξή τους με άλλα υδατογραφήματα, στην πολυπλοκότητα που χαρακτηρίζει 
τις μεθόδους τους, στη χωρητικότητα που διαθέτουν για πληροφορίες, κλπ. Η 
σημασία της κάθε ιδιότητας εξαρτάται από τις απαιτήσεις της εφαρμογής στην οποία 
παρουσιάζεται και τον σκοπό τον οποίο εξυπηρετεί. Ακόμη και η ερμηνεία της ίδιας 
ιδιότητας μπορεί να ποικίλλει όταν εμφανίζεται σε διαφορετικές εφαρμογές της 
υδατογραφίας.  
Οι ιδιότητες των υδατογραφικών συστημάτων χωρίζονται σε τρεις κατηγορίες: 
• Ιδιότητες που σχετίζονται με τη διαδικασία ενσωμάτωσης του υδατογραφήματος 
• Ιδιότητες που σχετίζονται με τη διαδικασία ανίχνευσης του υδατογραφήματος  
• Ιδιότητες που σχετίζονται με την ασφάλεια των συστημάτων 
 
4.1 Ιδιότητες που σχετίζονται με τη διαδικασία ενσωμάτωσης του 
υδατογραφήματος 
 
4.1.1 Αποτελεσματικότητα Ενσωμάτωσης (Embedding Effectiveness) 
 
 Η αποτελεσματικότητα της ενσωμάτωσης σε κάποιο σύστημα υδατογραφίας 
ορίζεται ως η πιθανότητα η έξοδος του συστήματος ενσωμάτωσης να είναι ένα 
υδατογραφημένο περιεχόμενο. Συνήθως τα συστήματα αυτά έχουν 
αποτελεσματικότητα χαμηλότερη από 100%, το οποίο αποτελεί την ιδανική 
πιθανότητα. Η πολύ υψηλή αποτελεσματικότητα που αγγίζει το 100%, έχει πολύ 
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υψηλό κόστος και για το λόγο αυτό σε ορισμένες εφαρμογές δεν επιδιώκεται υψηλή 
αποτελεσματικότητα με σκοπό την υψηλότερη απόδοση των υπόλοιπων 
χαρακτηριστικών και ιδιοτήτων του συστήματος.  
 
4.1.2 Πιστότητα (Fidelity) 
 
 Η ιδιότητα της πιστότητας σε κάποιο σύστημα ψηφιακής υδατογραφίας 
ορίζεται ως η αντιληπτική ομοιότητα που έχουν τα υδατογραφημένα και τα μη 
υδατογραφημένα ψηφιακά δεδομένα τη στιγμή της παρουσίασής τους σε κάποιο 
χρήστη. Το κατά πόσο πρέπει να χαρακτηρίζεται ένα υδατογράφημα από υψηλή 
πιστότητα εξαρτάται κυρίως από το είδος της εφαρμογής, καθώς σε ορισμένες 
περιπτώσεις η πιστότητα δεν είναι απαραίτητη σε σημαντικό βαθμό. Επίσης, αρκετές 
φορές μία εφαρμογή μπορεί να έχει χαμηλότερη πιστότητα υδατογραφήματος από 
την επιθυμητή με αντάλλαγμα μεγαλύτερη ευρωστία και χαμηλότερο κόστος 
υλοποίησης. 
Για παράδειγμα, στην περίπτωση υδατογραφημένου βίντεο που μεταδίδεται 
μέσω του προτύπου εκπομπής NTSC ή στην περίπτωση υδατογραφημένου ήχου που 
μεταδίδεται μέσω ραδιοφωνικών συχνοτήτων AM, οι διαφορές του αρχικού με το 
υδατογραφημένο περιεχόμενο θα είναι ανεπαίσθητες μετά τις τροποποιήσεις που 
προκαλεί το κανάλι μετάδοσης, διότι οι μεταδόσεις αυτές είναι αρκετά χαμηλής 
ποιότητας. Αντίθετα, στην περίπτωση HDTVκαι DVD βίντεο και ήχου, όπου η 
ποιότητα στην μετάδοση είναι υψηλή, οι διαφορές μεταξύ αρχικών και 
υδατογραφημένων δεδομένων θα είναι εμφανείς. Για τους λόγους αυτούς, στην 
πρώτη περίπτωση όπου οι μεταδόσεις είναι χαμηλής ποιότητας, η πιστότητα των 
υδατογραφημάτων δεν παίζει πρωταρχικό ρόλο και έτσι μπορεί να είναι χαμηλότερη, 
ενώ στη δεύτερη περίπτωση η πιστότητα χρειάζεται να είναι πολύ υψηλή για να μην 
είναι αντιληπτές οι διαφορές μεταξύ των δεδομένων. 
 
4.1.3 Φορτίο Δεδομένων (Data Payload) 
 
 Η ιδιότητα φορτίου δεδομένων ορίζεται ως ο αριθμός των bits που 
κωδικοποιεί ένα υδατογράφημα σε κάποια μονάδα χρόνου ή σε κάποιο περιεχόμενο. 
Σε μία ψηφιακή εικόνα το φορτίο δεδομένων αποτελεί τον αριθμό των bits που 
υπάρχουν στο υδατογράφημα μέσα στην εικόνα, σε έναν ήχο αποτελεί τα 
ενσωματωμένα στο υδατογράφημα bits ανά δευτερόλεπτο που μεταδίδονται και σε 
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ένα βίντεο το φορτίο δεδομένων αποτελεί είτε στον αριθμό bits ανά πλαίσιο είτε τον 
αριθμό των bits ανά δευτερόλεπτο. Ένα υδατογράφημα που κωδικοποιεί N bits 
αναφέρεται ως Ν-bit υδατογράφημα, το οποίο μπορεί να ενσωματώσει έως 2Ν κρυφά 
μηνύματα. 
Η ποσότητα του φορτίου δεδομένων εξαρτάται πάντα από την εφαρμογή στην 
οποία γίνεται η μέτρηση. Για παράδειγμα, σε εφαρμογές ελέγχου αντιγραφών (copy 
control) ο ρυθμός των δεδομένων είναι κατά προσέγγιση 0,5 bits ανά δευτερόλεπτο 
για μουσική και 0,02 bits ανά δευτερόλεπτο για βίντεο. Αντιθέτως, σε εφαρμογές 
ελέγχου εκπομπής για την τηλεόραση ο ρυθμός των δεδομένων είναι περίπου 24 bits 
ανά δευτερόλεπτο, κατά πολύ μεγαλύτερος από εφαρμογές για τον έλεγχο 
αντιγραφών σε βίντεο.  
Επίσης, σε αρκετές εφαρμογές είναι απαραίτητη η χρήση ενός ανιχνευτή για 
τον εντοπισμό των υδατογραφημάτων και πιο συγκεκριμένα ποια από τα 2Ν 
μηνύματα έχουν κωδικοποιηθεί μέσω αυτών. Έτσι, οι ανιχνευτές αυτοί μπορούν να 
δώσουν 2Ν+1 πιθανές εξόδους για τα πιθανά μηνύματα και για τη μη ύπαρξη 
υδατογραφήματος.  
 
4.2 Ιδιότητες που σχετίζονται με τη διαδικασία ανίχνευσης του υδατογραφήματος 
 
4.2.1 Τυφλή, Σχεδόν Τυφλή ή Ενημερωμένη Ανίχνευση (Blind, Semiblind or 
Informed Detection) 
 
 Σε ορισμένες εφαρμογές υδατογραφίας, τα αρχικά δεδομένα ή κάποιο τμήμα 
τους είναι διατεθειμένα κατά τη διάρκεια της ανίχνευσης του υδατογραφήματος, ενώ 
σε κάποιες άλλες δεν υπάρχει καμία πληροφορία διαθέσιμη για τα αρχικά δεδομένα. 
Με βάση τα στοιχεία αυτά σε κάποιο σύστημα, παρουσιάζονται οι ιδιότητες της 
ενημερωμένης ή τυφλής υδατογραφίας, αντίστοιχα. Όπως αναφέρθηκε και σε 
παραπάνω ενότητα, ένα σύστημα ψηφιακής υδατογραφίας μπορεί να περιέχει 
συστήματα τυφλής, σχεδόν τυφλής και ενημερωμένης ανίχνευσης (blind, semiblind 
and informed detectors).  Τα συστήματα τυφλής ανίχνευσης δεν χρειάζονται καμία 
πληροφορία των αρχικών δεδομένων για τον εντοπισμό του υδατογραφήματος, τα 
συστήματα σχεδόν τυφλής ανίχνευσης χρειάζονται το υδατογράφημα και τα 
ενημερωμένα συστήματα χρησιμοποιούν τα αρχικά δεδομένα ή ένα τμήμα τους για 
την ανίχνευση του υδατογραφήματος. Με βάση το σύστημα ανίχνευσης που 
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διαθέτουν, έχουμε τα συστήματα δημόσιας, σχεδόν ιδιωτικής ή ιδιωτικής 
κρυπτογραφίας. 
 Το είδος της ανίχνευσης που περιέχει κάποιο σύστημα εξαρτάται πάντοτε από 
το είδος της εφαρμογής που υλοποιεί. Για παράδειγμα, σε ένα σύστημα ανίχνευσης 
των συναλλαγών (transaction tracking) χρησιμοποιείται συνήθως ενημερωμένη 
ανίχνευση. Στις εφαρμογές αυτές, στις περισσότερες των περιπτώσεων ο κάτοχος του 
υλικού χρησιμοποιεί τον ανιχνευτή για τον εντοπισμό τυχόν παράνομων διανομών, ο 
οποίος έχει το αυθεντικό μη υδατογραφημένο υλικό και το χρησιμοποιεί μαζί με το 
παράνομο αντίγραφο για τη διαδικασία της ανίχνευσης. Αντιθέτως, σε ένα σύστημα 
ελέγχου για αντιγραφές (copy control), όπου ο ανιχνευτής βρίσκεται σε κάθε 
αντιγραφική συσκευή, τα αρχικά δεδομένα δεν είναι διαθέσιμα, συνεπώς η 
διαδικασία της ανίχνευσης χαρακτηρίζεται ως τυφλή.  
 
4.2.2 Ψευδο-Θετική Εκτίμηση (False Positive Rate) 
 
 Ο όρος ψευδο-θετική εκτίμηση ορίζεται ως η πιθανότητα που υπάρχει στη 
διαδικασία ανίχνευσης να εντοπιστεί κάποιο υδατογράφημα στην περίπτωση όπου 
στην πραγματικότητα δεν υπάρχει. Η σημασία της πιθανότητας αυτής εξαρτάται από 
το είδος της εφαρμογής που υλοποιείται, αλλά κατά γενική ομολογία, θα πρέπει να 
είναι πολύ μικρή στα περισσότερα συστήματα υδατογραφίας.  
 Για παράδειγμα σε μία εφαρμογή για την απόδειξη της γνησιότητας, η 
διαδικασία ανίχνευσης δεν είναι συνηθισμένη και έτσι υπάρχει περιθώριο 
λανθασμένης εκτίμησης. Αντίθετα, σε κάποιο σύστημα ελέγχου για αντιγραφές, όπου 
οι ανιχνευτές χρησιμοποιούνται συνεχώς, οι λάθος εκτιμήσεις θα μπορούσαν να 
δημιουργήσουν μεγάλα προβλήματα και για το λόγο αυτό θα πρέπει να είναι 
απειροελάχιστες σε αριθμό. Πιο συγκεκριμένα, σε ένα DVD βίντεο η πιθανότητα 
λάθος εκτίμησης των ανιχνευτών θα πρέπει να είναι 1 στα 1012 πλαίσια ή περίπου 1 
στα 1000 χρόνια συνεχής λειτουργίας. 
 Για τον υπολογισμό της πιθανότητας ψευδο-θετικής εκτίμησης ενός 
υδατογραφήματος υπάρχουν δύο διαδικασίες, η χρήση των οποίων εξαρτάται από την 
εφαρμογή που υλοποιείται.  
• Στην πρώτη περίπτωση, δίνονται ένα συγκεκριμένο ψηφιακό αντικείμενο και 
τυχαία επιλεγμένα υδατογραφήματα (από διάφορα συστήματα παραγωγής 
υδατογραφημάτων, όπως για παράδειγμα από μία γεννήτρια τυχαίων αριθμών) 
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και ο ανιχνευτής εντοπίζει την ύπαρξη ή όχι αυτών των υδατογραφημάτων στο 
αντικείμενο. 
• Στη δεύτερη περίπτωση, δίνονται ένα συγκεκριμένο υδατογράφημα και τυχαία 
επιλεγμένα ψηφιακά δεδομένα και το σύστημα ανίχνευσης εντοπίζει αν υπάρχει 
το υδατογράφημα σε οποιοδήποτε από αυτά τα αντικείμενα. Η περίπτωση αυτή 
χρησιμοποιείται σε περισσότερες εφαρμογές από την πρώτη, καθώς η πιθανότητα 
λάθους είναι μικρότερη. 
 
4.2.3 Ευρωστία (Robustness) 
 
 Η ιδιότητα της ευρωστίας ορίζεται ως η ικανότητα της αντίστασης και 
αντοχής ενός υδατογραφήματος που βρίσκεται σε κάποιο ψηφιακό αντικείμενο, μετά 
από διάφορες νόμιμες διαδικασίες επεξεργασίας και τροποποιήσεις που 
πραγματοποιούνται στα αρχικά δεδομένα. Τέτοιου είδους διαδικασίες επεξεργασίας  
και μετατροπές αποτελούν οι εξής: 
• Εμπλουτισμός του σήματος (signal enhancement): όξυνση, τονισμός της 
αντίθεσης, διόρθωση χρωμάτων, διόρθωση gamma 
• Προσθετικός, πολλαπλασιαστικός θόρυβος (additive, multiplicative noise) 
• Γραμμικό φιλτράρισμα (linear filtering): lowpass, highpass, bandpass 
• Μη γραμμικό φιλτράρισμα (nonlinear filtering): median, morphological 
• Απωλεστική συμπίεση (lossy compression): για εικόνες JPEG, για βίντεο 
H.261, H.263, MPEG-2, MPEG-4, για ήχο MPEG-2 audio, MP3, MPEG-4 
audio, G.723 
• Γεωμετρικοί μετασχηματισμοί: αλλαγή συντεταγμένων, περιστροφή, αλλαγή 
κλίμακας μεγέθους 
• Μείωση των δεδομένων: περικοπή (cropping), τροποποίηση ιστογράμματος 
(histogram modification) 
• Σύνθεση δεδομένων (data composition): εισαγωγή λογότυπου, σύνθεση 
σκηνών 
• Αλλαγή κωδικοποίησης (Transcoding): από H.263 σε MPEG-2, από GIF σε 
JPEG 
• Μετατροπή από αναλογική σε ψηφιακή μορφή και το αντίστροφο 
• Πολλαπλή υδατογραφία 
 
 49
Η ιδιότητα της ευρωστίας δεν είναι απαραίτητο να υπάρχει για όλες τις 
παραπάνω επεξεργασίες σε κάθε εφαρμογή. Για παράδειγμα, στην περίπτωση 
μετάδοσης βίντεο η εφαρμογή θα πρέπει να παρουσιάζει ευρωστία έναντι σε 
επεξεργασίες όπως μετατροπή από ψηφιακή σε αναλογική μορφή, συμπίεση, 
προσθήκη θορύβου, ενώ δε χρειάζεται ευρωστία σε επεξεργασίες όπως είναι η 
περικοπή και η περιστροφή.  
Σε ορισμένες εφαρμογές η ιδιότητα της ευρωστίας όχι μόνο δεν είναι 
απαραίτητη, αλλά πρέπει να αποφεύγεται καθώς δεν είναι επιθυμητή. ένα παράδειγμα 
αποτελούν τα εύθραυστα υδατογραφήματα, τα οποία έχουν σαν χαρακτηριστικό τους 
την περιορισμένη ευρωστία. Όπως αναφέρθηκε παραπάνω, οι εφαρμογές 
πιστοποίησης αυθεντικότητας των δεδομένων απαιτούν περιορισμένο βαθμό 
ευρωστίας για να είναι αποτελεσματικές.  
Υπάρχουν αρκετές μέθοδοι που καθιστούν τα υδατογραφήματα ανθεκτικά και 
ανιχνεύσιμα μετά από τις διάφορες μορφές επεξεργασίας που αναφέρθηκαν 
παραπάνω και η χρήση των μεθόδων αυτών εξαρτάται από την εφαρμογή που 
υλοποιείται. Στην πράξη, ένα σύστημα υδατογραφίας χρησιμοποιεί πολλές μεθόδους 
για το χειρισμό διάφορων μετατροπών. Οι μέθοδοι αυτές χωρίζονται σε δύο 
κατηγορίες: η πρώτη κατηγορία περιλαμβάνει στρατηγικές οι οποίες χρησιμοποιούνται 
για την αποφυγή τροποποιήσεων στο υδατογράφημα ή για πολύ μικρές μετατροπές και 
η δεύτερη κατηγορία περιλαμβάνει στρατηγικές οι οποίες επιτρέπουν τις τυχόν 
τροποποιήσεις στο υδατογράφημα αλλά ο σκοπός τους είναι η αντιστροφή των 
ενεργειών αυτών.  
 
4.2.3.1 Στρατηγικές για την αποφυγή τροποποιήσεων 
 
 Συνήθως, όταν κάποιο αντικείμενο τροποποιείται λόγω κάποιας επεξεργασίας, 
δεν επηρεάζονται όλα τα χαρακτηριστικά και οι συντελεστές του, αλλά μόνο εκείνα 
τα οποία έχουν άμεση σχέση με τη μορφή της επεξεργασίας. Μία συνήθης μέθοδος 
για την εξασφάλιση ευρωστίας σε κάποιο σύστημα υδατογραφίας αποτελεί η 
κατανομή της πληροφορίας του υδατογραφήματος πλεονασματικά σε διάφορα 
τμήματα των αρχικών δεδομένων, όπως για παράδειγμα σε ξεχωριστά pixels. Έτσι, 
εάν καταστραφούν ή τροποποιηθούν απλά ορισμένα από αυτά τα τμήματα, το 
υδατογράφημα στα υπόλοιπα μέρη θα παραμείνει ανιχνεύσιμο. Η στρατηγική αυτή 
έχει ως σκοπό την αποφυγή των τροποποιήσεων στο υδατογράφημα μετά από μία 
σειρά διάφορων επεξεργασιών και λόγω της πλεονασματικής κατανομής της 
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πληροφορίας του υδατογραφήματος, ονομάζεται πλεονάζουσα ενσωμάτωση 
(redundant embedding). 
Υπάρχουν τρεις τρόποι για την ανίχνευση τους υδατογραφήματος μετά από 
μία πλεονάζουσα ενσωμάτωση. Ένας τρόπος είναι να συνδυαστούν τα δεδομένα από 
όλα τα ξεχωριστά υδατογραφημένα τμήματα και να αποκωδικοποιηθεί το 
αποτέλεσμα. Ο δεύτερος τρόπος είναι η αναζήτηση για το υδατογράφημα σε κάθε 
τμήμα χωριστά με σκοπό να βρεθεί σε περισσότερα από έναν συγκεκριμένο αριθμό 
τμήματα για να επιβεβαιωθεί η ανίχνευσή του. Τέλος, ο τρίτος τρόπος είναι η 
αναζήτηση του υδατογραφήματος σε κάθε τμήμα ξεχωριστά και ο συνδυασμός όλων 
των ανιχνεύσιμων τιμών.  
Μία παραλλαγή της μεθόδου της πλεονάζουσας ενσωμάτωσης αποτελεί η 
ενσωμάτωση του υδατογραφήματος πολλές φορές μέσα στο αρχικό περιεχόμενο, με 
διαφορετικές κωδικοποιήσεις κάθε φορά. Η ιδέα αυτή είναι αρκετά αποτελεσματική 
καθώς είναι πολύ μεγάλη η πιθανότητα τουλάχιστον μία από τις κωδικοποιήσεις να 
παραμείνει ανέπαφη. 
 Η μέθοδος της πλεονάζουσας ενσωμάτωσης, όταν εφαρμόζεται στο πεδίο 
συχνοτήτων οδηγεί στη γνωστή εφαρμογή επικοινωνιών κωδικοποίησης διασποράς 
φάσματος. Η κωδικοποίηση διασποράς φάσματος αποτελεί επίσης μία μέθοδο για την 
αποφυγή των τροποποιήσεων στο υδατογράφημα μετά από διάφορες επεξεργασίες 
που υφίσταται το ψηφιακό υλικό. Σε ένα σύστημα επικοινωνιών διασποράς φάσματος 
τα μηνύματα κωδικοποιούνται ως μία αλληλουχία συμβόλων, τα οποία μεταδίδονται 
με τη μορφή chips. Τα chips αποτελούν ψευδοτυχαίες ακολουθίες από 0 και 1 και 
μεταδίδονται σε ένα ευρύ φάσμα συχνοτήτων. Τα συστήματα αυτά έχουν δύο 
σημαντικά χαρακτηριστικά. Πρώτον, εάν το σήμα πειραχθεί από κάποια επεξεργασία 
που βλάπτει ένα μόνο τμήμα των συχνοτήτων, τα chips θα παραμείνουν 
αναγνωρίσιμα, κάτι το οποίο παρέχει σημαντική ευρωστία στο σύστημα. Δεύτερον, ο 
θόρυβος που εισάγεται σε κάθε μία συχνότητα είναι πολύ μικρός με αποτέλεσμα τα 
υδατογραφήματα να είναι ελάχιστα έως καθόλου αντιληπτά.  
Στην παρακάτω εικόνα παρουσιάζεται ένα σύστημα υδατογραφίας ήχου 
διασποράς φάσματος: 
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Αρχικά, στο σύστημα ενσωμάτωσης εισάγεται ένα μήνυμα m το οποίο 
περνάει από το σύστημα ECC όπου διορθώνεται από τυχόν λάθη. Το νέο 
κωδικοποιημένο μήνυμα ονομάζεται mc και αποτελείται από μία αλληλουχία 
συμβόλων. Έπειτα κάθε σύμβολο διαμορφώνεται σε ένα chip και η τελική ακολουθία 
των chip που δημιουργείται διαμορφώνεται σε μία αντιληπτική κατάσταση 
(perceptually shaping). Έπειτα, το αποτέλεσμα της διαδικασίας αυτής ενσωματώνεται 
στα αρχικά ηχητικά δεδομένα και έχει δημιουργηθεί το υδατογραφημένο ηχητικό 
σήμα. 
Προηγουμένως αναφέρθηκε πως αρκετές φορές η πληροφορία των 
υδατογραφημάτων τοποθετείται σε όλους τους συντελεστές ενός αντικειμένου για 
λόγους μεγαλύτερης ευρωστίας. Στην πράξη δεν είναι πάντοτε κατάλληλη η 
ενσωμάτωση υδατογραφημάτων σε όλους τους συντελεστές ενός ψηφιακού υλικού, 
διότι κάποιοι από αυτούς είναι περισσότερο επιρρεπείς σε μεταβολές και 
τροποποιήσεις που πραγματοποιούνται στο υλικό. Υπάρχουν περιπτώσεις στις οποίες 
τα υδατογραφήματα που εισάγονται σε κάποιους συντελεστές τροποποιούνται μετά 
από τις διάφορες επεξεργασίες με αποτέλεσμα την αναξιοπιστία ολόκληρου του 
συστήματος.  
Για τους ανωτέρω λόγους, το μεγαλύτερο μέρος της πληροφορίας του 
υδατογραφήματος θα πρέπει να τοποθετείται στους περισσότερος αξιόπιστους 
συντελεστές του υλικού. Η στρατηγική αυτή για την αποφυγή των τροποποιήσεων 
στο υδατογράφημα ονομάζεται ενσωμάτωση σε αντιληπτικά σημαντικούς συντελεστές 
(embedding in perceptually significant coefficients). Αξιόπιστοι θεωρούνται συνήθως 
οι συντελεστές που είναι αντιληπτικά σημαντικοί (perceptually significant 
coefficients), ενώ οι συντελεστές που είναι αντιληπτικά μη σημαντικοί (perceptually 
insignificant coefficients) είναι πιθανότερο να είναι αναξιόπιστοι. Οι διάφορες 
επεξεργασίες ψηφιακού υλικού που περιγράφηκαν έχουν σχεδιαστεί έτσι ώστε να μην 
επηρεάζουν τους αντιληπτικά σημαντικούς συντελεστές και έτσι διατηρείται η 
πληροφορία των υδατογραφημάτων. 
Ένα μεγάλο πρόβλημα που δημιουργείται από την ενσωμάτωση της 
πληροφορίας στους αντιληπτικά σημαντικούς συντελεστές είναι πως το 
υδατογράφημα γίνεται εν τέλει αντιληπτό. Ένα από τα βασικά αντικείμενα της 
κατασκευής υδατογραφημάτων είναι το να είναι ανεπαίσθητα και η παραπάνω 
διαδικασία αντιτίθεται στο χαρακτηριστικό αυτό. Για να παραμείνει το 
υδατογράφημα μη αντιληπτό θα πρέπει να τοποθετηθεί στους αντιληπτικά μη 
σημαντικούς συντελεστές, κάτι το οποίο δημιουργεί με τη σειρά του το πρόβλημα της 
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μη ανθεκτικότητας έναντι σε επεξεργασίες. Μία λύση στο πρόβλημα αυτό είναι να 
κατανεμηθούν οι πληροφορίες του υδατογραφήματος σε ένα μεγάλο αριθμό 
αντιληπτικά σημαντικών συντελεστών στο πεδίο των συχνοτήτων, με αποτέλεσμα οι 
αλλαγές σε κάθε συντελεστή να είναι πολύ μικρές και το υδατογράφημα να είναι 
ανεπαίσθητο. Μία δεύτερη λύση είναι να ενσωματωθεί το υδατογράφημα στους 
μέτρια αντιληπτικά σημαντικούς συντελεστές ώστε από τη μία μεριά να είναι αρκετά 
ανεπαίσθητο και από την άλλη μεριά το σύστημα να παραμένει αξιόπιστο. 
Με την παραπάνω μέθοδο ευρωστίας το υδατογράφημα γίνεται ανθεκτικό 
απέναντι σε όλες τις πιθανές επεξεργασίες. Αρκετές φορές όμως αυτό δεν είναι 
απαραίτητο και αυτό που μας ενδιαφέρει είναι η ανθεκτικότητα των πληροφοριών σε 
συγκεκριμένες μόνο τροποποιήσεις που μπορεί να συμβούν μετά την ενσωμάτωση 
και πριν την ανίχνευση του υδατογραφήματος.  
Για το λόγο αυτό το υδατογράφημα σε ορισμένες περιπτώσεις μπορεί να 
ενταχθεί σε κάποιο πεδίο όπου δε θα επηρεαστεί και έτσι θα παραμείνει εύρωστο το 
σύστημα. Η μέθοδος αυτή για την αποφυγή των τροποποιήσεων στο υδατογράφημα 
ονομάζεται ενσωμάτωση σε συντελεστές με γνωστή ευρωστία (embedding in 
coefficients of known robustness). Αρχικά, βασική προϋπόθεση είναι να είναι γνωστές 
οι επεξεργασίες που θα γίνουν στο ψηφιακό υλικό ώστε να μην παρουσιαστούν 
προβλήματα. Έπειτα θα πρέπει να προσδιοριστούν οι συντελεστές που αναμένεται να 
μην επηρεαστούν από τις τροποποιήσεις και σε αυτούς τους συντελεστές εισάγεται το 
υδατογράφημα. 
Για παράδειγμα, έστω ένα σύστημα υδατογραφίας βίντεο το οποίο πρέπει να 
παραμείνει ανέπαφο μετά την εγγραφή του βίντεο σε κασέτα VHS. Εάν το 
υδατογράφημα ενσωματωθεί στο πεδίο DCT θα πρέπει να προσδιοριστούν οι 
συντελεστές από ένα 8x8 DCT οι οποίοι επηρεάζονται ελάχιστα από την εγγραφή. 
Αυτό επιτυγχάνεται εγγράφοντας έναν μεγάλο αριθμό πλαισίων επάνω στην κασέτα 
και έπειτα επαναψηφιοποιώντας τα πλαίσια αυτά και συγκρίνοντας τους DCT 
συντελεστές τους. Με τον τρόπο αυτό πραγματοποιούμε πολλές στατιστικές δοκιμές 
για τον προσδιορισμό των συντελεστών και έτσι προσδιορίζουμε το σύνολο των 
συντελεστών όπου θα ενσωματωθεί η πληροφορία του υδατογραφήματος.  
Στο παραπάνω παράδειγμα χρησιμοποιείται η μέθοδος των πολλαπλών 
δοκιμών για τον προσδιορισμό των συντελεστών. Σε άλλες εφαρμογές η διαδικασία 
αυτή μπορεί να γίνει με αναλύσεις των διάφορων συντελεστών και του πόσο 
επηρεάζονται από τις διάφορες επεξεργασίες. Μία ακόμη μέθοδος για τον εντοπισμό 
των συντελεστών που επηρεάζονται από τις διάφορες τροποποιήσεις σε κάποιο 
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ψηφιακό υλικό είναι οι μετρήσεις της ευρωστίας του κάθε συντελεστή ξεχωριστά 
ακριβώς πριν από την ενσωμάτωση του υδατογραφήματος. Έτσι, η πληροφορία του 
υδατογραφήματος εισάγεται στους συντελεστές που εντοπίζεται να είναι περισσότερο 
ανθεκτικοί. Σε κάθε ψηφιακό υλικό και σε κάθε περίπτωση, το σύνολο αυτών των 
συντελεστών μπορεί να διαφέρει. Τέλος, η λίστα με τους συντελεστές αυτούς δίνεται 
στο ενημερωμένο σύστημα ανίχνευσης μαζί με το υδατογραφημένο υλικό και 
ανιχνεύεται η υπάρχουσα πληροφορία. 
 
 4.2.3.2 Στρατηγικές που επιτρέπουν τις τροποποιήσεις  
 
Οι παρακάτω μέθοδοι για την επιτυχία της ύπαρξης ευρωστίας σε εφαρμογές 
υδατογραφίας περιγράφουν στρατηγικές που δεν έχουν ως σκοπό την αποφυγή των 
μετατροπών στα υδατογραφήματα, όπως είδαμε στις παραπάνω μεθόδους, αλλά 
αντιθέτως επιτρέπουν τις τροποποιήσεις και μετέπειτα τις αντιστρέφουν για να 
επανέλθει η πληροφορία στην αρχική της κατάσταση. Περιγράφονται δύο είδη 
στρατηγικών που λειτουργούν κατ΄ αυτό τον τρόπο. 
Η πρώτη στρατηγική έχει ως σκοπό την αντιστροφή οποιασδήποτε διαδικασίας 
έχει συμβεί από τη στιγμή που το υδατογράφημα ενσωματώθηκε έως την ανίχνευσή 
του και χρησιμοποιείται κυρίως στις γεωμετρικές και χρονικές επεξεργασίες. Η 
αντιστροφή αυτή ορισμένες φορές είναι ακριβής και ορισμένες φορές κατά 
προσέγγιση. Ένα απλό παράδειγμα αποτελεί η περιστροφή μίας εικόνας προς μία 
πλευρά και έπειτα η αντίθετη περιστροφή της για να επανέλθει στην αρχική 
κατάσταση. Σε ορισμένες περιπτώσεις, όμως, στις οποίες η αντιστροφή της 
επεξεργασίας δεν είναι ακριβής, εφαρμόζεται μόνο στο υδατογράφημα κάποια 
μετατροπή και όχι αντιστροφή των διαδικασιών σε ολόκληρο το ψηφιακό 
αντικείμενο.  
Η δυσκολία της μεθόδου αντιστροφής των μετατροπών κατά τη φάση της 
ανίχνευσης έγκειται στον προσδιορισμό της επεξεργασίας που πρέπει να αντιστραφεί. 
Στη χειρότερη περίπτωση, ο ανιχνευτής εφαρμόζει εξαντλητική αναζήτηση 
αντιστρέφοντας όλες τις πιθανές επεξεργασίες για την επαναφορά του 
υδατογραφήματος στην αρχική του κατάσταση. Παρόλα αυτά, σε αρκετές 
περιπτώσεις, ο αλγόριθμος που χρησιμοποιείται μπορεί να περιορίσει τον αριθμό των 
πιθανών τροποποιήσεων που έχουν πραγματοποιηθεί και να αναζητήσει το σωστό 
ανάμεσα σε ένα συγκεκριμένο αριθμό υποψήφιων πιθανών επεξεργασιών. Οι 
αλγόριθμοι αυτοί μειώνουν το υπολογιστικό κόστος της αναζήτησης και την 
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λανθασμένη θετική πιθανότητα. Η δυσκολία εύρεσης της επεξεργασίας που έχει 
πραγματοποιηθεί σε κάποιο ψηφιακό αντικείμενο είναι αρκετά μικρότερη σε έναν 
ενημερωμένο ανιχνευτή παρά σε έναν τυφλό, καθώς το ενημερωμένο σύστημα 
ανίχνευσης συγκρίνει τα αρχικά δεδομένα με τα τελικά για τον εντοπισμό των 
πιθανών τροποποιήσεων. 
Η δεύτερη στρατηγική που επιτρέπει τις τροποποιήσεις στο υδατογράφημα και 
γενικότερα στο υλικό λειτουργεί διαφορετικά από τη μέθοδο της αντιστροφής καθώς 
σκοπός της είναι η προ-αντιστροφή ενός μικρού αριθμού προκαθορισμένων 
επεξεργασιών και πραγματοποιείται στο σύστημα ενσωμάτωσης σε αντίθεση με την 
προηγούμενη στρατηγική όπου η διαδικασία γινόταν στο σύστημα ανίχνευσης. Η 
μέθοδος αυτή πραγματοποιείται όταν υπάρχουν οι κατάλληλες περιστάσεις για να 
προσδιοριστεί μία ομάδα συγκεκριμένων καλά ορισμένων διαδικασιών τις οποίες θα 
πρέπει να υποστεί το υδατογράφημα και να παραμείνει ανέπαφο και ανιχνεύσιμο. Για 
παράδειγμα, υπάρχουν συγκεκριμένοι καλά ορισμένοι τύποι βίντεο και ο ένας τύπος 
μπορεί να μετατραπεί σε κάποιον άλλο. Ένα DVD player μπορεί να αναπαράγει ένα 
βίντεο με λόγο διαστάσεων (aspect ratio) 16:9 ή 4:3 σε μορφή letterbox ή panscan. 
Έτσι, υπάρχει ένα σύνολο από δύο καλά ορισμένους γεωμετρικούς 
μετασχηματισμούς που μπορούν να πραγματοποιηθούν σε κάποιο ενσωματωμένο 
υδατογράφημα. Σε τέτοιου είδους περιπτώσεις ενσωματώνεται στα αρχικά δεδομένα 
ένα ειδικό υδατογράφημα το οποίο είναι προ-επεξεργασμένο με σκοπό μετά την 
μετατροπή σε κάποιον άλλο τύπο να είναι ακόμη ανιχνεύσιμο. Συνήθως 
ενσωματώνονται στο αρχικό υλικό πολλαπλά υδατογραφήματα έτσι ώστε στην κάθε 
μετατροπή να παραμένει ένα υδατογράφημα. 
Η δεύτερη αυτή στρατηγική χρησιμοποιείται σπανιότερα διότι θα πρέπει να 
προσδιοριστεί μία ομάδα συγκεκριμένων επεξεργασιών από τις οποίες θα πρέπει να 
παραμείνει ανέπαφο το υδατογράφημα, αλλά έχει αρκετά πλεονεκτήματα που την 
καθιστούν αποτελεσματική: 
• Είναι πολύ γενική μέθοδος καθώς μπορεί να εφαρμοστεί σχεδόν σε όλες τις 
εφαρμογές και επεξεργασίες αρκεί το είδος της επεξεργασίας να μπορεί να 
αντιστραφεί με μεγάλη προσέγγιση. 
• Δεν εισάγει παραπάνω υπολογιστικό κόστος στο σύστημα ανίχνευσης κάτι το 
οποίο είναι πολύ σημαντικό για τις εφαρμογές όπου το κόστος αυτό θα πρέπει να 
ελαχιστοποιείται. 
• Μπορεί να εφαρμοστεί και μετά την ανάπτυξη και ολοκλήρωση του συστήματος 
ανίχνευσης, κάτι το οποίο είναι πολύ σημαντικό για περιπτώσεις όπου υπάρχει 
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πιθανότητα να παρουσιαστεί κάποιο νέο είδος επεξεργασίας για το συγκεκριμένο 
υλικό.  
 
4.3 Ιδιότητες που σχετίζονται με την ασφάλεια των συστημάτων 
 
4.3.1 Ασφάλεια (Security) 
 
 Η ιδιότητα της ασφάλειας ενός υδατογραφικού συστήματος ορίζεται ως η 
ικανότητα του υδατογραφήματος να αντιστέκεται έναντι σε εχθρικές επιθέσεις, οι 
οποίες ορίζονται ως οποιαδήποτε διαδικασία έχει ως σκοπό να βλάψει το σκοπό της 
ύπαρξης της υδατογραφίας σε κάποιο ψηφιακό υλικό. Η σημασία των επιθέσεων 
εξαρτάται από την εφαρμογή. Σε ορισμένες εφαρμογές η ιδιότητα της ασφάλειας 
είναι πρωταρχικής σημασίας ενώ σε άλλες περιπτώσεις δεν είναι απαραίτητη η 
ύπαρξή της. Οι επιθέσεις αυτές χωρίζονται σε τρεις κατηγορίες: 
• Μη εξουσιοδοτημένη αφαίρεση του υδατογραφήματος – Η κατηγορία αυτή 
αναφέρεται σε επιθέσεις που εμποδίζουν την ανίχνευση του υδατογραφήματος σε 
κάποιο ψηφιακό αντικείμενο και χωρίζεται σε τρεις υποκατηγορίες: στις επιθέσεις 
απαλοιφής (elimination attacks), τις επιθέσεις κάλυψης (masking attacks) και τις 
επιθέσεις συνομωσίας (collusion attacks). Οι επιθέσεις απαλοιφής έχουν σαν 
στόχο τη δημιουργία δεδομένων σχεδόν όμοιων με των αρχικών και εξαλείφουν 
το υδατογράφημα ώστε να μην υπάρχει καμία περίπτωση ανίχνευσής του. Οι 
επιθέσεις κάλυψης αντιθέτως, δεν εξαλείφουν το υδατογράφημα αλλά το 
τροποποιούν ώστε να μην μπορεί να εντοπιστεί από τους απλούς ανιχνευτές. Με 
άλλα λόγια, στις επιθέσεις κάλυψης είναι γνωστό ότι υπάρχει υδατογράφημα 
αλλά δεν μπορεί να εντοπιστεί, αλλά στις επιθέσεις απαλοιφής είναι άγνωστη η 
ύπαρξη κάποιου υδατογραφήματος. Σε περιπτώσεις, όμως, πιο εξειδικευμένων 
ανιχνευτών το υδατογράφημα μπορεί να παραμείνει ανιχνεύσιμο μετά από κάποια 
επίθεση κάλυψης. Τέλος, οι επιθέσεις συνομωσίας αποτελούν την πιο πολύπλοκη 
υποκατηγορία επιθέσεων αφαίρεσης. Ο επιτιθέμενος προμηθεύεται πολλά 
αντίγραφα του ίδιου ψηφιακού υλικού τα οποία περιέχουν διαφορετικά 
υδατογραφήματα και συνδυάζοντάς τα δημιουργεί ένα αντίγραφο μη 
υδατογραφημένο. Οι επιθέσεις αυτές συνήθως συναντώνται σε εφαρμογές 
παρακολούθησης συναλλαγών όπου υπάρχουν πολλά αντίγραφα κάποιου 
αντικειμένου με ξεχωριστό υδατογράφημα στο καθένα. 
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• Μη εξουσιοδοτημένη ενσωμάτωση του υδατογραφήματος – Η κατηγορία αυτή των 
επιθέσεων ονομάζεται επίσης πλαστογραφία (forgery) και αναφέρεται στην 
ενσωμάτωση παράνομων υδατογραφημάτων σε κάποιο υλικό τα οποία δε θα 
έπρεπε να υπάρχουν. Οι επιθέσεις αυτές συναντώνται κυρίως σε εφαρμογές 
πιστοποίησης της αυθεντικότητας κάποιου αντιγράφου, εισάγοντας ένα ψεύτικο 
υδατογράφημα με βάση το οποίο το σύστημα ανίχνευσης θεωρεί λανθασμένα 
αυθεντικό κάποιο αντικείμενο.  
• Μη εξουσιοδοτημένη ανίχνευση του υδατογραφήματος – Οι επιθέσεις αυτής τις 
κατηγορίας χωρίζονται σε τρεις υποκατηγορίες με βάση το επίπεδο σοβαρότητας 
της κάθε επίθεσης. Το πρώτο επίπεδο σοβαρότητας περιλαμβάνει τις επιθέσεις 
στις οποίες ο επιτιθέμενος εντοπίζει και αποκρυπτογραφεί την ενσωματωμένη 
πληροφορία. Το δεύτερο επίπεδο περιλαμβάνει τις περιπτώσεις όπου ο 
επιτιθέμενος μπορεί να εντοπίσει και να ξεχωρίσει τα κρυφά μηνύματα, αλλά δεν 
μπορεί να τα αποκρυπτογραφήσει για να καταλάβει το νόημά τους. Τέλος, το 
τρίτο επίπεδο σοβαρότητας χαρακτηρίζεται από επιθέσεις στις οποίες εντοπίζεται 
απλά η ύπαρξη κάποιου υδατογραφήματος χωρίς να είναι δυνατό να χωριστούν 
μεταξύ τους ούτε να αποκρυπτογραφηθούν.  
Οι δύο πρώτες κατηγορίες επιθέσεων ονομάζονται ενεργητικές επιθέσεις (active 
attacks) διότι επηρεάζουν τα αρχικά δεδομένα, ενώ αντίθετα η τρίτη κατηγορία δεν τα 
επηρεάζει και ονομάζεται παθητική επίθεση (passive attack).  
  
4.3.2 Κρυπτογραφικά και Υδατογραφικά Κλειδιά (Cipher and Watermark Keys) 
 
 Στον κλάδο της κρυπτογραφίας η ασφάλεια συνήθως επιτυγχάνεται με τη 
χρήση κρυφών κλειδιών τα οποία, στα απλούστερα συστήματα, χρησιμοποιούνται για 
την κρυπτογράφηση και αποκρυπτογράφηση των μηνυμάτων. Αρκετά συστήματα 
υδατογραφίας λειτουργούν με παρόμοιο τρόπο καθώς η μέθοδος με την οποία κάποιο 
μήνυμα ενσωματώνεται με ένα υδατογράφημα εξαρτάται από ένα κλειδί και το ίδιο 
κλειδί χρησιμοποιείται για την ανίχνευση του μηνύματος.  
Η διαδικασία ενσωμάτωσης ενός υδατογραφήματος και ανίχνευσής του 
μπορεί να θεωρηθεί εν μέρει παρόμοια με την  κρυπτογράφηση και 
αποκρυπτογράφηση. Στη συμμετρική κρυπτογραφία υπάρχει μία συνάρτηση 
κρυπτογράφησης ΕΚ(·) που δέχεται σαν εισόδους το κλειδί Κ και το κείμενο m και 
παράγει το κρυπτοκείμενο mc=EK(m). Με τη χρήση της συνάρτησης 
αποκρυπτογράφησης DK(·) και του κλειδιού Κ παράγεται το αρχικό κείμενο 
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m=DK(mc). Από την άλλη πλευρά, στην υδατογραφία υπάρχει η συνάρτηση 
ενσωμάτωσης Ε(·) που δέχεται ως εισόδους ένα μήνυμα m και τα αρχικά δεδομένα co 
και δίνει σαν έξοδο τα υδατογραφημένα δεδομένα cw. Έπειτα, η συνάρτηση 
αποκρυπτογράφησης D(·) δέχεται ως είσοδο τα πιθανώς υδατογραφημένα δεδομένα 
και δίνει το μήνυμα του υδατογραφήματος. Όπως αναφέρθηκε, σε αρκετές 
περιπτώσεις η διαδικασία αυτή ελέγχεται με τη χρήση ενός κλειδιού υδατογραφίας Κ. 
Στην περίπτωση που το σύστημα ανίχνευσης είναι ενημερωμένο, το κλειδί της 
ανίχνευσης μπορεί να περιέχει μία συνάρτηση με τα αρχικά δεδομένα, δηλαδή, 
κάποιο σύστημα με ενημερωμένη ανίχνευση μπορεί να δημιουργηθεί συνδέοντας ένα 
μοναδικό κλειδί με το κάθε υλικό. Έτσι, κάθε σύστημα υδατογραφίας μπορεί να 
χαρακτηριστεί από τις εξισώσεις cw=EK(co,m) και m=DK(cw) οι οποίες είναι 
παρόμοιες με τις εξισώσεις κρυπτογράφησης και αποκρυπτογράφησης. 
 Σε ένα σωστά σχεδιασμένο σύγχρονο σύστημα κρυπτογραφίας πρέπει να 
ακολουθούνται οι ακόλουθοι κανόνες: 
• Η γνώση των αλγορίθμων κρυπτογράφησης και αποκρυπτογράφησης δε θα 
πρέπει να διακινδυνεύει την ασφάλεια του συστήματος. 
• Η ασφάλεια δε θα πρέπει να βασίζεται μόνο στη χρήση κρυφών κλειδιών. 
• Τα κλειδιά θα πρέπει να επιλέγονται από ένα μεγάλο διάστημα έτσι ώστε η 
εξαντλητική αναζήτηση του κλειδιού να μην είναι δυνατή.  
Αυτό που είναι επιθυμητό είναι η εφαρμογή των κανόνων αυτών στα 
υδατογραφικά συστήματα, όμως παρουσιάζονται κάποια προβλήματα όσο αφορά τη 
χρήση των κρυφών κλειδιών. Στην κρυπτογραφία για να εντοπιστεί το κλειδί είναι 
απαραίτητο να προσδιοριστούν όλα τα bits του, ενώ στην υδατογραφία είναι αρκετός 
ο εντοπισμός ενός παρόμοιου κλειδιού για την ανίχνευση της πληροφορίας του 
υδατογραφήματος. Επιπλέον, είναι διαφορετικές οι απαιτήσεις για ασφάλεια στην 
κρυπτογραφία και διαφορετικές στην υδατογραφία, έτσι ώστε να είναι δύσκολη η 
εφαρμογή των κρυπτογραφικών κανόνων σε υδατογραφικά συστήματα. Η 
κρυπτογραφία μπορεί να χρησιμοποιηθεί σε συστήματα υδατογραφίας για την 
αποτροπή μη εξουσιοδοτημένων ενσωματώσεων και ανίχνευσης υδατογραφημάτων, 
αλλά δεν μπορεί να χρησιμοποιηθεί στην περίπτωση της αφαίρεσης κάποιου 
υδατογραφήματος. Τα κλειδιά της ενσωμάτωσης και ανίχνευσης παρέχουν 
διαφορετικά επίπεδα ασφάλειας σε σχέση με αυτά της κρυπτογραφίας και για το λόγο 
αυτό θα πρέπει να χρησιμοποιούνται και τα δύο σε ένα σύστημα υδατογραφίας. Έτσι, 
το μήνυμα αρχικά κρυπτογραφείται με τη χρήση του κρυπτογραφικού κλειδιού 
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(cipher key) και έπειτα ενσωματώνεται στα αρχικά δεδομένα με τη χρήση του 
υδατογραφικού κλειδιού (watermark key).  
 
5 Μέθοδοι Υδατογραφίας 
 
5.1 Υδατογραφία εικόνας (Image Watermarking) 
 
Οι τεχνικές υδατογραφίας εφαρμόζονται σε εικόνες για διάφορους λόγους που 
εξαρτώνται από το είδος της εφαρμογής καθώς υπάρχουν σε κάθε περίπτωση 
συγκεκριμένες διαδικασίες και επεξεργασίες από τις οποίες το υδατογράφημα θα 
πρέπει να παραμείνει ακέραιο: 
• Οι εφαρμογές προστασίας του περιεχομένου (content protection applications) 
περιλαμβάνουν επεξεργασίες όπως μετατροπή της εικόνας από έγχρωμη 
κατάσταση σε κλίμακα του γκρι, εκτύπωση και σάρωση, τοπικούς και 
καθολικούς συγγενείς μετασχηματισμούς (affine transforms).  
• Στις τεχνικές πιστοποίησης της αυθεντικότητας των δεδομένων (data 
authentication), τα υδατογραφήματα δε θα πρέπει να επηρεάζονται από τις 
διάφορες νόμιμες επεξεργασίες, αλλά μόνο στην περίπτωση παράνομων 
επεξεργασιών θα πρέπει να τροποποιούνται ή ακόμα και να καταστρέφονται.  
• Οι τεχνικές ετικετοποίησης (labeling) περιλαμβάνουν την τροποποίηση των 
μέσων, όπως συμβαίνει, για παράδειγμα, στη μετάδοση πληροφορίας από 
εκτυπωμένες εικόνες. Η πληροφορία αποκαλύπτεται όταν η εικόνα 
παρουσιάζεται σε κάποια κάμερα, η οποία περιλαμβάνει κάποιο λογισμικό 
ανάγνωσης υδατογραφημάτων.  
Σε γενικές γραμμές, οι περισσότερες από τις υδατογραφικές μεθόδους που 
περιγράφονται εφαρμόζονται σε έγχρωμες εικόνες, αλλά και σε εικόνες  κλίμακας του 
γκρι (grayscale) στην περίπτωση που το υδατογράφημα δεν συνδέεται άμεσα με την 
πληροφορία του χρώματος της εικόνας. Πολλές από τις υδατογραφικές τεχνικές είναι 
προσθετικές, δηλαδή το σήμα προστίθεται απευθείας στα αρχικά δεδομένα (π.χ. 
φωτεινότητα, χρώμα) ή σε κάποια τροποποιημένη έκδοση των αρχικών δεδομένων. 
Εξαίρεση αποτελούν οι grayscale εικόνες στις οποίες λόγω της απουσίας χρώματος το 
υδατογράφημα εισάγεται στις τιμές έντασης (intensity values) των χρωμάτων.  
Το υδατογράφημα ουσιαστικά αποτελείται από ένα συνδυασμό τριών 
αντικειμένων: της πληροφορίας, ενός δημόσιου ή κρυφού κλειδιού και πιθανώς 
κάποιων αρχικών δεδομένων της εικόνας. Η πληροφορία ενός υδατογραφήματος 
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συνήθως είναι μία δυαδική ακολουθία που αναπαριστά έναν σειριακό αριθμό ή 
αριθμό πιστωτικής κάρτας, ένα λογότυπο, μία εικόνα ή μία υπογραφή. Πριν από την 
ενσωμάτωση του στην αρχική εικόνα θα πρέπει να τροποποιείται καταλλήλως από 
άποψη μεγέθους, ώστε να μην προκαλεί παραποιήσεις στα αρχικά δεδομένα. Για το 
σκοπό αυτό χρησιμοποιούνται τα αντιληπτικά μοντέλα (perceptual models). 
Η υδατογραφία σε εικόνες για να είναι αποτελεσματική θα πρέπει να ικανοποιεί 
συγκεκριμένες απαιτήσεις όπως είναι η μη αντιληπτικότητα (imperceptibility) του 
υδατογραφήματος, η ευρωστία σε συνήθεις επεξεργασίες και η χωρητικότητα 
(capacity), δηλαδή η ποσότητα της πληροφορίας που μπορεί να ενσωματωθεί στα 
αρχικά δεδομένα και έπειτα να ανιχνευθεί σωστά. Επίσης, το υδατογράφημα δε θα 
πρέπει να επηρεάζεται από διεργασίες όπως είναι η συμπίεση, το φιλτράρισμα, η 
αλλαγή του μεγέθους της εικόνας, η αποκοπή της, η μετατροπή από αναλογικό σε 
ψηφιακό σήμα και το αντίστροφο, οι γεωμετρικοί μετασχηματισμοί, ο προσθετικός 
θόρυβος κλπ. Η δημιουργία ενός αλγορίθμου ικανού για τη δημιουργία 
υδατογραφημάτων που να ικανοποιούν όλες τις προαναφερθείσες απαιτήσεις είναι 
αρκετά δύσκολη υπόθεση και έχουν γίνει αρκετές αποτελεσματικές προσπάθειες για 
την επίτευξη του σκοπού αυτού. Παρόλα αυτά καμία από τις μεθόδους που έχουν 
επινοηθεί δεν είναι 100% αποτελεσματική έναντι σε κακόβουλες επιθέσεις και έτσι η 
έρευνα στον τομέα αυτό συνεχίζεται.  
Στην υδατογραφία εικόνας, η ενσωμάτωση του υδατογραφήματος μπορεί να 
εφαρμοστεί απευθείας στις τιμές των pixels στο χωρικό πεδίο (spatial domain) ή σε 
τροποποιημένους συντελεστές στο πεδίο μετασχηματισμού (transform domain) όπως 
στο διακριτό μετασχηματισμό συνημιτόνου (Discrete Cosine Transform - DCT) ή στο 
διακριτό μετασχηματισμό κυματιδίου (Discrete Wavelet Transform - DWT). 
 
5.1.1 Μέθοδοι 
Least Significant Bit Modification 
 
Έχουν προταθεί διάφορες τεχνικές χωρικού πεδίου (spatial domain) για 
εικόνες. Μία από τις πιο γνωστές μεθόδους υδατογραφίας ψηφιακών εικόνων στο 
χωρικό πεδίο εφαρμόζει την ενσωμάτωση της πληροφορίας του υδατογραφήματος 
στο λιγότερο σημαντικό ψηφίο (LSB). Τα πλεονεκτήματα της μεθόδου αυτής 
αποτελούν η μεγάλη χωρητικότητα, η εύκολη υλοποίηση και το μικρό υπολογιστικό 
κόστος. Εάν κάποια ορατά στοιχεία του υδατογραφήματος είναι δυνατό να 
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αγνοηθούν, τότε μπορούν να χρησιμοποιηθούν ακόμη περισσότερα bits. Τα 
μειονεκτήματα της μεθόδου αποτελούν η περιορισμένη ευρωστία στην περίπτωση 
απωλεστικής συμπίεσης, ορισμένα σημεία στα οποία το υδατογράφημα είναι οπτικά 
αισθητό και οι στατιστικές εξαρτήσεις (statistical dependencies) που εντοπίζονται. 
Παρόλα αυτά, ορισμένα μειονεκτήματα των τεχνικών  LSB μετατρέπονται σε 
πλεονεκτήματα, όπως σε περιπτώσεις εφαρμογών όπου η περιορισμένη ευρωστία 
είναι επιθυμητή. Οι μέθοδοι LSB δεν περιορίζονται μόνο στο χωρικό πεδίο, αλλά 
μπορούν επίσης να εφαρμοστούν στο πεδίο μετασχηματισμού (transform domain). 
 
Εφαρμογή και αποτελέσματα 
 
Παρακάτω παρουσιάζεται το αποτέλεσμα της ενσωμάτωσης και ανάκτησης 
ενός υδατογραφήματος με την τεχνική LSB: 
 
 
 
 
 
 
 
  
 
 
 
 
Aρχική εικόνα Υδατογράφημα μεγέθους 50x20 pixels 
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Ανάκτηση του υδατογραφήματος Υδατογραφημένη εικόνα 
PSNR=102dB 
Όπως παρατηρούμε στις εικόνες, η υδατογραφημένη εικόνα δεν παρουσιάζει έντονες 
μεταβολές στην ποιότητά της και το υδατογράφημα ανακτάται σωστά. Η 
συγκεκριμένη περίπτωση όμως θεωρείται ιδανική καθώς η εικόνα δεν έχει υποστεί 
καμία επεξεργασία. Στην περίπτωση προσθήκης θορύβου ή συμπίεσης JPEG, το 
υδατογράφημα καταστρέφεται και δεν μπορεί να ανακτηθεί. Το μεγάλο αυτό 
μειονέκτημα της τεχνικής LSB παρουσιάζεται ξεκάθαρα στις παρακάτω εικόνες: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ανακτημένο υδατογράφημα μετά τη 
συμπίεση JPEG με ποιότητα Q=95 
Ανακτημένο υδατογράφημα μετά την 
προσθήκη 1% Gaussian θορύβου 
Τεχνικές βασισμένες στη συσχέτιση (Correlation-based Techniques) 
 
 Μία διαφορετική τεχνική για την ενσωμάτωση υδατογραφήματος βασίζεται 
στην αξιοποίηση των ιδιοτήτων συσχέτισης των προσθετικών ψευδοτυχαίων 
υποδειγμάτων θορύβου (additive pseudo-random noise patterns) όταν εφαρμόζονται 
σε μία εικόνα. Ένα υπόδειγμα W(x, y) ψευδοτυχαίου θορύβου (PN) προστίθεται στα 
αρχικά δεδομένα (εικόνα) I(x, y) σύμφωνα με την παρακάτω εξίσωση: 
, όπου το k δηλώνει έναν συντελεστή ενίσχυσης (gain 
factor) και το IW την υδατογραφημένη εικόνα. Με την αύξηση του k αυξάνεται και η 
ευρωστία του υδατογραφήματος, αλλά ταυτόχρονα μειώνεται η ποιότητα της 
υδατογραφημένης εικόνας.  
Για την ανάκτηση του υδατογραφήματος χρησιμοποιείται ο ίδιος αλγόριθμος 
γεννήτριας ψευδοτυχαίου θορύβου (pseudo-random noise generator algorithm) με το 
ίδιο κλειδί και έτσι υπολογίζεται η συσχέτιση μεταξύ του υποδείγματος θορύβου και 
της εικόνας που πιθανόν έχει υδατογραφηθεί. Στη περίπτωση που η συσχέτιση 
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ξεπερνά ένα συγκεκριμένο κατώτατο όριο (threshold) T, ανιχνεύεται το 
υδατογράφημα και έτσι ορίζεται ένα bit. Η μέθοδος αυτή μπορεί να επεκταθεί και σε 
υδατογράφημα πολλών bit διαιρώντας την εικόνα σε blocks και εκτελώντας τη 
διαδικασία αυτή σε κάθε block ξεχωριστά. 
Ο αλγόριθμος αυτός μπορεί να βελτιωθεί με αρκετούς τρόπους. Πρώτον, η 
ιδέα του κατώτατου ορίου T που χρησιμοποιείται για τον καθορισμό του bit, μπορεί 
να απαλειφθεί χρησιμοποιώντας δύο ξεχωριστά υποδείγματα ψευδοτυχαίου θορύβου. 
Το πρώτο υπόδειγμα καθορίζει ένα λογικό “1” και το δεύτερο υπόδειγμα ένα “0”. 
Έπειτα, εκτελείται η ανωτέρω διαδικασία μία φορά για κάθε υπόδειγμα ώστε να 
υπολογιστεί η συσχέτιση του κάθε υποδείγματος με την υδατογραφημένη εικόνα, και 
χρησιμοποιείται το υπόδειγμα με τη μεγαλύτερη συσχέτιση. Με τον τρόπο αυτό 
αυξάνεται η πιθανότητα μία σωστής ανίχνευσης, ακόμη και αν η εικόνα έχει υποστεί 
κάποια μεταβολή στα δεδομένα της από επιθέσεις.  
Η μέθοδος αυτή μπορεί να βελτιωθεί περαιτέρω προ-φιλτράροντας την εικόνα 
πριν από την ενσωμάτωση του υδατογραφήματος. Εάν είναι δυνατό να μειωθεί η 
συσχέτιση μεταξύ των αρχικών δεδομένων και της ακολουθίας ψευδοτυχαίου 
θορύβου PN, τότε μπορούμε να αυξήσουμε την ανθεκτικότητα του υδατογραφήματος 
στην προσθήκη θορύβου. Εφαρμόζοντας το φίλτρο edge enhancement που φαίνεται 
στην παρακάτω εικόνα, η ευρωστία του υδατογραφήματος μπορεί να βελτιωθεί χωρίς 
την απώλεια χωρητικότητας και με μικρή μείωση της ποιότητας της εικόνας.  
 
 
 
 
 Edge Enhancement Pre-Filter 
 
 Αντί για τον καθορισμό των τιμών του υδατογραφήματος από τα blocks στο 
χωρικό πεδίο, μπορούμε να χρησιμοποιήσουμε CMDA τεχνικές εκτεταμένου 
φάσματος (spread spectrum techniques) για τη διασπορά του κάθε bit τυχαία στην 
αρχική εικόνα, αυξάνοντας έτσι τη χωρητικότητα και βελτιώνοντας την 
ανθεκτικότητα στις περικοπές της εικόνας (cropping). Το υδατογράφημα πρώτα 
διαμορφώνεται σαν ένα long string παρά σαν μία δισδιάστατη εικόνα. Για κάθε τιμή 
του υδατογραφήματος δημιουργείται μία ακολουθία PN με τη χρήση ενός 
ανεξάρτητου seed. Η σύνοψη όλων αυτών των ακολουθιών PN αναπαριστά το 
υδατογράφημα, το οποίο έπειτα μετασχηματίζεται και ενσωματώνεται στην εικόνα.  
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Για την ανίχνευση του υδατογραφήματος κάθε seed χρησιμοποιείται για την 
παραγωγή της PN ακολουθίας, η οποία έπειτα συσχετίζεται με ολόκληρη την εικόνα. 
Εάν η συσχέτιση είναι υψηλή το bit στο υδατογράφημα τίθεται σε “1”, ενώ εάν είναι 
χαμηλή σε “0”. Η διαδικασία αυτή επαναλαμβάνεται έπειτα για όλες τις τιμές του 
υδατογραφήματος. Η τεχνική CMDA βελτιώνει σημαντικά την ευρωστία του 
υδατογραφήματος, αλλά απαιτεί περισσότερο υπολογιστικό χρόνο.  
 
Εφαρμογή και αποτελέσματα 
 
Συσχέτιση βασισμένη σε κάποιο κατώτατο όριο (Threshold-Based Correlation) 
 
Τα αποτελέσματα της Threshold-Based Correlation δείχνουν μία μεγάλη 
βελτίωση σε σχέση με τις τεχνικές LSB όσο αφορά την ανθεκτικότητα του 
υδατογραφήματος ενάντια σε διάφορες επιθέσεις και τροποποιήσεις. Παρόλα αυτά 
αρκετοί ακόμη παράγοντες παίζουν ρόλο στη συγκεκριμένη εφαρμογή.  
Ένας από τους παράγοντες αυτούς αποτελεί ο συντελεστής ενίσχυσης k (gain 
factor). Όσο μεγαλύτερος είναι ο συντελεστής k, τόσο περισσότερο αυξάνεται η 
ευρωστία αλλά παράλληλα μειώνεται η ποιότητα της εικόνας, όπως φαίνεται και από 
τις παρακάτω εφαρμογές με διαφορετικές τιμές k. Ένας διαφορετικός παράγοντας 
αποτελεί η επιλογή ενός κατάλληλου κατώτατου ορίου Τ (threshold) για την 
ανίχνευση. Μία μέθοδος για την επιλογή αυτή είναι η αποθήκευση της συσχέτισης 
κάθε PN ακολουθίας και έπειτα η χρήση του μέσου των συσχετίσεων ως Τ. Για 
υδατογραφήματα με περίπου ίσο πλήθος από “0” και “1”, η τεχνική αυτή θα πρέπει 
να προσαρμόζεται σε ένα πλήθος τύπων εικόνας και σε διάφορα επίπεδα θορύβου.  
 
Επιλογή του Τ από τη μέση τιμή των συσχετίσεων  
 
Ένας τελευταίος παράγοντας που παίζει ρόλο αποτελεί το μέγεθος του 
υδατογραφήματος που πρόκειται να ενσωματωθεί. Η χρήση ενός υδατογραφήματος 
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μικρού μεγέθους επιτρέπει τη χρήση μεγαλύτερων block, αυξάνοντας έτσι την ένταση 
της συσχέτισης και ταυτόχρονα της ευρωστίας. Χρησιμοποιώντας υδατογραφήματα 
μετρίου μεγέθους, όπως είναι το υδατογράφημα του παρακάτω παραδείγματος, το 
μεγαλύτερο πιθανό μέγεθος του block από το πεδίο {8, 16, 32, …}καθορίζεται από το  
                              , από όπου υπολογίζεται πως το μέγιστο μέγεθος block είναι 16.  
 
 
 
 
 
 
 
 
 
 
 
 
k = 5    blocksize=16
Υδατογράφημα μεγέθους 50x20 pixels 
Ανακτημένο υδατογράφημα 
Υδατογραφημένη εικόνα 
PSNR = 94,0 dB 
Παρόλο που με την αύξηση του συντελεστή ενίσχυσης σε 5 το υδατογράφημα 
μπορεί να αναγνωστεί, τα αποτελέσματα δεν είναι πολύ καλά. Η αύξηση αυτή δεν 
βελτιώνει την ανάκτηση του υδατογραφήματος, παρόλα αυτά με τιμές του k πάνω 
από 5, η ύπαρξη υδατογραφήματος στην εικόνα γίνεται αισθητή όπως φαίνεται 
παρακάτω. Επίσης είναι εμφανής η διαφορά των PSNR μεταξύ των δύο 
υδατογραφημένων εικόνων με k=5 και k=40. Στην προηγούμενη εικόνα το PSNR 
ήταν 94 dB και στην επόμενη εικόνα είναι 57,9 dB, το οποίο δηλώνει την αύξηση του 
θορύβου. 
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k = 40    blocksize=16
Υδατογράφημα μεγέθους 50x20 pixels 
Ανακτημένο υδατογράφημα 
Έντονα υδατογραφημένη εικόνα  
PSNR = 57,9 dB 
Παρόλο που το υδατογράφημα δεν ανακτήθηκε χωρίς ατέλειες, παρατηρούμε 
πολύ μεγάλη βελτίωση με την αύξηση του συντελεστή k. 
Σε γενικές γραμμές, η συσχέτιση που βασίζεται στο κατώτατο όριο 
συμπεριφέρεται πολύ καλύτερα από την τεχνική LSB σε περιπτώσεις θορύβου και 
συμπίεσης. Χρησιμοποιώντας έναν συντελεστή k=5, το υδατογράφημα είναι 
ευδιάκριτο μετά από κάποια επίπεδα θορύβου και συμπίεσης. Αυξάνοντας, όμως, τον 
παράγοντα σε 40 βελτιώνεται η ευρωστία του υδατογραφήματος σε σημαντικό 
βαθμό.  
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Threshold-Based Correlation Robustness 
 
blocksize=16  
 
5% Gaussian noise (k=5) JPEG Compression Q=75 (k=5) 
 
5% Gaussian noise (k=40) JPEG Compression Q=75 (k=40) 
Η ανάκτηση μπορεί να βελτιωθεί με τη χρήση ενός υδατογραφήματος 
μικρότερου μεγέθους, η οποία συνεπάγεται την αύξηση του μεγέθους του block που 
χρησιμοποιείται για την ενσωμάτωση. Έτσι μειώνεται ο αριθμός των σφαλμάτων της 
ανίχνευσης και αυξάνεται την ευρωστία του υδατογραφήματος.  
 
Τεχνικές στο πεδίο συχνότητας (Frequency domain techniques) 
 
Ένα πλεονέκτημα των τεχνικών χωρικού πεδίου είναι πως μπορούν εύκολα να 
εφαρμοστούν σε κάθε εικόνα, ανεξαρτήτως των επεξεργασιών που θα ακολουθήσουν 
(το αν θα επηρεαστούν ή όχι από τις επεξεργασίες αυτές είναι τελείως διαφορετικό 
ζήτημα). Ένα πιθανό μειονέκτημα είναι πως δεν αξιοποιούν τις διάφορες 
επεξεργασίες που υφίσταται η εικόνα ώστε να αυξηθεί η ευρωστία του 
υδατογραφήματος. Οι προσαρμοστικές τεχνικές υδατογραφίας (adaptive 
watermarking techniques) είναι δυσκολότερες στην εφαρμογή τους στο χωρικό πεδίο. 
Η ευρωστία και η ποιότητα του υδατογραφήματος μπορούν να βελτιωθούν εάν 
αξιοποιηθούν οι διάφορες ιδιότητες της αρχικής εικόνας. Για παράδειγμα, είναι 
προτιμότερη η απόκρυψη της πληροφορίας του υδατογραφήματος σε περιοχές με 
αρκετό θόρυβο παρά σε ομαλές περιοχές της εικόνας. Ο λόγος είναι πως η μείωση της 
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ποιότητας στις ομαλότερες περιοχές μία εικόνας είναι περισσότερο αξιοπρόσεκτη στο 
ανθρώπινο οπτικό σύστημα (Human Visual System – HVS) και γίνεται συνήθως 
στόχος στα σχήματα απωλεστικής συμπίεσης. 
Η υδατογραφία εικόνας στο πεδίο συχνότητας εκμεταλλεύεται και αξιοποιεί 
τα παραπάνω ζητήματα με αποτέλεσμα να παρουσιάζει βελτιώσεις σε σύγκριση με τις 
προηγούμενες τεχνικές. Το πιο συνηθισμένο και περισσότερο δημοφιλές πεδίο για  
την επεξεργασία εικόνας είναι το πεδίο Διακριτού Μετασχηματισμού Συνημιτόνου 
(Discrete Cosine Transform – DCT). Το DCT επιτρέπει σε μία εικόνα να χωριστεί σε 
διαφορετικές ζώνες συχνοτήτων και έτσι καθιστά ευκολότερη την ενσωμάτωση της 
υδατογραφημένης πληροφορίας στις μεσαίες συχνότητες της εικόνας. Οι μεσαίες 
συχνότητες επιλέγονται για δύο λόγους. Πρώτον, αποφεύγονται τα περισσότερο 
ορατά τμήματα της εικόνας που βρίσκονται στις χαμηλές συχνότητες, και δεύτερον, 
δεν εκτίθεται η πληροφορία σε επεξεργασίες που πραγματοποιούνται στις υψηλές 
συχνότητες, όπως η αφαίρεση λόγω συμπίεσης ή προσθήκης θορύβου. Τέτοιου είδους 
τεχνικές περιγράφονται παρακάτω: 
 
Η τεχνική αυτή χρησιμοποιεί τη σύγκριση των συντελεστών DCT μεσαίας 
ζώνης για την κωδικοποίηση ενός bit σε ένα DCT block. Αρχικά, καθορίζονται οι 
μεσαίες συχνότητες (FM) ενός 8x8 DCT block, όπως φαίνεται στην παρακάτω εικόνα:  
 
 
 
 
 
 
 
 
Ορισμός των περιοχών DCT 
FH: Στοιχεία υψηλών συχνοτήτων του block 
FM: Στοιχεία μεσαίων συχνοτήτων του block 
FL: Στοιχεία χαμηλών συχνοτήτων του block 
Το FM επιλέγεται ως το πεδίο ενσωμάτωσης για επιπλέον ανθεκτικότητα 
ενάντια σε τεχνικές απωλεστικής συμπίεσης, ενώ αποφεύγονται οι παραποιήσεις στην 
αρχική εικόνα. 
Το επόμενο βήμα αποτελεί η επιλογή δύο θέσεων Bi(u1, v1) και Bi(u2, v2) από 
την περιοχή FM για να πραγματοποιηθεί η σύγκριση. Προκειμένου να επιλεχθούν 
αυθαίρετα οι θέσεις αυτές, μπορεί να επιτευχθεί αύξηση της ευρωστίας εάν η επιλογή 
των συντελεστών βασιστεί στον πίνακα κβαντοποίησης JPEG που παρουσιάζεται 
στην παρακάτω εικόνα. Εάν επιλεχθούν δύο θέσεις έτσι ώστε να έχουν ίδιες τιμές 
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κβαντοποίησης, τότε κάποια τροποποίηση του μεγέθους του ενός συντελεστή θα 
προκαλέσει την ίδια αλλαγή και στον άλλο συντελεστή, διατηρώντας όμως την 
αναλογία τους. 
 
 
  
 
 
 
 
 
 
 
 
Τιμές κβαντοποίησης που χρησιμοποιούνται στη συμπίεση JPEG  
Μπορούμε να παρατηρήσουμε από τον παραπάνω πίνακα τιμών 
κβαντοποίησης πως οι συντελεστές (4, 1)=22 και (3, 2)=22 ή (1, 2)=14 και (3, 0)=14 
είναι κατάλληλοι για σύγκριση, καθώς οι τιμές κβαντοποίησής τους είναι ίσες. Το 
block DCT θα κωδικοποιήσει “1” εάν ισχύει Bi(u1, v1) > Bi(u2, v2), διαφορετικά θα 
κωδικοποιήσει “0”. Οι συντελεστές έπειτα αντιμετατίθενται εάν το σχετικό μέγεθος 
του κάθε συντελεστή δεν συμφωνεί με το bit που κωδικοποιείται. Η αντιμετάθεση 
των συντελεστών δεν τροποποιεί σημαντικά την υδατογραφημένη εικόνα καθώς οι 
συντελεστές DCT των μεσαίων συχνοτήτων έχουν συνήθως παρόμοιο μέγεθος.  
Η ευρωστία του υδατογραφήματος μπορεί να βελτιωθεί περαιτέρω εισάγοντας 
μία σταθερά k έτσι ώστε να ισχύει Bi(u1, v1) - Bi(u2, v2) > k. Οι συντελεστές που δεν 
ικανοποιούν αυτό το κριτήριο τροποποιούνται με τη χρήση τυχαίου θορύβου ώστε να 
ικανοποιήσουν τελικά τη σχέση. Η αύξηση του k μειώνει την πιθανότητα σφαλμάτων 
σε βάρος μείωσης της ποιότητας της εικόνας.  
 
Μία ακόμη πιθανή τεχνική είναι η ενσωμάτωση μίας PN (pseudonoise) 
ακολουθίας W στις μεσαίες συχνότητες του block DCT. Ένα block DCT (x, y) μπορεί 
να διαμορφωθεί  χρησιμοποιώντας την εξίσωση που φαίνεται παρακάτω: 
 
 
 
Ενσωμάτωση ενός CMDA υδατογραφήματος στις μεσαίες συχνότητες 
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Αρχικά υπολογίζεται το DCT για το κάθε block 8x8 της εικόνας. Στο block 
αυτό τα στοιχεία FM των μεσαίων συχνοτήτων προσθέτονται στην ακολουθία W, η 
οποία πολλαπλασιάζεται με έναν συντελεστή ενίσχυσης k. Έπειτα, κάθε block 
μετασχηματίζεται αντίστροφα για να δώσει την τελική υδατογραφημένη εικόνα IW.  
Η διαδικασία αυτή μπορεί να γίνει περισσότερο προσαρμοστική 
τροποποιώντας ελαφρώς τη διαδικασία ενσωμάτωσης ως εξής: 
 
  
 
 
Εξαρτώμενο από την εικόνα DCT CMDA υδατογράφημα  
 
Η μικρή αυτή τροποποίηση μεταβάλλει τη ένταση της υδατογραφίας 
βασιζόμενη στο μέγεθος των συντελεστών που χρησιμοποιούνται. Έτσι, μπορούν να 
χρησιμοποιηθούν μεγαλύτερα k για συντελεστές μεγαλύτερου μεγέθους, δίνοντας 
στην ουσία ένταση στο υδατογράφημα σε περιοχές που είναι εφικτό, και 
ελαττώνοντας την ένταση σε περιοχές που δεν είναι.  
Κατά την ανίχνευση, η εικόνα διαιρείται στα ίδια 8x8 blocks και εφαρμόζεται 
το DCT. Έπειτα, η ίδια PN ακολουθία συγκρίνεται με τις τιμές μεσαίας συχνότητας 
των μετασχηματισμένων block. Εάν η συσχέτιση μεταξύ των ακολουθιών υπερβεί 
κάποιο κατώτατο όριο T, ανιχνεύεται το “1” για το συγκεκριμένο block, διαφορετικά 
ανιχνεύεται το “0”. Tο k δηλώνει την ένταση του υδατογραφήματος, και η αύξησή 
του αυξάνει την ευρωστία του υδατογραφήματος με ταυτόχρονη μείωση της 
ποιότητας της εικόνας.  
 
Εφαρμογή και αποτελέσματα 
Συσχέτιση βασισμένη στη σύγκριση (Comparison-Based Correlation) 
 
Μία πιθανή βελτίωση στην threshold-based τεχνική που περιγράφηκε 
παραπάνω αποτελεί η χρήση δύο διαφορετικών PN ακολουθιών κατά την 
ενσωμάτωση, μία για την κωδικοποίηση του “1” και μία για την κωδικοποίηση του 
“0”. Αυτή η προσέγγιση έχει το πλεονέκτημα ότι δεν απαιτείται κάποια αυθαίρετη 
επιλογή κατώτατου ορίου, καθώς επιλέγεται το σχήμα με την υψηλότερη συσχέτιση. 
Επιπλέον, με προσεκτική επιλογή των δύο αυτών υποδειγμάτων ώστε να είναι όσο το 
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δυνατό λιγότερο συσχετισμένα, μπορεί να μειωθεί η πιθανότητα λανθασμένης 
ανίχνευσης σε σημαντικό βαθμό.  
Ένα ακόμη πλεονέκτημα είναι πως η προσέγγιση αυτή χρησιμοποιεί 
αποδοτικότερα το HVS (Human Visual System) κατανέμοντας το θόρυβο μέσα σε 
ολόκληρη την εικόνα. Η ανθρώπινη όραση είναι περισσότερο ευαίσθητη σε απότομες 
αλλαγές της ποιότητας, συνεπώς τα blocks του θορύβου τείνουν να ενοχλούν τους 
θεατές περισσότερο απ’ ότι ένα σταθερό επίπεδο θορύβου σε ολόκληρη την εικόνα. 
Παρακάτω βλέπουμε πως η εικόνα παραμένει σχεδόν ανέπαφη, παρόλο που το PSNR 
είναι ίσο με 72,5 dB. 
 
 
 
 
 
 
 
 
 
 
 
 
k = 5   blocksize=16
Υδατογράφημα μεγέθους 50x20 pixels 
Ανακτημένο υδατογράφημα 
Υδατογραφημένη εικόνα 
PSNR = 72,5 dB 
 
Παρατηρούμε πως το comparison-based υδατογράφημα με συντελεστή k=5 
ενσωματώθηκε καλύτερα από το threshold-based με k=40, καθώς επηρεάζει λιγότερο 
την ποιότητα της εικόνας, και πως βελτιώθηκε επίσης η ευρωστία του 
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υδατογραφήματος. Συνεπώς, η comparison-based προσέγγιση με k=5 ανταγωνίζεται 
επιτυχώς την threshold-based με k=40. 
 
 Comparison-Based Correlation Robustness
 
 
 blocksize=16 
 
 
 
5% Gaussian noise (k=5) JPEG Compression Q=75 (k=5) 
Ένα μειονέκτημα των βασισμένων σε block τεχνικών σε σχέση με την τεχνική 
LSB είναι πως είναι αρκετά ευαίσθητες σε επεξεργασίες όπως η περιστροφή της 
εικόνας και η περικοπή της. Οι μετασχηματισμοί αυτού του είδους τροποποιούν τις 
συντεταγμένες της εικόνας καθιστώντας τον συνταιριασμό των blocks στην 
ενσωμάτωση και την ανίχνευση αρκετά δύσκολο. Παρόλα αυτά οι τεχνικές αυτές 
είναι αρκετά ανθεκτικές σε αλλαγές της αντίθεσης, της φωτεινότητας και σε κάθε 
άλλο μετασχηματισμό ανά pixel.  
 
CDMA Spread-Spectrum 
 
Οι εφαρμογές με το CMDA παρουσιάζουν εξαιρετική ευρωστία στο 
υδατογράφημα σε περιπτώσεις υψηλού επιπέδου συμπίεσης JPEG και προσθήκης 
θορύβου, με πολύ καλή ανάκτηση του υδατογραφήματος από την υδατογραφημένη 
εικόνα. Το CMDA στο χωρικό πεδίο παρόλα αυτά έχει αρκετά προβλήματα που 
μειώνουν τη χρησιμότητά του. 
Το κύριο μειονέκτημα του CMDA είναι πως παρουσιάζει περιορισμένη 
χωρητικότητα σε σύγκριση με παρόμοιες correlation-based τεχνικές. Ένας από τους 
λόγους είναι πως η ποιότητα της ανίχνευσης του υδατογραφήματος μειώνεται αρκετά 
σε μεγαλύτερα μεγέθη εικόνας. Στην περίπτωση χρήσης μικρού υδατογραφήματος τα 
αποτελέσματα είναι αρκετά ικανοποιητικά, σε αντίθεση με τα αποτελέσματα του 
υδατογραφήματος κανονικού μεγέθους που είναι απογοητευτικά. Επίσης, ο χρόνος 
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επεξεργασίας για το CMDA χωρικού πεδίου αυξάνεται πολύ όταν μεγαλώνει και το 
μέγεθος του μηνύματος. Στις εφαρμογές, το CMDA για ένα κανονικό μέγεθος 
μηνύματος παρουσίασε τον μεγαλύτερο χρόνο επεξεργασίας από όλες τις τεχνικές 
που εξετάζονται.  
Το CMDA εκτελέστηκε πολύ ικανοποιητικά με ένα μικρό υδατογράφημα. 
Μετά από πειραματισμούς, ο συντελεστής ενίσχυσης k=2 παρουσίασε καλή 
ισορροπία μεταξύ ποιότητας της εικόνας και ευρωστίας του υδατογραφήματος. 
 
 
 k=2 
 
 
 
 
 
 
Υδατογράφημα μικρού μεγέθους 12x9 pixels 
 
Ανακτημένο υδατογράφημα 
 
 
Υδατογραφημένη εικόνα 
PSNR=62,3 dB 
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  CDMA Spread-Spectrum Robustness
 
 k=2 
 
15% Gaussian noise       Συμπίεση JPEG Q=75 
50% Gaussian noise        Συμπίεση JPEG Q=50 
 
Σύμφωνα με τα αποτελέσματα των παραπάνω εικόνων, μπορούμε να 
συμπεράνουμε πως το CMDA στο χωρικό πεδίο ικανοποιεί τις απαιτήσεις για 
ευρωστία ενός μέτριου επιπέδου, δεδομένου πως το υδατογράφημα είναι μικρού 
μεγέθους. Τα αποτελέσματα είναι ιδιαίτερα εντυπωσιακά στην περίπτωση της 
προσθήκης 50% Gaussian θορύβου, όπου το υδατογράφημα είναι αρκετά ευδιάκριτο. 
Επιπλέον, το CMDA θεωρητικά είναι ανθεκτικό σε περικοπές τις εικόνας και σε 
μικρή περιστροφή της. 
Συνεπώς, οι βασικοί περιορισμοί του CMDA στο χωρικό πεδίο αποτελούν η 
μικρή χωρητικότητα και οι υψηλές απαιτήσεις επεξεργασίας. Η ενσωμάτωη μεγάλων 
υδατογραφημάτων απαιτεί τη μείωση του συντελεστή k για να διατηρηθεί σε καλά 
επίπεδα η ποιότητα της εικόνας. Καθώς περισσότερες PN ακολουθίες προστίθενται 
στην αρχική εικόνα, μεγαλύτεροι συντελεστές k απαιτούνται για τη διατήρηση της 
συσχέτισης μεταξύ τους. Αυτή η αντίθεση είναι ο λόγος που το CMDA στο χωρικό 
πεδίο παραμένει περιορισμένο από άποψη χωρητικότητας σε σύγκριση με τις 
υπόλοιπες τεχνικές.  
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Σύγκριση συντελεστών DCT μεσαίων συχνοτήτων 
 
Τα αποτελέσματα της σύγκρισης των συντελεστών DCT μεσαίων συχνοτήτων 
είναι αρκετά ενθαρρυντικά. Το k στην περίπτωση αυτή δεν είναι κάποιος 
συντελεστής ενίσχυσης όπως στις προηγούμενες τεχνικές, αλλά ένα κατώτατο όριο 
(threshold). Όταν οι διαφορές στο μέγεθος μεταξύ των δύο συντελεστών που 
συγκρίνονται δεν ξεπερνούν το k, οι συντελεστές τροποποιούνται ώστε να 
ικανοποιήσουν το κριτήριο αυτό. Το k επιλέχθηκε να είναι ίσο με 50, παρόλο που 
μεγαλύτερες τιμές θα έχουν ως αποτέλεσμα την αύξηση της ευρωστίας, αλλά σε 
βάρος της ποιότητας της εικόνας.  
 
 k=50 
 
 
 
 
 
 
Υδατογράφημα κανονικού μεγέθους 50x20 pixels 
 
Ανακτημένο υδατογράφημα 
 
 
Υδατογραφημένη εικόνα 
 PSNR=67,6 dB 
Στην παραπάνω εικόνα μπορούμε να παρατηρήσουμε πως η συγκεκριμένη 
τεχνική έχει πολύ καλά αποτελέσματα ανάκτησης για εικόνες που δεν έχουν υποστεί 
τροποποιήσεις με σχετικά καλή ποιότητα της υδατογραφημένης εικόνας, στην οποία 
εμφανίζεται ένα χαμηλό επίπεδο θορύβου. Το μέγεθος του block διατηρήθηκε 
σταθερό στο 8x8. Καλύτερα αποτελέσματα μπορούν να επιτευχθούν με τη χρήση 
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μεγαλύτερων μεγεθών block, αλλά με παράλληλη μείωση της χωρητικότητας του 
μηνύματος.  
 
 
 
Comparison of mid-band DCT Coefficients Robustness
 
 k=50 
 
5% Gaussian noise Συμπίεση JPEG Q=50 
15% Gaussian noise Συμπίεση JPEG Q=20 
 
Οι συντελεστές αποδείχθηκαν μέτρια ανθεκτικοί έναντι στον Gaussian θόρυβο 
και περισσότερο ανθεκτικοί στη συμπίεση JPEG. Κυρίως στην περίπτωση της JPEG 
συμπίεσης με Q=20 τα αποτελέσματα της ανάκτησης είναι πολύ ικανοποιητικά, παρά 
τα ορατά σημάδια που περιέχει.  
Η καλύτερη σύγκριση της τεχνικής που εξετάζεται μπορεί να γίνει με το 
CMDA στο χωρικό πεδίο. Παρόλο που το CMDA ήταν περισσότερο ανθεκτικό στον 
θόρυβο Gaussian, η σύγκριση των συντελεστών DCT αποδείχθηκε πολύ περισσότερο 
ανθεκτική στη συμπίεση JPEG. Έτσι, προβλέποντας ποιοι συντελεστές DCT θα 
τροποποιηθούν με τη συμπίεση JPEG, μπορεί να επιτευχθεί ένα πολύ υψηλό επίπεδο 
ευρωστίας JPEG.  
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Συσχέτιση βασισμένη στη σύγκριση στις μεσαίες ζώνες DCT 
 
Τα αποτελέσματα από τις correlation-based DCT τεχνικές είναι παρόμοια. Το 
correlation-based DTC δεν είναι ιδιαίτερα ικανοποιητικό στα χαμηλά επίπεδα 
επεξεργασίας της εικόνας, αλλά παρουσιάζει βελτιώσεις σε υψηλότερα επίπεδα.  
 
 
 
 
 
 
k=15 
Υδατογράφημα κανονικού μεγέθους 50x20 pixels 
 
 
 
 
 
 
 
Ανακτημένο υδατογράφημα  
 
 
 
 
Υδατογραφημένη εικόνα 
PSNR=65,7 dB  
 
Παρόλο που στην αρχική εικόνα δεν υπάρχουν ορατά δείγματα 
παραποιήσεων, στην ανίχνευση μπορούμε να εντοπίσουμε αρκετά σφάλματα, χωρίς 
όμως να καθίσταται μη αναγνώσιμο το ίδιο το υδατογράφημα. Τα αποτελέσματα της 
τεχνικής αυτής με υψηλό συντελεστή k έχουν μεγαλύτερο αντίκτυπο στον θεατή σε 
σύγκριση με τον θόρυβο που εμφανίστηκε στην υδατογραφημένη εικόνα, όπως 
παρουσιάστηκε με τη χρήση του συντελεστή σύγκρισης στην προηγούμενη 
εφαρμογή. Εάν επιλέγονταν ξεχωριστές ακολουθίες PN για το κάθε block θα 
μπορούσαν να απαλειφθούν τα σφάλματα που παρατηρούνται στην ανάκτηση, 
παρόλα αυτά η διαδικασία αυτή θα απαιτούσε μία αλλαγή στην threshold-based 
ανίχνευση και έτσι πολύ πιθανόν θα παρουσιαζόταν πρόβλημα στην εκτέλεση της 
τεχνικής. 
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  Comparison-based correlation in the DCT mid-band Robustness
 
 
 
k=15 
5% Gaussian noise Συμπίεση JPEG Q=50 
15% Gaussian noise Συμπίεση JPEG Q=20 
Σύμφωνα με τα παραπάνω αποτελέσματα παρατηρούμε πως το ανακτημένο 
υδατογράφημα μετά τη συμπίεση JPEG με Q=50 είναι λίγο καλύτερο από το 
υδατογράφημα που ανακτήθηκε από την αρχική εικόνα. Το αποτέλεσμα αυτό 
υποδεικνύει πως τα σφάλματα ανίχνευσης στην μη τροποποιημένη πηγή είναι στα 
όρια της συσχέτισης και η προσθήκη θορύβου προκαλεί την αύξησή τους πέρα από 
αυτό το όριο.  
Το σύστημα βασίζεται στη συσχέτιση μεταξύ των δύο υποδειγμάτων 
(συσχέτιση των συντελεστών μεσαίων συχνοτήτων με PN ακολουθία “0” και με PN 
ακολουθία “1”), συνεπώς στην περίπτωση ύπαρξης ασυμμετρίας ανάμεσα στις 
πιθανότητες ανίχνευσης των δύο υποδειγμάτων, υπάρχει μία πηγή σταθερού 
σφάλματος ανίχνευσης κατά τη διαδικασία της ανάκτησης του υδατογραφήματος. 
Εάν κάνουμε το διάγραμμα της συσχέτισης των δύο υποδειγμάτων για όλο το μήκος 
της ακολουθίας του μηνύματος, όλα φαίνονται φυσιολογικά. Καθώς το μήνυμα 
περιέχει περισσότερα “1” και έπειτα “0”, η ασυμμετρία μεταξύ τους είναι 
αναμενόμενη. Παρόλα αυτά, παρατηρούμε πως τα περισσότερα bits ανιχνεύονται με 
συσχέτιση κοντά στο 1, με ένα μικρότερο αριθμό bits να βρίσκονται στο {0, 1}. 
Συνεπώς, σε γενικές γραμμές το μέσο μέτρο ανίχνευσης είναι ίδιο στα δύο 
υποδείγματα. Έτσι, στις περιπτώσεις βελτίωσης στην ακρίβεια της ανίχνευσης κατά 
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την προσθήκη θορύβου, η βελτίωση αυτή θα ήταν τυχαία και όχι ένδειξη 
οποιασδήποτε ασυμμετρίας ανίχνευσης. 
 
Ένταση συσχέτισης των ακολουθιών PN  
 
 
Οι block-based DCT τεχνικές που περιγράφηκαν παρουσιάζουν ένα κοινό 
μειονέκτημα με τις correlation-based τεχνικές χωρικού πεδίου που περιγράφηκαν 
προηγουμένως: μία ευαισθησία σε αλλαγές μεγέθους, σε περικοπές της εικόνας και 
σε άλλους γεωμετρικούς μετασχηματισμούς. Η περικοπή της εικόνας ή η αλλαγή 
κλίμακας σε ένα μη πολλαπλάσιο της υδατογραφημένης εικόνας δημιουργούν 
μετατοπίσεις στο σύστημα συντεταγμένων από το οποίο εξαρτάται το block-based 
DCT.  
Μία πιθανή βελτίωση στα προβλήματα αυτά είναι η εισαγωγή μίας 
ανεξάρτητης PN ακολουθίας ως σημείο αναφοράς για όλες τις άλλες θέσεις. Εάν το 
υπόδειγμα αυτό εισαχθεί στο κέντρο της εικόνας, το πρώτο βήμα της ανίχνευσης είναι 
η εισαγωγή των ίδιων PN ακολουθιών στην εικόνα και η καταγραφή της θέσης όπου 
κορυφώνεται η συσχέτιση. Ο αρχικός προσανατολισμός της εικόνας μπορεί έπειτα να 
καθοριστεί περιστρέφοντας την PN ακολουθία γύρω από το σημείο αναφοράς μέχρι 
την κορύφωση της συσχέτισης. Έτσι, γνωρίζοντας τη θέση της αφετηρίας και τον 
πραγματικό προσανατολισμό της εικόνας, η εικόνα μπορεί να περιστραφεί ξανά στην 
αρχική θέση και να καθοριστούν όλα τα blocks από την αφετηρία.  
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Η τεχνική αυτή μπορεί να βελτιωθεί ακόμη περισσότερο με τη χρήση των 
CMDA τεχνικών στα ενσωματωμένα blocks και μειώνοντας το μέγεθος του 
μηνύματος που θα ενσωματωθεί. Με τη χρήση αυτής της μεθόδου, το ανακτημένο 
υδατογράφημα χάνει την ποιότητά του ομοιόμορφα, καθώς η παραποιήσεις 
κατανέμονται σε ολόκληρο το υδατογράφημα. Με τον τρόπο αυτό βελτιώνεται σε 
σημαντικό βαθμό η ευρωστία του υδατογραφήματος.  Παρόλα αυτά, το πρόβλημα της 
προσέγγισης αυτής είναι πως μεγαλώνουν αρκετά οι απαιτήσεις κατά την ανάκτηση 
του υδατογραφήματος. Μία εξαντλητική αναζήτηση των PN ακολουθιών σε κάθε 
pixel μίας MxN εικόνας απαιτεί πολύ περισσότερους υπολογισμούς, κάτι το οποίο 
ξεπερνάει σε σημαντικότητα κάθε πιθανή βελτίωση της ευρωστία του 
υδατογραφήματος. 
 
Τεχνικές υδατογραφίας κυματιδίου (Wavelet Watermarking techniques) 
 
Ένα ακόμη πεδίο για την ενσωμάτωση του υδατογραφήματος είναι το πεδίο 
κυματιδίου (wavelet domain). Ο διακριτός μετασχηματισμός κυματιδίου (Discrete 
Wavelet transform – DWT) διαχωρίζει μία εικόνα σε μία μικρότερης ανάλυσης 
προσέγγισή της (LL) και σε οριζόντια (HL), κάθετα (LH) και διαγώνια (HH) 
στοιχεία. Η διαδικασία αυτή έπειτα επαναλαμβάνεται για τον διαχωρισμό κυματιδίου 
πολλαπλής κλίμακας (multiple scale wavelet decomposition), όπως στον 
μετασχηματισμό κυματιδίου κλίμακας 2 που φαίνεται στην παρακάτω εικόνα: 
 
 
 
 
 
 
 
 
 
 
 
2 Scale 2-Dimensional Discrete Wavelet Transform 
Ένα από τα πλεονεκτήματα του DWT είναι το ότι μοντελοποιεί ακριβέστερα 
το ανθρώπινο οπτικό σύστημα (HVS) σε σύγκριση με τον μετασχηματισμό Fourier ή 
τον μετασχηματισμό συνημιτόνου. Έτσι μπορούν να χρησιμοποιηθούν 
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υδατογραφήματα υψηλότερης έντασης σε περιοχές που το HVS είναι λιγότερο 
ευαίσθητο, όπως για παράδειγμα στις περιοχές της εικόνας με υψηλό επίπεδο 
λεπτομερειών (LH, HL, HH). Η ενσωμάτωση των υδατογραφημάτων σε αυτές τις 
περιοχές βοηθά στην αύξηση της ευρωστίας του υδατογραφήματος, με πολύ μικρό 
αντίκτυπο στην ποιότητα της εικόνας.  
Μία από τις πιο απλές τεχνικές αυτής της κατηγορίας είναι η χρήση μιας 
παρόμοιας τεχνικής ενσωμάτωσης με αυτή που χρησιμοποιείται στο DCT: η 
ενσωμάτωση μίας CMDA ακολουθίας στις περιοχές λεπτομέρειας (detail bands) 
σύμφωνα με την εξίσωση που φαίνεται παρακάτω: 
 
 
 
 
 
Ενσωμάτωση ενός CMDA υδατογραφήματος στο πεδίο κυματιδίου 
Στην παραπάνω εξίσωση, τo Wi δηλώνει το συντελεστή της 
μετασχηματισμένης εικόνας, το xi το bit του υδατογραφήματος που ενσωματώνεται 
και το α τον συντελεστή κλίμακας. Για την ανίχνευση του υδατογραφήματος 
παράγεται η ίδια ακολουθία που χρησιμοποιείται στην παραγωγή του CMDA και 
υπολογίζεται η συσχέτισή της με τις δύο μετασχηματισμένες περιοχές λεπτομέρειας 
(transformed detail bands). Εάν η συσχέτιση ξεπεράσει κάποιο κατώτατο όριο T, τότε 
το υδατογράφημα ανιχνεύεται. 
Η διαδικασία αυτή μπορεί εύκολα να επεκταθεί σε μηνύματα πολλαπλών bit 
ενσωματώνοντας πολλαπλά υδατογραφήματα στην εικόνα. Όπως και στο χωρικό 
πεδίο, χρησιμοποιείται ένα seed για την κάθε PN ακολουθία, το οποίο έπειτα 
προστίθεται στους συντελεστές λεπτομέρειας. Κατά την ανίχνευση, εάν η συσχέτιση 
ξεπεράσει το T για μία συγκεκριμένη ακολουθία, ανακτάται το “1”, διαφορετικά το 
“0”. Η διαδικασία της ανάκτησης έπειτα επαναλαμβάνεται για όλες τις PN 
ακολουθίες έως ότου ανακτηθούν όλα τα bits του υδατογραφήματος. 
 
Εφαρμογή και αποτελέσματα 
 
CDMA Spread-Spectrum στο πεδίο κυματιδίου (wavelet domain) 
 
Tο πεδίο κυματιδίου (wavelet domain) προσφέρει ίσως το πιο πολλά 
υποσχόμενο περιβάλλον για ανθεκτική υδατογραφία λόγω της υπολογιστικά 
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αποδοτικής μοντελοποίησης του HVS. Παρακάτω εξετάζεται η τεχνική αυτή με δύο 
μεγέθη υδατογραφημάτων. 
 
 
 
 
 
 
 
Υδατογράφημα μικρού μεγέθους 12x9 pixels 
k=2 
 
Ανακτημένο υδατογράφημα 
 
 
Υδατογραφημένη εικόνα 
PSNR=68,1 dB 
Τα αποτελέσματα δείχνουν πως δε υπάρχει κάποιο πρόβλημα στην ανάκτηση 
του υδατογραφήματος από την υδατογραφημένη εικόνα, με λίγη μόνο παραποίηση 
της ποιότητάς της κατά την ενσωμάτωση. Ακόμα και με τον μικρό συντελεστή k=2, ο 
αλγόριθμος παρέχει μέτριου επιπέδου ευρωστία έναντι στον Gaussian θόρυβο και στη 
συμπίεση JPEG όπως φαίνεται παρακάτω. Το ανακτημένο υδατογράφημα είναι 
ευδιάκριτο ακόμη και κάτω από σημαντική παραποίηση της εικόνας όπως είναι ο 
Gaussian θόρυβος 50% ή η συμπίεση JPEG με παράγοντα ποιότητας 20. 
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CDMA Spread-Spectrum In the Wavelet Domain Robustness
k=2 
 
       15% Gaussian noise        Συμπίεση JPEG Q=50 
     50% Gaussian noise        Συμπίεση JPEG Q=20 
 
Ενώ το CMDA στο χωρικό πεδίο παρουσίασε μείωση της ποιότητας με την 
αύξηση του μεγέθους του υδατογραφήματος, το CMDA στο πεδίο κυματιδίου 
κατάφερε να κωδικοποιήσει το υδατογράφημα κανονικού μεγέθους με αρκετά καλά 
αποτελέσματα. Στην παρακάτω εικόνα βλέπουμε το κανονικό μήνυμα των 1000 bits 
να εισάγεται στην αρχική εικόνα , με μόνο ένα bit σφάλματος κατά την ανάκτηση. 
 
 
 
k=2 
 
 
 
 
Υδατογράφημα κανονικού μεγέθους 50x20 pixels 
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 Ανακτημένο υδατογράφημα 
 
 
Υδατογραφημένη εικόνα 
PSNR=68,1 dB 
 
Τα αποτελέσματα της ευρωστίας με τη χρήση του υδατογραφήματος 
κανονικού μεγέθους είναι επίσης ικανοποιητικά. Στην παρακάτω εικόνα βλέπουμε 
πως το υδατογράφημα μπορεί να ανακτηθεί αρκετά καλά σε κάποιο μέτριο επίπεδο 
Gaussian θορύβου, ενώ και. η JPEG ευρωστία είναι πολύ καλή, με το υδατογράφημα 
να είναι ευδιάκριτο ακόμη και μετά την JPEG συμπίεση με παράγοντα 20. 
 
 CDMA Spread-Spectrum In the Wavelet Domain Robustness
 
 k=2 
 
5% Gaussian noise Συμπίεση JPEG Q=50 
15% Gaussian noise Συμπίεση JPEG Q=20 
 84
Η προσέγγιση αυτή συνδυάζει την αυξημένη χωρητικότητα των block-based 
τεχνικών με την ανθεκτικότητα στο θόρυβο του CDMA χωρικού πεδίου. Επιπλέον, 
καθώς οι PN ακολουθίες έχουν μόνο το μισό μέγεθος, η υπολογιστική 
πολυπλοκότητα του αλγορίθμου είναι επίσης μισή από το CMDA χωρικού πεδίου.  
Ο αλγόριθμος που περιγράφεται εδώ είναι ένας από τους πιο 
απλουστευμένους στο πεδίο κυματιδίου και παρόλα αυτά τα αποτελέσματα είναι 
πολύ καλά. Το CMDA στο πεδίο κυματιδίου φαίνεται να είναι το πιο ικανοποιητικό 
και αποτελεσματικό από τις τεχνικές υδατογραφίας που εξετάστηκαν.  
 
Σύγκριση υπολογιστικής πολυπλοκότητας 
 
Στον παρακάτω πίνακα φαίνονται οι χρόνοι επεξεργασίας για καθένα από τους 
αλγορίθμους που περιγράφηκαν, οι οποίοι ποικίλουν ανάλογα με την αρχιτεκτονική 
και την ταχύτητα του κάθε συστήματος. 
 
Χρόνος επεξεργασίας σε δευτερόλεπτα 
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Το CMDA στο χωρικό πεδίο χρειάστηκε τον μεγαλύτερο υπολογιστικό χρόνο, 
ενώ το CMDA στο πεδίο κυματιδίου παρουσιάζει μία βελτίωση σε σχέση με το 
χωρικό πεδίο, αν και οι απαιτήσεις επεξεργασίας είναι ακόμη αρκετά υψηλές. Επίσης 
παρατηρούμε πολύ μεγάλη διαφορά σε χρόνο επεξεργασίας των δύο ακολουθιών 
CMDA σε σχέση με τις υπόλοιπες τεχνικές, όσο αυξάνονται τα μεγέθη μηνυμάτων.  
 
Συμπεράσματα 
 
Στις ανωτέρω παραγράφους παρουσιάστηκε ένας αριθμός τεχνικών για την 
υδατογραφία ψηφιακών εικόνων, με τα πλεονεκτήματα και τα μειονεκτήματα της 
κάθε μίας και εφαρμογές με υδατογραφήματα διαφορετικών μεγεθών. 
Η τεχνική LSB δεν παρουσιάζει καλά αποτελέσματα και έτσι η χρήση της δεν 
θεωρείται η καλύτερη για υδατογραφία λόγω παντελούς έλλειψης ευρωστίας. Τα 
υδατογραφήματα μπορούν εύκολα να αφαιρεθούν ή να τροποποιηθούν με τεχνικές 
που δεν παραποιούν την εικόνα ώστε να είναι εμφανείς αυτές οι μεταβολές. Ο 
μοναδικός λόγος για τη χρήση της τεχνικής LSB αποτελεί η μεγάλη χωρητικότητα 
μηνύματος που παρέχει.  
Οι τεχνικές των πεδίων μετασχηματισμού, από την άλλη μεριά, παρέχουν 
αρκετά αποδοτικότερες υλοποιήσεις υδατογραφίας σε εικόνες σε σχέση με το χωρικό 
πεδίο για λόγους αυξημένης ευρωστίας αλλά και καλής ποιότητας της 
υδατογραφημένης εικόνας με μικρό αντίκτυπο του υδατογραφήματος. Η ενσωμάτωση 
στο DCT πεδίο είναι πολύ ανθεκτική στην JPEG συμπίεση και σε χαμηλά επίπεδα 
θορύβου. 
Οι τεχνικές του πεδίου κυματιδίου είναι επίσης πολύ ανθεκτικές στη συμπίεση 
και την προσθήκη θορύβου,  με μικρή παραποίηση της αρχικής εικόνας. Περισσότερο 
εξειδικευμένες τεχνικές του πεδίου αυτού βελτιώνουν τα προβλήματα και επίσης 
μειώνουν τις υψηλές υπολογιστικές απαιτήσεις. Οι τεχνικές του πεδίου κυματιδίου 
θεωρούνται οι πιο πολλά υποσχόμενες όσο αφορά τον κλάδο της υδατογραφίας. 
 
 
5.2 Υδατογραφία Εγγράφων (Document Watermarking) 
 
 
Ένα μεγάλο μέρος του έργου για τα προβλήματα που σχετίζονται με την 
προστασία των πνευματικών δικαιωμάτων του ψηφιακού υλικού και την 
αντιμετώπιση αυτών με τεχνικές ψηφιακής υδατογραφίας ήταν στον τομέα της 
υδατογραφίας εγγράφων. Οι τεχνικές αυτές επινοήθηκαν για τις ηλεκτρονικές 
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εκδόσεις των εγγράφων κειμένου που είναι μορφοποιημένα, όπως  είναι τα Postscript 
ή PDF. Υπάρχουν κατηγορίες υδατογραφίας εγγράφων που βασίζονται στην 
μετατόπιση γραμμών, στη μετατόπιση λέξεων και σε μικρές τροποποιήσεις των 
χαρακτήρων. Οι τεχνικές αυτές εστιάζουν στην υδατογραφία των περιοχών δυαδικών 
τιμών ενός εγγράφου. Η ανίχνευση των υδατογραφημάτων περιλαμβάνει βήματα 
μετα-επεξεργασίας (postprocessing) για την αφαίρεση του θορύβου και τη διόρθωση 
της στρέβλωσης. Οι τεχνικές αυτές είναι αρκετά αποτελεσματικές ενάντια σε κοινές 
επιθέσεις όπως είναι η multigenerational φωτοαντιγραφή. Υπάρχουν όμως μέθοδοι 
όπως η οπτική αναγνώριση χαρακτήρα (OCR), που μπορούν να αφαιρέσουν τις 
πληροφορίες διάταξης και, επιπλέον να αφαιρέσουν τις πληροφορίες των 
υδατογραφημάτων.  
 Η έρευνα για την υδατογραφία κειμένων ξεκίνησε το 1993 με την πρόταση 
αόρατων τεχνικών για κωδικοποίηση πληροφορίας σε έγγραφα κειμένων για την 
προστασία των πνευματικών δικαιωμάτων. Το 1995, το τεύχος IEEE Journal on 
Selected Areas in Communications ήταν προγραμματισμένο να δημοσιευθεί, για την 
Secure Electronic Publishing Trial. Υπήρξαν πάνω από 1200 εγγραμμένοι χρήστες 
τον πρώτο μήνα, και κάθε αντίτυπο των διανεμημένων εγγράφων ήταν 
υδατογραφημένο με τα στοιχεία του παραλήπτη του. Το 1999, δημοσιεύτηκε ένα 
landmark paper για την υδατογραφία κειμένων, στο οποίο περιγράφηκαν και 
συγκρίθηκαν τρεις διαφορετικές μέθοδοι για την ενσωμάτωση υδατογραφημάτων. Το 
2001, στο πανεπιστήμιο Purdue προτάθηκαν διάφορες μέθοδοι υδατογραφίας 
φυσικής γλώσσας και δημιουργήθηκε ένα νέο θέμα στην έρευνα της υδατογραφίας 
κειμένων.  
 
5.2.1 Μέθοδοι 
 
Σύμφωνα με τις μεθόδους ενσωμάτωσης των αλγορίθμων που 
χρησιμοποιούνται, η υδατογραφία κειμένου μπορεί να ταξινομηθεί σε τέσσερις κύριες 
κατηγορίες: format-watermarking, content watermarking, zero-watermarking και 
binary image document watermarking. 
Η κατηγορία format-watermarking έχει ως χαρακτηριστικό την ενσωμάτωση 
της πληροφορίας στη μορφή του κειμένου, δηλαδή στη διάταξη ή την εμφάνισή του. 
Τρεις διαφορετικές μέθοδοι ενσωμάτωσης προτάθηκαν για τα έγγραφα κειμένου: η 
κωδικοποίηση μετατόπισης  γραμμής (line-shift coding), η κωδικοποίηση 
μετατόπισης λέξης (word-shift coding) και η κωδικοποίηση χαρακτηριστικών (feature 
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coding). Στην κωδικοποίηση μετατόπισης γραμμής, μεμονωμένες γραμμές του 
εγγράφου μετατοπίζονται ελάχιστα προς τα πάνω ή προς τα κάτω. Οι πληροφορίες 
που πρόκειται να ενσωματωθούν κωδικοποιούνται με τρόπο που έχει ως αποτέλεσμα 
τη μετατόπιση των γραμμών. Ομοίως, οι λέξεις μετατοπίζονται οριζόντια 
προκειμένου να τροποποιηθούν τα διαστήματα μεταξύ των συνεχόμενων λέξεων. Η 
τρίτη μέθοδος, η κωδικοποίηση χαρακτηριστικών, τροποποιεί ελαφρώς 
χαρακτηριστικά γνωρίσματα όπως η αλλαγή των χαρακτήρων, το μήκος των 
τελευταίων γραμμών κλπ. Μεταξύ των τριών αυτών μεθόδων, η κωδικοποίηση 
μετατόπισης γραμμής είναι η περισσότερο ανθεκτική σε περιπτώσεις θορύβου, αλλά 
και η περισσότερο επιρρεπής σε πιθανές επιθέσεις. Οι δύο τελευταίες μέθοδοι 
μπορούν να ενσωματώσουν περισσότερα bits σε σχέση με την κωδικοποίηση 
μετατόπισης γραμμής, αλλά το αρχικό έγγραφο πρέπει απαραιτήτως να είναι 
διαθέσιμο ώστε να πραγματοποιηθεί μη-τυφλή ανίχνευση, με αποτέλεσμα ο 
αλγόριθμος της εξαγωγής του υδατογραφήματος να είναι αρκετά περίπλοκος.  
Παρακάτω, η πρώτη εικόνα παρουσιάζει ένα παράδειγμα μετατόπισης λέξης.  
Το (a) δείχνει το πού έχει προστεθεί διάστημα πριν από τη λέξη “for” και το (b) 
περιέχει την μη υδατογραφημένη και την υδατογραφημένη μορφή του κειμένου για 
να αποδείξει πως η μετατόπιση της λέξης δεν είναι ευδιάκριτη. Η δεύτερη εικόνα 
παρακάτω παρουσιάζει ένα παράδειγμα αλλαγής ενός χαρακτήρα για την 
ενσωμάτωση του υδατογραφήματος. 
 
 
 
Παράδειγμα κωδικοποίησης μετατόπισης λέξης. 
Στο (a), στην πρώτη γραμμή έχει εισαχθεί διάστημα πριν από τη λέξη “for”, ενώ η δεύτερη 
γραμμή έχει το ίδιο διάστημα μετά τη λέξη “for”. 
Στο (b), οι ίδιες γραμμές κειμένου παρουσιάζονται χωρίς τις κάθετες γραμμές, όπου 
παρατηρούμε πως η εισαγωγή διαστημάτων και στις δύο περιπτώσεις φαίνεται φυσική. 
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Παράδειγμα κωδικοποίησης χαρακτηριστικών. 
Στο (a) δεν έχει εφαρμοστεί κάποια κωδικοποίηση. 
Στο (b) εφαρμόζεται κωδικοποίηση για την επιλογή χαρακτήρων. 
Στο (c) αυξάνεται η κωδικοποίηση για να εμφανιστούν οι αλλαγές.
Η κατηγορία Content-watermarking έχει ως χαρακτηριστικό την ενσωμάτωση 
της πληροφορίας του υδατογραφήματος στο περιεχόμενο των εγγράφων κειμένου, 
δηλαδή την απόκρυψη της πληροφορίας με γλωσσολογικούς μετασχηματισμούς, 
όπως είναι οι σημασιολογικοί μετασχηματισμοί, η αντικατάσταση συνωνύμων και οι 
συντακτικοί μετασχηματισμοί. Μία από τις υλοποιήσεις που προτάθηκαν 
πραγματοποιείται με την ενσωμάτωση του υδατογραφήματος μέσω μεθόδων TMR 
(Text Meaning Representation). Στον αλγόριθμο αυτό, εφαρμόζεται η ενσωμάτωση 
με τη βοήθεια της τεχνικής σύνθετης σημασιολογικής ανάλυσης. Η συγκεκριμένη 
μέθοδος βελτιώνει την ικανότητα της αντίστασης σε επιθέσεις του συστήματος 
υδατογραφίας, αλλά δεν είναι εφαρμόσιμη σε έγγραφα κειμένου όπου το περιεχόμενο 
δεν μπορεί να τροποποιηθεί. Δεδομένου ότι ο υπολογιστής δεν μπορεί να καταλάβει 
την έννοια ενός κειμένου σωστά, είναι δυσκολότερο να βελτιωθεί επίσης η τεχνική 
υδατογραφίας φυσικής γλώσσας. 
Η Zero-watermarking είναι μία σχετικά πιο καινούρια μέθοδος ψηφιακής 
υδατογραφίας σε σύγκριση με τις προηγούμενες μεθόδους. Στα παραδοσιακά 
υποδείγματα υδατογραφίας, η ενσωμάτωση του υδατογραφήματος στα αρχικά 
δεδομένα προκαλεί αναπόφευκτα κάποια διαστρέβλωση των δεδομένων και 
παρουσιάζεται η αντίθεση μεταξύ της ανεπαισθητότητας του υδατογραφήματος και 
της ευρωστίας. Η τεχνική zero-watermarking μπορεί να αντιμετωπίσει αυτά τα 
προβλήματα επιτυχώς. Αντί για την ενσωμάτωση του υδατογραφήματος, η τεχνική 
zero-watermarking δημιουργεί δυαδικά υποδείγματα με την εξαγωγή μερικών 
βασικών χαρακτηριστικών από τα αρχικά δεδομένα, και έπειτα τα χρησιμοποιεί για 
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την ενσωμάτωση ή την ανίχνευση των υδατογραφημάτων. Η τεχνική zero-
watermarking για τα έγγραφα κειμένου είναι μία αναμενόμενη και επιθυμητή 
ερευνητικά κατεύθυνση. 
 
5.3 Υδατογραφία Ήχου (Audio Watermarking) 
 
Το μεγαλύτερο μέρος της έρευνας για την υδατογραφία ήχου έχει εστιαστεί 
είτε στη άμεση υδατογραφία του σήματος είτε στην ενσωμάτωση bitstream όπου ο 
ήχος βρίσκεται σε συμπιεσμένη μορφή. Ακριβώς όπως και στην υδατογραφία 
εικόνας, η χρήση των αντιληπτικών μοντέλων είναι ένα σημαντικό συστατικό στην 
παραγωγή ενός αποτελεσματικού και αποδεκτού υδατογραφικού υποδείγματος. 
Πολλές από τις απαιτήσεις για την υδατογραφία ήχου είναι παρόμοιες με την 
υδατογραφία εικόνας, όπως είναι η απαίτηση για την ανεπαισθητότητα του 
υδατογραφήματος (imperceptibility - inaudibility), η ευρωστία σε διαδικασίες όπως η 
συμπίεση, το φιλτράρισμα, και η μετατροπή από αναλογικό ήχο σε ψηφιακό και το 
αντίστροφο. Περιγράφονται τέσσερις τεχνικές για την υδατογραφία ήχου: LSB 
coding, echo coding,  phase coding και τεχνική εκτεταμένου φάσματος (spread 
spectrum). 
 
5.3.1 Μέθοδοι 
 
LSB coding 
 
Μία από τις πρώτες τεχνικές στον τομέα της ψηφιακής υδατογραφίας ήχου 
είναι η κωδικοποίηση LSB, η οποία παρουσιάστηκε ήδη. Η τεχνική αυτή δεν 
χρησιμοποιεί κάποιο ψυχοακουστικό μοντέλο για τη δημιουργία του 
υδατογραφήματος, όπως άλλες τεχνικές που θα δούμε παρακάτω Μία προσέγγιση 
κωδικοποίησης LSB αποτελεί η τροποποίηση του LSB των δειγμάτων του 
ψηφιοποιημένου ήχου με μία ανάλυση εύρους (amplitude resolution) για παράδειγμα 
16 bits, που είναι η συνηθισμένη ανάλυση εύρους για αρχεία ήχου σε μορφή CD. Η 
τυφλή αυτή μέθοδος υδατογραφίας απαιτεί έναν ακριβή συγχρονισμό των 
υδατογραφημένων ηχητικών δεδομένων κατά τη διάρκεια της διαδικασίας 
ανίχνευσης. Εκτός από το υψηλό payload που απαιτεί, η χαμηλή της ευρωστία την 
καθιστά μη χρησιμοποιήσιμη σε πραγματικές εφαρμογές υδατογραφίας ήχου. 
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Phase coding 
 
Οι προσεγγίσεις που ενσωματώνουν το υδατογράφημα στη φάση του αρχικού 
σήματος εκμεταλλεύονται το γεγονός πως το ανθρώπινο ακουστικό σύστημα (HAS) 
παρουσιάζει μία μικρή ευαισθησία απέναντι στις αλλαγές της φάσης. 
Η μέθοδος phase coding χωρίζει τη ροή του ηχητικού σήματος σε blocks και 
ενσωματώνει ολόκληρο το υδατογράφημα στο φάσμα φάσεως (phase spectrum) του 
πρώτου block. Το αρχικό σήμα co χωρίζεται σε 
( )ol cM
N
= ⎣ ⎦  blocks coj , 0≤j≤M-1 με 
N := 2l(m) δείγματα. 
 
1. Κάθε block του co μετασχηματίζεται στο πεδίο Fourier coj = F{ coj }, ∀j. 
Κατασκευάζεται ένας πίνακας των φάσεων φoj[ωk] και διαστάσεων |Aoj [ωk]|, 
0≤k≤N/2-1. 
2. Υπολογίζεται ο πίνακας με τις διαφορές στη φάση μεταξύ των Μ γειτονικών 
blocks: Δφoj+1[ωk] = φoj+1[ωk] - φoj[ωk], ∀j, k 
3. Το υδατογράφημα κωδικοποιείται στο φάσμα φάσεως (phase spectrum) του 
πρώτου block: φwo[ωk] = (-1)m[k]+1 2
π
, για m[k] ε{0, 1}, 0≤k≤N/2-1 
4. Με σκοπό την επιβεβαίωση της μη ακουστικότητας των αλλαγών φάσης μεταξύ 
των ξεχωριστών blocks, οι διαφορές φάσης σε καθένα από τα blocks πρέπει να 
ρυθμιστούν: φwj+1[ωk] = φwj[ωk] - Δφoj+1[ωk], ∀j, k 
5. Οι πραγματικές διαστάσεις |Αο| και το τροποποιημένο φάσμα φάσεως φw των 
blocks χρησιμοποιούνται για τον υπολογισμό του υδατογραφημένου σήματος στο 
χρονικό πεδίο cwj = F-1{cwj}∀j. 
 
Πριν από την αποκρυπτογράφηση του υδατογραφήματος, είναι απαραίτητη μία 
προ-επεξεργασία για το συγχρονισμό με την εκκίνηση της πρώτης ακολουθίας. Μία 
απαραίτητη προϋπόθεση στο στάδιο την αποκρυπτογράφησης είναι η γνώση του 
μήκους του υδατογραφήματος l(m). 
 
1. Συγχρονισμός στο πρώτο block cw0 
2. Μετασχηματισμός του block cw0 = F{cw0} 
3. Ανάγνωση των bits του υδατογραφήματος από την πληροφορία φάσης του 
πρώτου block φw0[ωk] για 0≤k≤N-1. 
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 Ένα μειονέκτημα της προσέγγισης κωδικοποίησης φάσης είναι το χαμηλό 
payload που μπορεί να επιτευχθεί, διότι μόνο το πρώτο block χρησιμοποιείται στην 
ενσωμάτωση του υδατογραφήματος. Ακόμα ένα μειονέκτημα είναι το ότι το 
υδατογράφημα δεν κατανέμεται σε όλο το σετ των δεδομένων, αλλά εντοπίζεται 
έμμεσα και έτσι μπορεί να αφαιρεθεί εύκολα εάν επιτρέπεται η περικοπή του ήχου 
(cropping). 
 
Echo hiding 
 
Μία ποικιλία αλγορίθμων υδατογραφίας ήχου βασίζονται σε μεθόδους echo 
hiding. Οι μέθοδοι αυτοί ενσωματώνουν υδατογραφήματα σε ένα σήμα co(t) 
προσθέτοντας echos co(t-Δt) για την παραγωγή ενός υδατογραφημένου σήματος cw(t): 
cw(t) = co(t) + α co(t – Δt).   (1) 
Η παραπάνω εξίσωση περιέχει δύο παραμέτρους που μπορούν να 
μεταβληθούν με σκοπό την επίτευξη μη ακουστικότητας του υδατογραφήματος και 
την ενσωμάτωση των bits στο ηχητικό σήμα. Η αλλαγή του χρόνου καθυστέρησης Δt 
χρησιμοποιείται για την κωδικοποίηση των bits του υδατογραφήματος, ενώ οι 
παράμετροι α και Δt ρυθμίζονται για την εξασφάλιση της μη ακουστικότητας της 
ενσωματωμένης echo. Γενικά, η παραπάνω εξίσωση μπορεί να γραφεί ως εξής: 
0
( ) ( )
N
w k o
k
c t c t tα
=
= −∑ kΔ
k
   (2)  όπου το co(t) είναι το αρχικό σήμα με α0=1, Δt0=0 και Ν 
είναι ο αριθμός των διαφορετικών echos που ενσωματώνονται. Χρησιμοποιώντας τη 
συνάρτηση απόκρισης (response function) 
0
( ) ( )
N
k
k
h t t tα δ
=
= − Δ∑  (3)  η εξίσωση αυτή 
μπορεί να γραφεί σε μία σύντομη μορφή ως μία συνέλιξη (convolution) των echos με 
το αρχικό σήμα: cw(t) = c0(t) * h(t).  (4)   Με τη σειρά του, το υδατογραφημένο σήμα 
cw(t) μπορεί να εκφραστεί στο πεδίο συχνότητας ως cw(ω)=C0(ω)Η(ω)   (5)  όπου 
C0(ω) και Η(ω) είναι οι μετασχηματισμοί Fourier των σημάτων c0(t) και h(t), 
αντίστοιχα. Κατά την ανίχνευση, ο υπολογισμός του h(t) είναι απαραίτητος με σκοπό 
τον καθορισμό των μεμονωμένων echos με αντίστοιχους χρόνους καθυστέρησης Δtk 
κωδικοποιώντας τα bits k=1,….., N. Σύμφωνα με την (5), το σήμα μπορεί να 
μετασχηματιστεί αντίστροφα διαιρώντας το Cw(ω) με το C0(ω) στο πεδίο συχνοτήτων 
και υπολογίζοντας τον αντίστροφο μετασχηματισμό Fourier. Η εκτέλεση αυτής της 
λειτουργίας απαιτεί μία εκ των προτέρων γνώση του αρχικού σήματος C0(ω), κάτι το 
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οποίο δεν είναι ιδιαίτερα πρακτικό στην περίπτωση της υδατογραφίας. Επομένως, η 
μέθοδος ανίχνευσης χρησιμοποιεί την homomorphic deconvolution τεχνική με σκοπό 
τον διαχωρισμό του σήματος και της echo.  
Η βασική ιδέα πίσω της homomorphic deconvolution είναι η εφαρμογή μίας 
λογαριθμικής συνάρτησης για την μετατροπή της (5) σε άθροισμα. Χρησιμοποιώντας 
των ορισμό complex ceptrum ως τον αντίστροφο μετασχηματισμό Fourier του log-
normalized μετασχηματισμού Fourier του υδατογραφημένου σήματος, το 
μετασχηματισμένο σήμα μπορεί να γραφεί ως εξής: 
1
0
1 1
0
0
( ) {log | ( ) ( ) |}
{log | ( ) |} {log | ( ) |}
( ) ( )
wC q F C H
F C F
C q H q
ω ω
ω ω
−
− −
=
= +
= +
Η  (6) 
ως μία συνάρτηση του χρόνου του πεδίου quefrency. Σύμφωνα με την παραπάνω 
εξίσωση, το αρχικό σήμα c0(q) και η ενσωματωμένη ηχώ H(q) είναι καθαρά 
χωρισμένα στον άξονα quefrency q. Χρησιμοποιώντας την deconvolution τεχνική 
στην ανίχνευση του υδατογραφήματος, μπορεί να κατασκευαστεί ένας αλγόριθμος 
που προσθέτει δύο διαφορετικές echos για την ενσωμάτωση των 0 και 1 bits. Το 
αρχικό σήμα c0 χωρίζεται σε 0
( )l cM
N
= ⎣ ⎦
k
b rect t
−
=
= ∑
∀
 blocks c0j, 0≤j≤M-1 με Ν δείγματα. Κάθε 
block περιέχει 1 bit του υδατογραφήματος. 
 
1. Για κάθε block c0j του αρχικού σήματος, κατασκευάζεται το σήμα echo για τα 0 
και 1 bits με τον αντίστοιχο χρόνο καθυστέρησης και τους παράγοντες 
εξασθένησης (attenuation) α0 και α1. 
0( ) ( )k kw t a c t t= − Δ , για k=0,1   (7)  
2. Παράγονται δύο συμπληρωματικά σήματα διαμόρφωσης mk(t), k=0, 1 για τα 0 
και 1 bits: 
1
0
0
( ) (1 ) ( )
M
j j
j
m t b rect t
−
=
= −∑ , m t    (8) 11
0
( ) ( )
M
j j
j
με 
0 1( ) ( ) 1m t m t t+ =    (9) 11 για t0  διαφορετικά( ) j j
t t
jrect t +
≤ <= {
                                                               και bj=m[j mod l(m)] 
 
Τα σήματα διαμόρφωσης χρησιμοποιούνται για την κατασκευή των σημάτων echo 
σύμφωνα με τα bits του υδατογραφήματος.  
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3. Μετά τον πολλαπλασιασμό των σημάτων echo wk(t) με τα σήματα διαμόρφωσης 
mk(t), παράγεται η υδατογραφημένη ροή ήχου με προσθήκη των υπολογιζόμενων 
σημάτων στα αρχικά: 
0 0 0 1 1( ) ( ) ( ) ( ) ( ) ( )wc t c t m t w t m t w t= + +    (10) 
 
Η ανάκτηση του υδατογραφήματος απαιτεί μία διαδικασία συγχρονισμού για 
να εκτελέσει μία ευθυγράμμιση με τα υδατογραφημένα blocks: 
 
1. Μετασχηματισμός της ακολουθίας στο πεδίο cepstrum Cw=F-1{log(|F{cw}|)} (11), 
2. Αυτοσυσχέτιση του Cw στο πεδίο cepstrum, 
3. Μέτρηση του χρόνου καθυστέρησης δt μέσω των κορυφών της αυτοσυσχέτισης 
των Cw, 
4. Καθορισμός του ενσωματωμένου bit με τη σύγκριση του δt με το Δtk, k = 0 ή 1. 
 
Η προσέγγιση echo hiding χρησιμοποιεί το postmasking effect με σκοπό τον 
έλεγχο της μη ακουστικότητας του ενσωματωμένου υδατογραφήματος. Ο χρόνος 
καθυστέρησης Δtk και οι παράγοντες εξασθένησης ak, k=0,1 ρυθμίζονται κατά τη 
διαδικασία ενσωμάτωσης σύμφωνα με το κατώτατο όριο αντίληψης του ανθρώπινου 
ακουστικού συστήματος (HAS) για την εξακρίβωση της μη ακουστικότητας των 
echos. Είναι μία τυφλή μέθοδος υδατογραφίας που προσαρμόζει τα bits ως σήματα 
echo ενσωματωμένα σε blocks της ροής του ήχου. Σε αντίθεση με την πλειοψηφία 
των αλγορίθμων υδατογραφίας ήχου, η ενσωμάτωση και η ανίχνευση εκτελούνται σε 
δύο διαφορετικά πεδία, στο χρονικό και cepsrtum. Ένα μειονέκτημα αποτελεί η 
πολυπλοκότητα της μεθόδου λόγω του πλήθους των μετασχηματισμών που πρέπει να 
υπολογιστούν για την ανίχνευση, η οποία εκτελείται στο πεδίο cepstrum. Επιπλέον, 
ένα κύριο μειονέκτημα της προσέγγισης αυτής είναι το ότι είναι ευάλωτη σε 
επιθέσεις, καθώς η πληροφορία μπορεί να ανιχνευθεί από οποιονδήποτε χωρίς τη 
χρήση κάποιου κρυφού κλειδιού. Για παράδειγμα, ένας επιτιθέμενος μπορεί να το 
εκμεταλλευτεί αυτό, εάν γνωρίζει τον αλγόριθμο, για να εφαρμόσει μία επίθεση 
αφαίρεσης. 
 
Spread-Spectrum  
 
Οι μέθοδοι εκτεταμένου φάσματος (spread spectrum), που αρχικά 
χρησιμοποιήθηκαν στις ραδιοφωνικές εκπομπές για την απόκρυψη της πηγής της 
 94
εκπομπής και την ενίσχυση της προσαρμοστικότητάς της ενάντια σε παρεμβολές, 
συχνά χρησιμοποιούνται στην μετάδοση ψηφιακής πληροφορίας ήχου. Εφόσον οι 
απαιτήσεις του περιορισμού των παρεμβολών κατά τη μετάδοση, της απόκρυψης ενός 
σήματος ενάντια σε έναν μη επιδιωκόμενο ακροατή, και της εξακρίβωσης της 
ιδιωτικότητας της πληροφορίας είναι παρόμοιες με εκείνες των εφαρμογών 
υδατογραφίας, είναι πιθανώς οι πιο ευρέως χρησιμοποιούμενες τεχνικές στην 
ανάπτυξη των αλγορίθμων υδατογραφίας. Από την άποψη του spread spectrum, το 
αρχικό ηχητικό σήμα μπορεί να θεωρηθεί σαν ένας παρεμβολέας που επεμβαίνει στο 
σήμα το οποίο περιέχει την πληροφορία του υδατογραφήματος.  
Η διαμόρφωση spread-spectrum είναι μία ειδική μορφή διαμόρφωσης 
υδατογραφήματος. Η διαμόρφωση εκτελείται στο C0, το οποίο είναι το 
μετασχηματισμένο block των δειγμάτων c0. Ο μετασχηματισμός χρησιμοποιείται για 
να μοντελοποιήσει το ηχητικό σήμα, με ορθοκανονικές συναρτήσεις βάσης να 
επικαλύπτουν τα κενά του σήματος. Εάν χρησιμοποιείται ο μετασχηματισμός 
ταυτότητας (identity transformation), το σήμα αναπαρίσταται από το block των PCM 
δειγμάτων. Στην περίπτωση του μετασχηματισμού Fourier, οι τριγωνομετρικές 
συναρτήσεις χρησιμοποιούνται σαν συναρτήσεις βάσης και το μετασχηματισμένο 
block αποτελείται από τους συντελεστές Fourier που αναπαρίστανται από το 
διάνυσμα C0. Κάθε bit kε{0, 1} μοντελοποιείται από ένα διάνυσμα ψευδοθορύβου 
pnk που αποτελείται από δύο ισοπίθανα στοιχεία {-1, +1} τα οποία παράγονται μέσω 
του κρυφού κλειδιού. Επομένως, η τιμή πρόβλεψης (expectation value) της 
ακολουθίας ψευδοθορύβου είναι E{pnk}=0. Συνήθως οι ακολουθίες ψευδοθορύβου 
για τα δύο bits αντιστρέφονται pn0 = -pn1 = pn. Το αρχικό σήμα c0 χωρίζεται σε 
0( )l cM
N
= ⎣ ⎦  blocks coj, 0≤j≤M-1 με Ν δείγματα.  
 
Για την απλοποίηση του θέματος, θεωρούμε ένα block (c0: =c0j) να περιέχει 1 bit του 
υδατογραφήματος. 
 
1. Το block c0 μετασχηματίζεται με τον ορθογωνικό μετασχηματισμό Τ στο 
αντίστοιχο πεδίο C0:    C0=T(c0)   (1) 
2. Η ακολουθία pnk σταθμίζεται με α για την προσαρμογή μεταξύ ποιότητας και 
ευρωστίας:    W = α pnk    (2) 
3. Το προσαρμοσμένο και σταθμισμένο υδατογραφημένο σήμα προστίθεται στο 
αρχικό σήμα στο πεδίο μετασχηματισμού:    Cw = C0 + W   (3) 
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4. Το υδατογραφημένο σήμα μετασχηματίζεται ξανά στο χρονικό πεδίο:    
 cw = T-1 (Cw)   (4) 
 
 Κατά τη διαδικασία της ανίχνευσης, το ίδιο διάνυσμα pnk, k=0, 1 πρέπει να 
παραχθεί μέσω του κρυφού κλειδιού. Μία συνάρτηση-συγκριτής (comparator 
function) χρησιμοποιείται με σκοπό να αποφασίσει σχετικά με την παρουσία του 
ενσωματωμένου διανύσματος pn. Αυτό απαιτεί έναν τέλειο συγχρονισμό με το 
ενσωματωμένο block των δειγμάτων. 
 
1. Συγχρονισμός με την αρχή του ενσωματωμένου block cw, 
2. Μετασχηματισμός του cw στο ενσωματωμένο πεδίο Cw=T(cw), 
3. Συσχέτιση του Cw με την pnk, k=0, 1, εφαρμόζοντας τη συνάρτηση-συγκριτή 
Cτ : Cτ(Cw, pn) = Cτ(C0, pn) + Cτ(αpn, pn)   (5) 
4. Ανίχνευση του εκπεμπόμενου bit, που συνήθως γίνεται στο σήμα της 
συνάρτησης-συγκριτή: 
sign(Cτ(Cw, pn))  { (6) >< 010, για pn0, για pn
 
Μία από τις ευρέως χρησιμοποιούμενες συναρτήσεις comparator Cτ είναι η 
γραμμική συσχέτιση  
1
1( , ) , [ ] [ ]
N
i
C x y x y x i y i
Nτ =
= 〈 〉 = ∑      (7) 
με τα διανύσματα σήματος x και y. Το αποτέλεσμα της συσχέτισης αποτελείται από 
τα Cτ(C0, pn) και Cτ(αpn, pn). Ο δεύτερος όρος συγκεντρώνει τη συμβολή της 
ακολουθίας ψευδοθορύβου που ενσωματώνεται στις συναρτήσεις διαφορετικής 
βάσης, ενώ ο πρώτος όρος αναπαριστά τη συσχέτιση ή την παρέμβαση του σήματος 
αντίστοιχα και την ακολουθία ψευδοθορύβου. Εάν η ακολουθία ψευδοθορύβου είναι 
χωρισμένη σε δύο ακολουθίες περιέχοντας θετικά και αρνητικά στοιχεία, η συσχέτιση 
Cτ(C0, pn) μπορεί να γραφεί και ως εξής: 
/2
0 0 0
1
1 (( , ) [ ] [ ]
2
N
i
C C pn c i c i
Nτ
)μ μ+ −+ −
=
+= − =∑     (8) 
 
με τα μ+ και μ- να δηλώνουν τις μέσες τιμές. Σύμφωνα με το κεντρικό οριακό 
θεώρημα, η κατανομή των μέσων είναι κανονική εάν το Ν είναι αρκετά μεγάλο. 
Επιπλέον, η διαφορά των δύο κανονικών κατανομών είναι επίσης κανονική με 
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( , )c cτ τ .μ σΝ  Εφόσον τα C0 και pn είναι δύο ανεξάρτητες τυχαίες μεταβλητές, ο μέσος 
cτμ και η διακύμανση cτσ μπορούν να υπολογιστούν σύμφωνα με τα παρακάτω: 
0 0{ ( , )} { } { } 0c kC C pn E C E pnτ τμ = Ε = =    (9) 
0
0
2
2 2 2 2
( ) ( )
2 2
ˆ
ˆ ˆ ˆ
C
C
c Nτ μμ μ μ μ
σσ σ σ σ+ − + −− +≈ = = =      (10) 
Χρησιμοποιώντας το μοντέλο της συνάρτησης κατανομής 
0
(0, / )CN σ N στην μη υδατογραφημένη περίπτωση και υποθέτοντας ένα σταθερό 
επίπεδο 1: { }
N
ia a ==  της ακολουθίας ψευδοθορύβου, η συνάρτηση κατανομής 
πιθανότητας για τις δύο διαφορετικές ακολουθίες είναι: 
   (11) 
Τα σφάλματα στην ανίχνευση των bits συμβαίνουν εάν Cτ (C0, pn) > Cτ (apn, 
pn). Επιπλέον, η πιθανότητα λάθος ειδοποίησης βρίσκεται από το εξής  
  (12) 
όπου το P01 αναπαριστά το σφάλμα κατά το οποίο εκπέμπεται ένα bit 0 και ένα bit 1 
ανιχνεύεται και το P10 ανάλογα. Θέτοντας τις εκ των προτέρων πιθανότητες για τη 
μετάδοση των διαφορετικών bit σε p0=p1=1/2 και χρησιμοποιώντας τον ορισμό για 
την συμπληρωματική συνάρτηση λάθους erfc(x), 
   (13) 
αυτό μπορεί να γραφεί με το threshold τ = α σύμφωνα με την (12) ως 
     (14) 
Τα διαφορετικά είδη αλγορίθμων υδατογραφίας ήχου χρησιμοποιούν 
διαφορετικά πεδία ενσωμάτωσης και αντιπροσωπεύσεις του μετασχηματισμένου 
σήματος διανύσματος Co.  
Το spread spectrum – εκτεταμένο φάσμα είναι μια ευρέως χρησιμοποιημένη 
τεχνική για διαφορετικούς τύπους μέσων, δεδομένης της υψηλής ευρωστίας του 
ενάντια στις παραποιήσεις του σήματος. Εάν ένα μυστικό κλειδί χρησιμοποιείται για 
να παραγάγει την ακολουθία ψευδοθορύβου pn, αυτός ο αλγόριθμος δεν χρειάζεται 
το αρχικό ηχητικό σήμα προκειμένου να ανιχνευθούν τα ενσωματωμένα bits και είναι 
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επομένως μια τυφλή μέθοδος υδατογραφίας, υπό τον όρο ότι καλύπτεται η απαίτηση 
συγχρονισμού. Το κύριο μειονέκτημα είναι η ευπάθεια ενάντια σε επιθέσεις από-
συγχρονισμού. Επιπλέον, το μήκος του συσχετιστή (correlator) θα πρέπει να είναι 
επαρκές προκειμένου να εξασφαλιστούν μικρές πιθανότητες λάθους, το οποίο είναι 
εμφανές από την (14). 
 
5.4 Υδατογραφία Βίντεο (Video Watermarking) 
Ένα παράδειγμα 
 
Η υδατογραφία βίντεο μπορεί να χρησιμοποιηθεί σε διάφορες περιπτώσεις. 
Μεταξύ αυτών είναι η απόδειξη ιδιοκτησίας, ο έλεγχος εκπομπής ή διανομής, ο 
έλεγχος ακεραιότητας (π.χ. στα βίντεο των συστημάτων παρακολούθησης), η 
πιστοποίηση της αυθεντικότητας (π.χ., για τον προσδιορισμό της πηγής ενός βίντεο), 
και ο έλεγχος χρήσης (για τον περιορισμό των αντιγραφών). Κάθε ένα από αυτά τα 
σενάρια έχει τις απαιτήσεις του.  
 
Ένα παράδειγμα αποτελεί το σενάριο παραγωγής και εκπομπής (production and 
broadcasting scenario) της European Broadcasting Union (EBU). Οι απαιτήσεις του 
σεναρίου της EBU μπορούν να συνοψιστούν ως εξής: 
 
• Η ποιότητα των υδατογραφημένων δεδομένων πρέπει να είναι πολύ υψηλή, 
καθώς ακόμη και το υψηλής ποιότητας βίντεο που προορίζεται για περαιτέρω 
επεξεργασία είναι υδατογραφημένο. 
• Τα ενσωματωμένα υδατογραφήματα πρέπει να είναι αόρατα ακόμη και σε πολύ 
υψηλή ποιότητα. Συνήθως το μέγεθος του payload είναι 64 bit.  
• Σημαντικά σημεία για τη χρήση των υδατογραφημάτων αποτελούν η απαίτηση 
ποιότητας και το WMS (watermark minimum segment - το ελάχιστο τμήμα 
βίντεο, το οποίο πρέπει να περιέχει ένα υδατογράφημα). 
• Το ενσωματωμένο υδατογράφημα, στην ιδανική περίπτωση, πρέπει πάντα να 
ανιχνεύεται στο υδατογραφημένο υλικό. Κατά συνέπεια, η πιθανότητα 
ανίχνευσης στο υδατογραφημένο βίντεο πρέπει να είναι πολύ υψηλή.  
• Κανένα υδατογράφημα δεν θα πρέπει να εντοπίζεται μέσα σε μη υδατογραφημένο 
υλικό, συνεπώς, η ψευδής πιθανότητα ανίχνευσης πρέπει να είναι πολύ χαμηλή.  
• Το υδατογράφημα δεν θα πρέπει να επηρεάζεται από τις διάφορες επεξεργασίες 
όπως π.χ. από τη συμπίεση (για τη διανομή του βίντεο σε κανάλια με 
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περιορισμένη χωρητικότητα) και από την αλλαγή της μορφής του βίντεο (για τα 
διαφορετικά εθνικά τηλεοπτικά πρότυπα).  
• Η ενσωμάτωση και η ανίχνευση πρέπει να είναι πραγματοποιήσιμες σε 
πραγματικό χρόνο, το οποίο είναι βασικό στοιχείο για την παρακολούθηση του 
βίντεο.  
• Ένα ζήτημα που δεν μπορεί να αποφευχθεί είναι η απαίτηση τυφλής ανίχνευσης. 
Τα μη τυφλά υδατογραφικά συστήματα στο σενάριο της παρακολούθησης 
απαιτούν τη χρήση πολλαπλών συστημάτων παρακολούθησης (ένα σύστημα για 
κάθε υλικό βίντεο που πολλαπλασιάζεται με τον αριθμό καναλιών που πρέπει να 
είναι υδατογραφημένα).  
• Η ευρωστία ενάντια σε στοχευμένες επιθέσεις πρέπει, επίσης, να εξεταστεί σε 
συγκεκριμένες περιπτώσεις. Οι τεχνικές που εφαρμόζονται από τους 
επιτιθεμένους μπορούν να κυμανθούν από τις απλές επιθέσεις, όπως οι 
γεωμετρικοί μετασχηματισμοί, σε πολύ πιο σύνθετες και πολύπλοκες. 
 
Η EBU περιόρισε τις επιθέσεις στο σενάριο αυτό, που φαίνεται στην 
παρακάτω εικόνα, στις αποκαλούμενες επιθέσεις παραγωγής (production attacks). Το 
σενάριο αυτό αποτελείται από τρία μέρη:  
1. Επίπεδο παραγωγής:  Κατά τη διάρκεια της παραγωγής ενός βίντεο 
χρησιμοποιείται υλικό υψηλής ποιότητας. Το data rate είναι περίπου 50 Mbps. Οι 
απαιτήσεις για το υδατογράφημα περιλαμβάνουν κυρίως τη μη ορατότητα και την 
ευρωστία, ειδικά κατά τις επιθέσεις παραγωγής (production attacks). Οι τυπικές 
επεξεργασίες είναι η αλλαγή μεγέθους, η περιστροφή, η μετατροπή του τύπου 
αρχείου, η μετατροπή χρώματος, η μετατροπή του frame rate, και η συμπίεση. Το 
WMS για υψηλής ποιότητας βίντεο είναι 1 δευτερόλεπτο. 
2. Επίπεδο διανομής: Μετά από την μετα-επεξεργασία (postprocessing), το 
βίντεο συμπιέζεται . Το data rate κυμαίνεται από 8 έως 20 Mbps. Το WMS είναι 5 
δευτερόλεπτα για μέτρια ποιότητα. 
3. Επίπεδο μετάδοσης/ εκπομπής: Πριν από τη μετάδοση, το βίντεο συμπιέζεται 
ξανά για να είναι σύμφωνο με τα όρια χωρητικότητας των καναλιών. 
Όλα τα υδατογραφήματα που ενσωματώνονται πρέπει να αποθηκεύουν 64 bits 
σε κάθε WMS. Η ποιότητα των υδατογραφημένων δεδομένων βίντεο αξιολογείται με 
ελέγχους benchmarks.  
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Το σενάριο EBU αποτελείται από τρία μέρη:τα επίπεδα παραγωγής, διανομής και 
εκπομπής. Τα υδατογραφήματα ενσωματώνονται στα επίπεδα παραγωγής και 
διανομής. Οι επιθέσεις περιορίζονται σε τυπικές διαδικασίες επεξεργασίας  κατά τη 
διάρκεια της παραγωγής. 
 
 
 
 
 
 
5.4.1 Μέθοδοι 
 
Όπως και στην υδατογραφία εικόνας, ένα πλήθος διαφορετικών υποδειγμάτων 
έχει προταθεί για την υδατογραφία βίντεο. Η υδατογραφία βίντεο δεν είναι απλώς η 
εφαρμογή μία τεχνικής υδατογραφίας εικόνας για το κάθε πλαίσιο του βίντεο. Οι 
χρονικές εξαρτήσεις παρέχουν επιπλέον δυσκολίες, αλλά και επιπλέον ευκαιρίες για 
περισσότερο αποδοτική υδατογραφία.  
 
JAWS (Just Another Watermarking System) 
 
Ένας χαρακτηριστικός αλγόριθμος υδατογραφίας βίντεο είναι ο JAWS (Just 
Another Watermarking System), ο οποίος χαρακτηρίζεται από ενσωμάτωση του 
υδατογραφήματος στο χωρικό πεδίο (spatial domain). Ο JAWS ενσωματώνει ένα 
υδατογράφημα w στο χωρικό πεδίο με την αλλαγή των τιμών έντασης για την 
εγγύηση της ευρωστίας ενάντια στις μετατροπές χρώματος. Μία χωρική συσχέτιση 
χρησιμοποιείται για την απόφαση εάν ένα υδατογράφημα ενσωματώνεται ή όχι: Εάν 
η τιμή συσχέτισης Cτ υπερβαίνει ένα ορισμένο κατώτατο όριο τ, τότε το 
υδατογράφημα ανιχνεύεται. Με τον τρόπο αυτό ενσωματώνεται payload 1 bit. 
Εξαιτίας των λόγων πολυπλοκότητας, δεν εξετάστηκε η αξιοποίηση του χρονικού 
άξονα. Αντί για αυτό, το υπόδειγμα υδατογραφήματος w = w[i] ενσωματώνεται 
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επανειλημμένα σε κάθε πλαίσιο c0={c0[i]}, όπου ο δείκτης i δείχνει τη θέση του pixel. 
Το υδατογράφημα w είναι ένα προσθετικό υδατογράφημα και είναι σταθμισμένο 
χρησιμοποιώντας έναν καθολικό παράγοντα scaling α, ο οποίος έχει επιπτώσεις στην 
ένταση της ενσωμάτωσης. Το υδατογράφημα αυτό αποτελείται από τις ανεξάρτητες 
κανονικά κατανεμημένες τιμές κινητής υποδιαστολής με μ = 0 και σ2 = 1. Η χρήση 
εκτός από τα spectrally white patterns θα βοηθούσε να αυξηθεί η ευρωστία του 
υδατογραφήματος, αλλά θα είχε ως αποτέλεσμα τη δημιουργία περισσότερων ορατών 
artifacts. Σταθερά artifacts υπάρχουν και είναι ορατά σε περιοχές που περιέχουν 
κινήσεις και χαρακτηρίζονται από αδύναμη σύσταση. Κατά συνέπεια, εισάγεται ένας 
τοπικός παράγοντας scaling λ = {λ[i]}. Ένα φίλτρο highpass χρησιμοποιείται για να 
καθορίσει το λ[i]. Η διαδικασία ενσωμάτωσης μπορεί να περιγραφεί από τη 
συνάρτηση 
 (1) 
Για να ενσωματώσει χρονική αμεταβλητότητα (shift invariance), ένα υπόδειγμα 
υδατογραφήματος χωρίζεται σε πλακίδια και, εάν είναι απαραίτητο, κόβεται πάνω 
από ένα σημείο, το οποίο επιτρέπει μία βελτιωμένη εξαντλητική αναζήτηση για όλες 
τις πιθανές τιμές μετατόπισης. Αυτό παρουσιάζεται στο παρακάτω σχήμα.  
 
 
  Το σχήμα ενσωμάτωσης του JAWS 
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SysCoP 
 
Η ενσωμάτωση στο πεδίο μετασχηματισμού του αλγορίθμου υδατογραφίας 
βίντεο SysCoP είναι παρόμοια με την υδατογραφία εικόνας στο ίδιο πεδίο. Στον 
αλγόριθμο αυτό χρησιμοποιούνται οι υλοποιήσεις του DCT και του αντίστροφου 
DCT σε πραγματικό χρόνο. Ο SysCoP εκτελείται σε έναν πίνακα ψηφιακής 
επεξεργασίας σημάτων (DSP - Digital Signal Processor). Η οπτική ποιότητα 
αυξάνεται ελέγχοντας εάν το block που χρησιμοποιείται περιέχει textures ή edges. Για 
τη μείωση της πολυπλοκότητας του αλγορίθμου, πραγματοποιείται η αξιολόγηση των 
συντελεστών DCT. Οι συντελεστές DCT χαμηλής συχνότητας περιέχουν τις 
πληροφορίες της ύπαρξης ακμών (edges) ή κενών περιοχών στο block. Τα blocks που 
προσδιορίζονται ως κενές περιοχές είναι υδατογραφημένα με χαμηλότερη ένταση και 
τα blocks που προσδιορίζονται ως περιοχές με ακμές παραλείπονται. Έτσι, η 
ευρωστία ενάντια στη συμπίεση MPEG 2 επιτυγχάνεται σε μέγιστο βαθμό. Σχεδόν 
όλα τα blocks ενός πλαισίου βίντεο υποβάλλονται στη διαδικασία υδατογραφίας.  
Εντούτοις, οι ακολουθίες βίντεο επιτρέπουν ένα μεγαλύτερο σύνολο 
επιθέσεων συγκριτικά με τις εικόνες λόγω της χρονικής τους διάστασης. Με την 
αφαίρεση μερικών μεμονωμένων πλαισίων από τις ακολουθίες βίντεο, που καλείται 
frame dropping, η ποιότητα δεν μειώνεται σε πλαίσια που περιέχουν αργή κίνηση. 
Αντιθέτως, τα πλαίσια μπορούν να αναπαραχθούν, να παρεμβληθούν, ή να 
ανταλλαχθούν. Οι averaging επιθέσεις δημιουργούν ένα μέσο πλαίσιο βασισμένο σε 
μερικά διαδοχικά πλαίσια το οποίο μπορεί να εφαρμοστεί σε στατικές περιοχές. Οι 
δυναμικές περιοχές πλαισίων πρέπει να αντιμετωπιστούν διαφορετικά: Εάν το ίδιο 
υδατογράφημα ενσωματώνεται στις περιοχές με κίνηση, ένας επιτιθέμενος μπορεί να 
υπολογίσει τις ομοιότητες σε αυτές τις περιοχές και να προσπαθήσει να τις αφαιρέσει. 
Οι averaging και οι collusion-based επιθέσεις δεν μπορούν να παραμεληθούν λόγω 
του υψηλού πλεονασμού του βίντεο.  
 
Άλλες μέθοδοι 
 
Ένας ακόμη αλγόριθμος υδατογραφίας που παρουσιάστηκε βασίζεται στα 
δομικά υποδείγματα θορύβου (structural noise patterns). Αντί της αντιστροφής της 
διαστρέβλωσης, ο αλγόριθμος ενσωματώνει ένα σχέδιο που εξαρτάται από κάποιο 
κλειδί. Για την ανάκτηση του υδατογραφήματος, το κλειδί χρησιμοποιείται για τη 
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δημιουργία ενός ειδικού φίλτρου. Μόνο αυτό το εξαρτώμενο από το κλειδί φίλτρο 
θεωρείται ότι είναι σε θέση να αποκαλύψει το ενσωματωμένο σχέδιο.  
 
Η ενσωμάτωση στο πεδίο συμπίεσης (compressed domain) εξετάζεται από 
έναν διαφορετικό αλγόριθμο. Στην περίπτωση αυτή προτείνονται τροποποιήσεις των 
διανυσμάτων κίνησης για να ενσωματώσουν την πληροφορία των υδατογραφημάτων. 
Ενώ η ενσωματωμένη πληροφορία μπορεί να ανακτηθεί από συμπιεσμένες 
ακολουθίες βίντεο, η ανάκτηση της ενσωματωμένης πληροφορίας από τις 
αποσυμπιεσμένες ακολουθίες είναι απίθανη. Μία μέθοδος που προτάθηκε, είναι σε 
θέση να ενσωματώνει την πληροφορία στο συμπιεσμένο πεδίο και να ανακτά την 
πληροφορία από το αποσυμπιεσμένο πεδίο. Το γενικό σχήμα της προτεινόμενης 
μεθόδου παρουσιάζεται στο παρακάτω σχήμα. Μόνο οι συντελεστές DCT του MPEG 
2 bitstream τροποποιούνται. Πριν από την τροποποίηση, αντιστρέφονται οι 
διαδικασίες συμπίεσης MPEG 2 (κωδικοποίηση και κβαντοποίηση εντροπίας). Κατά 
συνέπεια, η ενσωμάτωση στο υπόδειγμα αυτό πραγματοποιείται ουσιαστικά στο 
πεδίο μετασχηματισμού. Μετά από την προσθήκη του υδατογραφήματος, το οποίο 
είναι δισδιάστατο και μετασχηματίστηκε στο πεδίο DCT, το νέο bit rate συγκρίνεται 
με τον αρχικό και, ανάλογα με την τιμή του, επιλέγεται το αρχικό DCT block. Έτσι 
επιτρέπεται ο έλεγχος του bit rate, αλλά επηρεάζεται ο πλεονασμός (redundancy) και 
η ευρωστία. 
 
Block διάγραμμα από ένα σχήμα υδατογραφίας συμπιεσμένου βίντεο όπως προτάθηκε από 
τους Hartung και Girod. Μετά την ενσωμάτωση του υδατογραφήματος εκτιμάται το bit 
rate. Εάν υπερβαίνει ένα συγκεκριμένο όριο, οι συντελεστές υδατογραφίας DCT 
αντικαθιστούνται από τους αυθεντικούς.
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Η ομάδα εργασίας CPTWG (Copy Protection Technical Working Group) 
εξετάζει την προστασία ψηφιακού βίντεο όπως ισχύει στην τεχνολογία DVD. Το 
σχέδιο είναι να υιοθετηθεί ένα πρότυπο για ένα σύστημα προστασίας αντιγραφών 
DVD που περιλαμβάνει την υδατογραφία. Τα συστατικά υδατογραφίας του 
συστήματος, εκτός από τις συνήθεις απαιτήσεις της ευρωστίας και της διαφάνειας, 
πρέπει να ικανοποιούν και άλλους περιορισμούς και απαιτήσεις μοναδικούς για την 
εφαρμογή αυτή. Σε αυτήν την περίπτωση, το υδατογράφημα σχεδιάζεται για να 
υποστηρίξει τη διαχείριση παραγωγής αντιγράφων, και η ελάχιστη πληροφορία που 
πρέπει να μεταφέρει είναι: copy never, copy once, copy no more, και copy freely. Μια 
οικονομικά επωφελής λύση για την ανίχνευση υδατογραφημάτων είναι μια απαίτηση 
για την υδατογραφία DVD έτσι ώστε να απαιτείται αποκωδικοποίηση πραγματικού 
χρόνου χωρίς τον frame buffer (με καμία αναφορά στα προηγούμενα πλαίσια). Τα 
χαμηλά ψευδο-θετικά ποσοστά είναι ένα κρίσιμο στοιχείο για την καθοδηγούμενη 
από τους καταναλωτές αγορά των DVD και είναι σημαντικότερα από τους κινδύνους 
ασφαλείας που συνδέονται με τα ψευδο-αρνητικά. Άλλα ζητήματα που έχουν 
προκύψει στο σχέδιο ενός αποτελεσματικού συστήματος ελέγχου αντιγράφων για 
DVD περιλαμβάνουν την τοποθέτηση του ανιχνευτή. Οι δύο προτάσεις που 
παραμένουν έχουν δύο διαφορετικές προσεγγίσεις για το τοποθέτηση αυτή - 
ανίχνευση του υδατογραφήματος στη μονάδα δίσκου και ανίχνευση του 
υδατογραφήματος μέσα στην εφαρμογή (στον αποκωδικοποιητή MPEG). Η 
βασισμένη στη μονάδα δίσκου λύση έχει το πλεονέκτημα πως εφ' όσον υπάρχει το 
υδατογράφημα, το πειρατικό περιεχόμενο δεν μπορεί να αφήσει το δίσκο κατά την 
αναπαραγωγή ή την εγγραφή. Υπάρχει κάποια πρόσθετη πολυπλοκότητα στην 
ανίχνευση στο δίσκο με σχέση με την ανίχνευση στην εφαρμογή, παραδείγματος 
χάριν, μία μερική αποκωδικοποίηση του MPEG bit stream είναι απαραίτητη. Η 
ανίχνευση υδατογραφήματος στον αποκωδικοποιητή MPEG δεν είναι τόσο ασφαλής 
όσο η βασισμένη στο δίσκο λύση και μερικά χαρακτηριστικά γνωρίσματα που έχουν 
προταθεί για την ανίχνευση στην εφαρμογή περιλαμβάνουν ένα πρωτόκολλο για την 
αναγνώριση μιας συμμορφώσιμης συσκευής (compliant device), μια αμφίδρομη 
σύνδεση με πιστοποίηση αυθεντικότητας, κρυπτογράφησης και ακεραιότητας 
δεδομένων, και ένα πρωτόκολλο που ενημερώνει το δίσκο για το πότε πρέπει να 
σταματήσει τη  μετάδοση των δεδομένων. Τα πλεονεκτήματα της βασισμένης στην 
εφαρμογή ανίχνευσης είναι η δυνατότητα της παροχής ενός πιο σύνθετου ανιχνευτή 
και η ευελιξία της επέκτασης του σχήματος σε άλλους τύπους δεδομένων. Η άλλη 
μοναδική απαίτηση για τις εφαρμογές DVD είναι η διαχείριση παραγωγής 
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αντιγράφων, δηλαδή η δυνατότητα να ανιχνευθεί η κατάσταση copy once και η 
αλλαγή της στην κατάσταση copy no more μετά από την εγγραφή. Οι δύο προτάσεις 
έχουν διαφορετικές προσεγγίσεις για αυτό το χαρακτηριστικό, όπως και τα 
δευτερεύοντα υδατογραφήματα και οι ετικέτες. Η προσέγγιση των δευτερευόντων 
υδατογραφημάτων προσθέτει ένα δεύτερο υδατογράφημα μετά την εγγραφή. Το 
σύστημα εισαγωγής δευτερεύοντος υδατογραφήματος πρέπει να είναι υπολογιστικά 
ανέξοδο, να εφαρμόζεται στη βασική συχνότητα (baseband) και στις συμπιεσμένες 
περιοχές βίντεο, και δεν πρέπει να μεταβάλει το bit rate στην ενσωμάτωση MPEG. Η 
δεύτερη προσέγγιση χρησιμοποιεί μία ετικέτα που είναι ένας κρυπτογραφικός 
μετρητής και εφαρμόζεται ως τυχαίος αριθμός multibit. Το όργανο καταγραφής 
τροποποιεί  την ετικέτα με το πέρασμά του μέσω μιας κρυπτογραφικής μονόδρομης 
συνάρτησης (συνάρτηση hash) και κάθε φορά που περνά από έναν player, μειώνεται 
κατά ένα.  
 
Μια ακόμη μέθοδος υδατογραφίας βίντεο που προτείνεται είναι η 
προσαρμόσιμη στη σκηνή (scene-adaptive) τεχνική, όπου το υπόδειγμα της 
υδατογραφίας βασίζεται σε μια χρονική αποσύνθεση κυματιδίου (temporal wavelet 
decomposition). Η αποσύνθεση κυματιδίου χωρίζει τις στατικές περιοχές από τις 
δυναμικές έτσι ώστε οι ξεχωριστές στρατηγικές υδατογραφίας να μπορούν να 
εφαρμοστούν σε διαφορετικές περιοχές. Προτείνεται ένα σταθερό υδατογράφημα για 
τη στατική περιοχή και ένα μεταβλητό για τις δυναμικές περιοχές για την 
καταπολέμηση της διαγραφής του υδατογραφήματος μέσω του υπολογισμού του 
μέσου όρου πλαισίων. 
 
Πολλές φορές, το ψηφιακό βίντεο θα είναι ήδη συμπιεσμένο στο σημείο όπου 
εφαρμόζεται η υδατογραφία, και είναι επιθυμητό να είναι σε θέση να ενσωματώσει το 
υδατογράφημα άμεσα στο συμπιεσμένο bit stream χωρίς να περάσει από ένα πλήρες 
βήμα αποκωδικοποίησης, υδατογραφίας, και επανακωδικοποίησης το οποίο 
προσθέτει σημαντική πολυπλοκότητα και καθυστέρηση. Έχουν μελετηθεί 
ενδιαφέροντες τεχνικές για την υδατογραφία ασυμπίεστου και συμπιεσμένου βίντεο. 
Ένα από τα ζητήματα που μας ενδιαφέρουν αποτελεί η άμεση ενσωμάτωση των 
πληροφοριών του υδατογραφήματος σε ένα συμπιεσμένο bit stream βίντεο, υπό τον 
περιορισμό της ανεπαισθητότητας, καθώς επίσης και ένας επιπλέον περιορισμός πως 
το συνολικό bit rate του υδατογραφημένου συμπιεσμένου bit stream δεν μπορεί να 
υπερβεί το συνολικό bit rate του μη υδατογραφημένου bit stream. Αυτή είναι μια 
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σημαντική απαίτηση επειδή για πολλές εφαρμογές, οι περιορισμοί εύρους ζώνης 
υπαγορεύουν το συνολικό bit rateπου είναι  πιθανό για το βίντεο stream. Τα τρέχοντα 
πρότυπα συμπίεσης βίντεο όπως τα πρότυπα MPEG ή ITU H.26x αποτελούνται από 
το ίδιο γενικό πλαίσιο που περιλαμβάνει την βασισμένη σε blocks πρόβλεψη κίνησης 
(block based motion compensation) η οποία εκμεταλλεύεται τη χρονική συσχέτιση, 
και την block-based DCT κωδικοποίηση η οποία εκμεταλλεύεται τις τοπικές χωρικές 
συσχετίσεις. Η τεχνική της υδατογραφίας δεν τροποποιεί την πληροφορία 
διανύσματος κίνησης που χρησιμοποιείται για την πρόβλεψη κίνησης και 
κωδικοποιείται με έναν τρόπο χωρίς απώλειες. Το σήμα του υδατογραφήματος 
ενσωματώνεται μόνο στους συντελεστές DCT έτσι ώστε να είναι απαραίτητη μόνο η 
μερική αποκωδικοποίηση του block DCT για την ενσωμάτωση των 
υδατογραφημάτων. Μόνο οι μη μηδενικοί συντελεστές DCT είναι μαρκαρισμένοι 
(marked) και εάν απαιτείται ένα σταθερό bit rate, οι συντελεστές DCT είναι 
μαρκαρισμένοι μόνο εάν το bit rate για την κβαντοποιημένη αντιπροσώπευση είναι 
ίσο ή λιγότερο από το bit rate που απαιτείται για τους μη μαρκαρισμένους 
κβαντοποιημένους συντελεστές. Αυτό είναι πιθανό λόγω της κωδικοποίησης 
μεταβλητού μήκους. Η διαδικασία ενσωμάτωσης υδατογραφήματος αποτελείται από 
την αντίστροφη κωδικοποίηση εντροπίας και την αντίστροφη κβαντοποίηση, 
ενσωματώνοντας το υδατογράφημα στους συντελεστές DCT και ελέγχοντας για τη 
συμφωνία του bit rate. Αν και ένα μεγάλο μέρος του βίντεο δεν μπορεί να είναι 
μαρκαρισμένο λόγω αυτού του πρόσθετου περιορισμού, είναι δυνατό να 
ενσωματωθούν μερικά bytes πληροφορίας ανά δευτερόλεπτο, το οποίο είναι αρκετά 
χρήσιμο για πολλές εφαρμογές. 
 
Σε μία άλλη πρόταση υδατογραφίας, εισάγονται δύο τεχνικές για την 
ενσωμάτωση υδατογραφημάτων πραγματικού χρόνου σε συμπιεσμένο βίντεο. Η μία 
τεχνική προσθέτει το υδατογράφημα τροποποιώντας τους κώδικες σταθερού και 
μεταβλητού μήκους στο συμπιεσμένο βίντεο bit stream. Αυτό επιτρέπει έναν 
υπολογιστικά αποδοτικό τρόπο της εισαγωγής υδατογραφημάτων σε πραγματικό 
χρόνο και επίσης ένα αρκετά υψηλό payload. Το μειονέκτημα της τεχνικής αυτής 
είναι πως η αποκωδικοποίηση του bit stream αφαιρεί το υδατογράφημα εντελώς. Μια 
περισσότερο ανθεκτική τεχνική προτείνεται, η οποία προσθέτει ένα υδατογράφημα με 
την επιβολή των ενεργειακών διαφορών μεταξύ των διάφορων περιοχών του βίντεο. 
Αυτό επιτυγχάνεται με την απόρριψη των στοιχείων υψηλής συχνότητας έτσι ώστε 
μόνο η μερική αποκωδικοποίηση ενός συμπιεσμένου βίντεο bit stream να είναι 
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απαραίτητη για την εφαρμογή του υδατογραφήματος. Αυτή η τεχνική έχει ως 
αποτέλεσμα ένα υδατογράφημα που είναι ακόμα παρόν και μετά από την 
αποσυμπίεση του βίντεο bit stream. 
 
Μία διαφορετική μέθοδος υδατογραφίας βίντεο προτείνεται για την 
παρακολούθηση της εκπομπής όπου η πολυπλοκότητα του κωδικοποιητή και του 
αποκωδικοποιητή αποτελούν σημαντικές και κρίσιμες απαιτήσεις. Το υπόδειγμα 
χαμηλής πολυπλοκότητας αποτελείται από την κωδικοποίηση και αποκωδικοποίηση 
χωρικής περιοχής με έναν perceptually based scaling factor που εξαρτάται από ένα 
απλό μέτρο της τοπικής δραστηριότητας. Άλλες τεχνικές που προτείνονται για την 
υδατογραφία βίντεο των συμπιεσμένων bit streams περιλαμβάνουν την ενσωμάτωση 
των πληροφοριών του υδατογραφήματος στα διανύσματα κίνησης.  
 
Άλλες απαιτήσεις για την υδατογραφία βίντεο μπορεί να περιλαμβάνουν την 
ανίχνευση του υδατογραφήματος σε πραγματικό χρόνο και ίσως την ενσωμάτωση 
υδατογραφημάτων σε πραγματικό χρόνο, την ευρωστία στη μετατροπή NTSC/PAL, 
την MPEG συμπίεση, την επίθεση μέσου όρου πλαισίων, τη μετατροπή από ψηφιακό 
σε αναλογικό βίντεο και το αντίστροφο, και τον έλεγχο συχνότητας (rate control).  
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Επίλογος 
 
 Η προστασία των ψηφιακών δεδομένων αποτελεί ένα πολύ σημαντικό πεδίο 
έρευνας, ειδικά τα σημερινά χρόνια όπου τα ψηφιακά μέσα αντικαθιστούν σε μεγάλο 
βαθμό τα αναλογικά. Διάφορες τεχνικές προστασίας έχουν υλοποιηθεί και συνεχώς 
ερευνούνται καινούριες, για την εύρεση των αποτελεσματικότερων τεχνολογιών που 
θα προστατεύουν τα ψηφιακά αντικείμενα από παράνομες επιθέσεις και κακόβουλες 
χρήσεις.  
Η ψηφιακή υδατογραφία αποτελεί μία από τις μεθόδους απόκρυψης 
πληροφορίας και παρουσιάζει πολλά θετικά στοιχεία σε σχέση με άλλες τεχνολογίες. 
Το γεγονός ότι η ενσωμάτωση ενός υδατογραφήματος σε κάποιο ψηφιακό υλικό είναι 
ανεπαίσθητη και η ποιότητα των αρχικών δεδομένων δεν επηρεάζεται σε έντονο 
βαθμό,  σε συνδυασμό και με άλλα χαρακτηριστικά της υδατογραφίας, την καθιστούν 
πολύ χρήσιμη και αποτελεσματική για τις εφαρμογές που περιγράφηκαν.  
Για να είναι αποτελεσματική μία εφαρμογή ψηφιακής υδατογραφίας θα πρέπει 
να χαρακτηρίζεται από ορισμένες ιδιότητες ώστε να είναι επιτυχής η ενσωμάτωση  
και η ανίχνευση του υδατογραφήματος, αλλά και να υπάρχει ασφάλεια από διάφορες 
επιθέσεις. Τα χαρακτηριστικά της κάθε μεθόδου και του κάθε συστήματος 
εξαρτώνται πάντα από την εφαρμογή που υλοποιούν, καθώς η κάθε εφαρμογή πρέπει 
να ικανοποιεί συγκεκριμένες απαιτήσεις που ίσως σε άλλες περιπτώσεις να μην 
χρειάζονται ή ακόμα και να μην είναι επιθυμητές.  
Οι τεχνολογίες ψηφιακής υδατογραφίας μπορούν να εφαρμοστούν σε 
ψηφιακή εικόνα, κείμενο, ήχο και βίντεο, με διαφορετικές μεθόδους στο κάθε υλικό, 
με την ψηφιακή εικόνα να αποτελεί την περισσότερο διαδεδομένη κατηγορία 
δεδομένων για ψηφιακή υδατογραφία. Οι εφαρμογές της υδατογραφίας είναι πολλές 
σε αριθμό όπως παρουσιάστηκε, λόγω της αυξανόμενης ανάπτυξης της τεχνολογίας η 
οποία επιφέρει μία αυξανόμενη τάση για παράνομες ενέργειες και κακόβουλη χρήση 
των ψηφιακών αντικειμένων.  
Έχουν υλοποιηθεί πολλές μέθοδοι υδατογραφίας για όλες τις κατηγορίες 
δεδομένων και συνεχώς ερευνούνται και άλλες για την αύξηση της 
αποτελεσματικότητας. Σκοπός είναι η εύρεση αποτελεσματικών μεθόδων με τις 
οποίες θα επιτυγχάνεται η ενσωμάτωση του υδατογραφήματος χωρίς απώλειες από τα 
αρχικά δεδομένα και η επιτυχής ανάκτησή του από τους εξουσιοδοτημένους χρήστες, 
σε συνδυασμό με την ασφαλή χρήση του υλικού. Η ψηφιακή υδατογραφία αποτελεί 
ένα σύγχρονο πεδίο έρευνας που είναι υπό εξέλιξη, με αποτέλεσμα οι μέθοδοι που 
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χρησιμοποιούνται να τροποποιούνται συνεχώς και να χρησιμοποιούνται καινούριες. 
Συνεπώς, αναμένονται πολλές νέες μέθοδοι που θα ικανοποιούν σε μεγαλύτερο 
βαθμό τις απαιτήσεις της κάθε εφαρμογής. 
Σε γενικές γραμμές, η ψηφιακή υδατογραφία αποτελεί μία από τις 
αποτελεσματικότερες μεθόδους προστασίας των ψηφιακών δεδομένων, 
χρησιμοποιείται πλέον σε πολλές περιπτώσεις και αναμένεται να βελτιωθεί ακόμη 
περισσότερο. 
 
 109
Βιβλιογραφία 
 
 
♦ Cox, J.I., Miller, L.M., Bloom, J.A., Fridrich, J., Kalker, T. (2008) Digital 
Watermarking and Steganography. Second Edition. Morgan Kaufmann 
Publishers. 
 
♦ Katzenbeisser, S., Petitcolas, A.P.F. (2000) Information hiding techniques for 
steganography and digital watermarking. Artech House. 
 
♦ Arnold, M., Schmucker, M., Wolthusen, D.S. (2003) Techniques and applications 
of digital watermarking and content protection. Artech House. 
 
 Seitz, J. (2005) Digital watermarking for digital media. Ideal Group Inc. ♦
 
♦ Cole, E. (2003) Hiding in plain sight: Steganography and the Art of Covert 
Communication. Wiley Publishing. 
 
WatermarkingWorld.com digital waterm♦ arking for digital world 
“http://www.watermarkingworld.com/” 
♦ 
Rights Management in Wikipedia, the free encyclopedia “http://en.wikipedia.org/” 
♦ wners and 
Webmasters “http://www.webreference.com/content/watermarks/” 
♦ 
♦ 
.vu.union.edu/~shoemakc/watermarking/watermarking.html#watermar
k-object” 
 
Digital Watermarking, Watermark, Information hiding, Covert Channel, Digital 
Isenberg, D. (1998) Digital Watermarks: New Tools for Copyright O
 
Podilchuk, I.C., Delp, J.E. (2001) Digital Watermarking: Algorithms and 
Applications. IEEE Signal Processing Magazine. 
“http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=939835&tag=1” 
Shoemaker, C. (2002) Hidden Bits: A Survey of Techniques for Digital 
Watermarking. Independent Study. 
“http://web
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 110
 
 
 
 
 
 
ΘΕΣΣΑΛΟΝΙΚΗ 2011 
 111
